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ONSOZ

Insana dokunan en degerli alanlardan biri saglik hizmetleridir. Bu hizmetlerin
daha nitelikli, ulasilabilir ve siirdiiriilebilir olmasi igin teknoloji glinlimiizde
onemli bir kdprii gorevi iistlenmektedir. Iste bu bilingle kaleme alian “Saghk
Yonetiminde Teknolojik Yaklasimlar II”, saglik yonetiminde teknolojinin
sundugu olanaklar1 farkli boyutlartyla ele almak amaciyla hazirlanmistir.

Her bir boliim, alaninda uzman akademisyenlerin bilgi, birikim ve dzverisiyle
ortaya ¢ikmis olup, bizlere daha insana yakisir bir saglik yonetimi anlayisinin
kapilarini aralamaktadir.

Bu kitab1 hazirlarken, vatanimiz i¢in canlarini feda eden aziz sehitlerimizi
minnet ve rahmetle andik; Gazze’de yasanan biiyiik acinin bir an dnce son
bulmasi i¢in dualarimizi esere naksettik. Ciinkii bizler biliyoruz ki saglik,
sadece bedensel bir iyilik hali degil; ayn1 zamanda baris, adalet ve insanlik
onuruyla biitlinlesen bir degerler manzumesidir.



TESEKKUR

Bu eserin viicuda gelmesinde emegi gegen tiim kiymetli yazar arkadaslarima,
editoryal siirecte katki saglayan akademisyen dostlarima ve Egitim yayinevinin
kiymetli yonetici ve calisanlarina goniilden tesekkiir ederim.

En biiyiik tesekkiirii ise bana gili¢ veren aileme, kizlarim Belinay Rana,
Tugee ve Elif Buse’ye, her zaman yanimda olan dostlarima ve beni motive
eden 6grencilerime borgluyum.

Kalemimize ve gonliimiize yon veren ilham, vatan ugruna sehadete erigen
kahramanlarimizin fedakarligidir. Aziz sehitlerimizirahmet ve minnetle anarken,
Gazze’de yasanan insanlik draminin bir an 6nce sona ermesini temenni ediyoruz.
Bu eser, kahraman sehitlerimizin hatirasina ve Gazze’deki mazlumlarin onurlu
direnisine ithafen okuyucularimizin istifadesine sunulmustur.

Erzincan

Dog¢. Dr. Murat BAS
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SAGLIK YONETIMI VE TEKNOLOJiNIN ONEMI

Murat BAS'

Giris: Saghkta Yonetim ve Teknolojik Doniisiimiin Kesisimi

Dijital teknolojilerin hizli gelisimi saglik sistemlerini yalnizca klinik
uygulamalar ag¢isindan degil aym1 zamanda yoOnetimsel bakimdan da
doniistirmeye baslamistir. Saglik hizmet sunumunun karmagikligi, artan
maliyet baskisi, hasta beklentilerindeki degisim ve insan kaynagi kisitlari,
yonetsel stireclerin daha veriye dayali, esnek ve yenilik¢i bir yapiya kavugmasini
zorunlu kilmaktadir (Rippa vd., 2023). Bu ¢ergevede; dijital donilisiim kavrami,
saglik yonetimi alaninda sadece teknolojik araglarin entegrasyonunu degil
ayn1 zamanda karar alma, kaynak kullanimi, hizmet organizasyonu ve hasta
etkilesimi gibi ¢ok boyutlu siireglerin yeniden yapilandirilmasini kapsamaktadir
(Krotkiewicz vd., 2025; Kapur, 2023).

Literatiirde dijital donlisimiin saglik sektoriine etkileri giderek artan bir
ilgiyle ele alinmaktadir. Ozellikle yapay zeka, biiyiik veri, blok zinciri ve
mobil saglik uygulamalari gibi dijital teknolojilerin saglik kuruluslarindaki
operasyonel siireclere entegrasyonu, karar destek sistemlerinin giiclenmesini
ve yoneticilerin daha stratejik kararlar alabilmesini miimkiin kilmaktadir
(Prenestini vd., 2024; Abbate vd., 2023). Dijital doniisiim, yalnizca is
siireglerinin otomasyonunu saglamaz ayni zamanda yoOnetisim yapisini,
orgiitsel kiiltiirii ve insan kaynaklari stratejilerini de doniigtiirme potansiyeline
sahiptir (Garfield vd., 2022). Bu doniisiim, saglik yoneticilerinin rollerini de
yeniden tanimlamaktadir. Yoneticiler artik yalnizca kaynak tahsisi ve denetim
gorevleriyle sinirli kalmayip aym1 zamanda dijital stratejilerin gelistirilmesi,
veri glivenliginin saglanmasi, degisim yOnetiminin yiriitiilmesi ve paydaslar
arasi dijital ig birliginin kurulmasinda da etkin rol iistlenmektedir (Carlucci vd.,
2022; Stoumpos vd., 2023). Bu baglamda dijital liderlik, saglik yonetiminde
one ¢ikan bir kavram haline gelmis ve yoneticilerin dijital okuryazarlik diizeyi

1 Dog. Dr., Erzincan Binali Yildirim Universitesi, Iktisadi ve idari Bilimler Fakiiltesi, murat.bas@erzincan.edu.tr
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ile degisime aciklig1 kritik bir basar1 faktorii olarak tanimlanmistir (Schiavone
vd., 2021).

Ote yandan dijital doniisiimiin yalnizca teknolojik altyapiya sahip olmakla
basariya ulasmayacagi da aciktir. Etkin bir dijitallesme stireci; orgiitsel hazirlik,
degisime uyum, etik ve hukuki diizenlemelere uygunluk, kullanic1 kabulii gibi
cok sayida faktorii iceren biitiinciil bir yaklagimi gerektirmektedir (Ashworth
& Schmitter, 2023; Bursov & Safonova, 2024). Ayrica dijital doniistim
uygulamalarinin saglik caligsanlart iizerindeki etkileri ile hasta deneyimi
tizerindeki sonuglart da yonetsel karar alma siire¢lerinde dikkate alinmalidir
(Handrean vd., 2025).

Bu kitap boliimiiniin temel amact; dijital donlisimiin saglik yonetimi
izerindeki etkilerini kavramsal ve uygulamali diizeyde analiz etmek, dijital
teknolojilerin saglik kurumlarindaki yonetsel siireclere katkilarini ortaya
koymak ve literatiirdeki giincel yaklasimlari disiplinler arasi bir bakis agisiyla
derlemektir. Dijitallesmenin saglik yonetimi alanindaki etkileri halen smirl
sayida caligmada sistematik bicimde ele alinmakta cogunlukla teknolojik
uygulamalarin klinik ¢iktilar iizerindeki etkilerine odaklanilmaktadir (Rippa
vd., 2023; Schiavone vd., 2021). Bu bdliim alandaki boslugu doldurarak saglik
yoneticileri, politika yapicilar ve arastirmacilar igin teorik bir ¢er¢eve ve pratik
¢ikarimlar sunmay1 hedeflemektedir.

Boliimde oncelikle saglik teknolojilerinin temel siniflandirmasi yapilacak,
ardindan elektronik saglik kayitlart ve bilgi sistemlerinin yonetsel islevleri
ele aliacaktir. Tele-saglik uygulamalar1 ve yapay zeka destekli karar destek
sistemlerinin kurumsal stireclerdeki etkileri aciklanacak; dijitallesmenin
calisanlar ve hasta deneyimi tizerindeki sonuglar1 degerlendirilecektir. Ayrica
dijitallesmenin etik, hukuki ve yonetisimsel boyutlar ile dijital doniisiimiin
yonetsel liderlik ve Orglitsel degisim iizerindeki etkileri tartisilacaktir.
Uluslararas1 uygulama oOrnekleri ile desteklenecek analizler, Tiirkiye’deki
saglik sistemine yonelik politika onerileri ile sonlandirilacaktir.

Sonu¢ olarak, dijital doniisiim saglik yonetimi ag¢isindan yalnizca bir
teknoloji meselesi degil; ayni zamanda stratejik, yonetsel ve kiiltiirel bir yeniden
yapilanma siirecidir. Bu siire¢te basarili olabilmek i¢in dijital kapasitenin
artirilmast kadar, yoOneticilerin vizyoner liderlik becerilerinin gelistirilmesi,
kurumlarin 6grenen organizasyon yapisina evrilmesi ve etik ¢ercevenin saglam
temellere oturtulmasi gerekmektedir. Bu kitap bdliimii, bu kapsamda teorik
bilgi ile uygulama deneyimlerini bir araya getirerek dijitallesmenin saglik
yonetimindeki yerini daha goriiniir kilmay1 amaglamaktadir.
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1. Saghk Teknolojilerinin Temel Bilesenleri ve Siniflandiriimasi

Saglik teknolojileri saglik hizmetlerinin sunumunda kalite, erisilebilirlik ve
etkinlik boyutlarini giiclendiren temel araglardan biridir. Dijitallesmeyle birlikte
saglik teknolojileri yalnizca cihaz ve yazilim tabanli sistemler olarak degil
veri odakli karar siire¢lerini, hasta-hekim etkilesimini ve yonetim sistemlerini
doniistiiren biitlinciil bir altyapi olarak degerlendirilmektedir (Shahin vd., 2022;
Donnelly vd., 2023). Bu baglamda saglik teknolojilerini kavramsal olarak
siniflandirmak hem saglik yoneticilerinin teknolojik yatirimlart planlamasi
hem de politika yapicilarin sistemik dontisiimleri yonlendirmesi agisindan
kritik nem tagimaktadir (Simbenda vd., 2023).

Literatiirde saglik teknolojilerinin siniflandirilmasina  yonelik ¢esitli
cerceveler Onerilmistir. Donnelly, Shaw ve Janssen (2023), saglik bilgi
sistemlerini klinik bilgi sistemleri, yonetim bilgi sistemleri, hasta odakli
uygulamalar ve karar destek sistemleri gibi bilesenlere ayirarak kapsamli
bir smiflandirma sunmaktadir. Bu siniflama; teknolojilerin saglik hizmeti
stirecine miidahale ettigi noktalar1 belirginlestirirken ayni1 zamanda sistemin
teknik ve organizasyonel ihtiyaclarina uyumunu da gostermektedir. Benzer
sekilde Simbenda, Iyawa ve Osakwe (2023) tarafindan gelistirilen yeni bir
smiflama modeli, uzaktan saglik hizmetlerinde kullanilan uygulamalar1 izleme,
iletisim, danigmanlik ve teshis odakli kategorilere ayirmakta ve mobil saglik
teknolojilerinin kapsayiciligini vurgulamaktadir.

Saglik teknolojilerini islevsel agidan siniflandirmak gerekirse bu teknolojiler
bes ana grupta degerlendirilebilir: (1) Bilgi sistemleri, (2) Tele-tip ve mobil saglik
(m-Health) uygulamalari, (3) Yapay zekd (Al) ve makine 6grenmesi temelli
¢oziimler, (4) Nesnelerin Interneti (I0T) ve sensor teknolojileri, (5) Tibbi cihaz
ve donanimlar (Muhammad & Alshehri, 2021). Bilgi sistemleri kapsaminda yer
alan elektronik saglik kayitlari (EHR), klinik karar destek sistemleri (CDSS) ve
hastane bilgi yonetim sistemleri (HBYS), saglik verilerinin standartlagtirilmasi
ve yonetsel siireclerin dijital takibini olanakli kilmaktadir (Donnelly vd., 2023;
Abbate vd., 2023). Bu sistemler yalnizca veri depolamakla kalmamakta ayni
zamanda hastaliklarin erken tanilanmasi, tedaviye uyumun artirilmasi ve
hizmet maliyetlerinin azaltilmasina katki sunmaktadir (Garfield vd., 2022).

Mobil saglik uygulamalar ve tele-tip sistemleri, saglik hizmetlerine cografi
veya fiziksel erigsimi sinirli bireyler igin 6nemli firsatlar sunmakta ve hasta-hekim
etkilesimini dijital ortama tagimaktadir. Bu sistemler COVID-19 pandemisiyle
birlikte daha da yayginlasarak uzaktan tani, takip ve danigsmanlik hizmetlerinin
temelini olusturmustur (Simbenda vd., 2023; Kapur, 2023). Ote yandan, Jeon
ve arkadaslarinin (2020) sundugu gibi makine 6grenmesi destekli m-health
modelleri, dinamik risk tahmini ve kisisellestirilmis miidahale segenekleri ile
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hem klinik hem de yonetsel ¢iktilarda 6nemli iyilesmeler saglamaktadir. Yapay
zeka (Al) ve biiyiik veri teknolojileri, saglik yoneticileri i¢in dngoriicli analiz
olanaklart sunarken kaynak planlamasi, hasta akis yonetimi ve epidemiyolojik
modelleme gibi alanlarda da stratejik destek sunmaktadir (Stoumpos vd., 2023;
Muhammad & Alshehri, 2021). Al uygulamalart yalnizca klinik karar destegi
ile sinirlt kalmayip ayni zamanda hizmet kalitesinin izlenmesi ve operasyonel
verimliligin artirilmasi gibi yonetsel islevlerde de kullanilmaktadir (Prenestini
vd., 2024). Nesnelerin interneti (IoT) tabanl ¢dziimler, hastalarm fizyolojik
verilerini anlik olarak takip edebilen sensorlerle hasta giivenligini artirmakta
aynt zamanda tibbi cihazlarin otomatik ydnetimini ve bakim siireclerini
kolaylastirmaktadir (Toldo vd., 2018; Muhammad & Alshehri, 2021). Bu
sistemler saglik hizmetlerinin siirekliligini destekleyerek bakim kalitesini
yiikseltmektedir.

Son olarak, saglik teknolojilerinin temel bilesenlerinden biri olan
tibbi cihazlar; tani, izlem, tedavi ve rehabilitasyon siire¢lerinde hayati rol
oynamaktadir. Yildiz (2018), tibbi cihazlarin yalnizca teknik performansi
degil ayn1 zamanda maliyet-etkinlik analizleri ve teknoloji degerlendirme
sirecleriyle birlikte degerlendirilmesi gerektigini vurgulamaktadir. Bu da
saglik yoneticilerinin teknolojiye dayali kararlarinda ¢ok boyutlu bir yaklagim
benimsemelerini zorunlu kilmaktadir. Genel olarak degerlendirildiginde, saglik
teknolojilerinin smiflandirilmasi yalnizca akademik bir ¢alisma degil ayni
zamanda uygulayicilar i¢in sistematik bir karar destek aracidir. Bu siniflamalar
sayesinde yoneticiler hangi teknolojinin hangi amagla, ne Ol¢lide ve hangi
kosullarda entegre edilecegini daha saglikli bigimde belirleyebilmektedir.
Ayrica smiflandirmalar, dijital doniistim siirecinin hangi evresinde, hangi
kapasite gereksinimlerinin karsilanmasi gerektigini belirlemede de kritik rol
oynamaktadir (Shahin vd., 2022; Donnelly vd., 2023).

2. Elektronik Saglik Kayitlar (ESK) ve Saglik Bilgi Sistemleri (SBS)

Saglik sektoriiniin  dijitallesme siireci, bilgiye dayali karar alma
mekanizmalarinin etkinlesmesini ve hasta merkezli bakim modellerinin
giiclenmesini saglamistir. Bu doniigiimiin temel bilesenlerinden biri Elektronik
Saglik Kayitlar1 (ESK) ve bu kayitlar1 yoneten Saglik Bilgi Sistemleri (SBS)
olmustur. ESK sistemleri; bireyin tibbi ge¢misi, laboratuvar sonuglari, tedavi
planlari, alerjileri ve tan1 bilgilerini iceren dijital kayit altyapilaridir (Evans &
Evans, 2016). SBS ise bu kayitlarin olusturulmasi, saklanmasi, paylasilmasi
ve analiz edilmesini saglayan teknolojik ve yonetsel sistemler biitlintidiir.
Gilinimiizde ESK sistemleri, saglik hizmetlerinin yalnizca belgelenmesini
degil ayn1 zamanda veri temelli karar siireclerinin merkezinde yer alarak bakim
kalitesinin artiritlmasina olanak tanimaktadir (McCullough vd., 2019).
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ESK sistemlerinin  yayginlastirilmast  hasta  glivenligini, hizmet
koordinasyonunu ve kaynak verimliligini artiran kritik faydalar sunmaktadir.
McCullough, Greenwood ve Atasoy (2019), ESK kullaniminin hasta bakiminda
zamaninda miidahale, tekrarlayan tetkiklerin azaltilmasi ve saglik hizmeti
kalitesininiyilestirilmesi gibi ¢iktilarladogrudaniligkili oldugunu belirtmektedir.
Ayni sekilde Pallerla ve Kapote (2022), sistematik veri girisinin klinik karar
alma siireclerini hizlandirdigini ve hekim-hasta iletisimini giiclendirdigini
ortaya koymaktadir. Bununla birlikte OECD (2023) raporunda da belirtildigi
iizere, lilkeler arasinda ESK sistemlerinin erisilebilirligi ve fonksiyonelligi
konusunda 6nemli farkliliklar gézlemlenmektedir. Mevcut durum, sistemlerin
yalnizca teknik degil ayni zamanda yonetsel, yasal ve kiiltiirel baglamlarda da
uyarlanmasi gerekliligini ortaya koymaktadir. Hasta merkezli saglik hizmeti
anlayisiyla birlikte, ESK sistemleri hastalarin saglik siireglerinde daha aktif bir
rol iistlenmelerine olanak saglamaktadir. Butler-Henderson, Sahama ve Stranieri
(2019), hastalarin kendi verilerine erisim saglayabilmesinin sadece bilgilendirme
degil ayn1 zamanda davranissal degisim ve tedaviye uyum agisindan da olumlu
sonuglar dogurdugunu belirtmektedir. Bu baglamda ESK sistemlerinin “hasta
yetkilendirme” arac1 olarak kullanilmasi, ¢agdas saglik hizmeti sunumunun
temel ilkelerinden biri haline gelmistir. Ancak ESK sistemlerinin etkinligi
yalnizca teknik uygulamalara degil ayni zamanda sistemlerin giivenligi,
gizliligi ve birlikte caligabilirligine (interoperability) baghidir. Ravindran ve
Kataria (2020), ESK sistemlerinin sinirliliklar: arasinda veri setleri, kullanict
dostu olmayan arayiizler ve veri kalitesine iliskin sorunlarin 6ne ¢iktigini
belirtmektedir. Benzer sekilde Russell (2021), sistemlerin asir1 bilgi yiikii
nedeniyle karar verme siireglerini zorlastirabilecegine ve bu durumun klinik
etkililigi azaltabilecegine dikkat ¢ekmektedir. Bu nedenle ESK sistemlerinin
stirdiiriilebilir basaris1 icin teknolojik altyapinin yaninda egitim, mevzuat ve
organizasyonel adaptasyon siireclerinin de biitiinciil bigimde degerlendirilmesi
gerekmektedir.

Glincel gelismeler, ESK sistemlerinin yalnizca kayit ve saklama amacli degil
ayn1 zamanda saglik aragtirmalarina kaynak saglayan biiylik veri platformlart
olarak da degerlendirildigini gostermektedir. Zhang ve arkadaslart (2020),
ESK sistemlerinin epidemiyolojik analizlerde, saglik hizmetlerinin etkililigini
Olgmede ve klinik aragtirmalarda kullanilabilirligini vurgulamaktadir. Bu
dogrultuda veri madenciligi tekniklerinin saglik kayitlarina uygulanmasi,
potansiyel hastalik risklerinin erken saptanmasindan tedavi protokollerinin
kisisellestirilmesine kadar genis bir etki alan1 sunmaktadir (Yadav vd., 2018).
Bununla birlikte, veri biitiinliigii ve glivenligi konusundaki artan hassasiyet,
alternatif teknolojilerin saglik sistemlerine entegre edilmesini glindeme
getirmistir. Azam, Gritti ve Mamun (2022), blockchain teknolojisinin ESK
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yonetiminde seffaflik, izlenebilirlik ve giivenlik gibi kritik unsurlar1 saglama
potansiyeline dikkat cekmektedir. Merkeziyetsiz yapi sayesinde hasta verilerinin
sadece yetkili kisilerce erisilebilir olmasi ve kayitlarin degistirilemezIligi dijital
saglik yonetiminde yeni bir paradigma yaratmaktadir.

Sonug olarak ESK ve SBS sistemleri saglik yonetiminin dijital doniistimiinde
merkezi bir rol istlenmektedir. Bu sistemler hizmet sunumunun kalitesini
artirmanin Otesinde hastalarin siirece katilimini, saglik politikalarinin veri
temelli sekillendirilmesini ve aragtirma altyapilarinin giclendirilmesini olanakli
kilmaktadir. Ancak bu teknolojilerin siirdiiriilebilirligi teknik yeterliligin
yaninda insan kaynaginin niteligi, yasal diizenlemeler ve etik standartlarla
dogrudan iliskilidir. Bu nedenle ESK sistemlerinin yayginlastirilmasi siirecinde
multidisipliner ve kapsayici bir yaklasim benimsenmesi, saglik sistemlerinin
biitiinciil iyilestirilmesi a¢isindan kritik 6nemdedir.

3. Teknolojik Doniisiimiin Saghk Calisanlarina Etkisi

Saglik sektoriinde dijital doniisiim yalnizca hizmet sunum bigimlerini
degil ayn1 zamanda saglik ¢alisanlarinin rollerini, beceri setlerini ve is yapma
bigimlerini koklii bigimde doniistiirmektedir. Bu doniisiim siireci; yapay zeka,
robotik, biiyiik veri analitigi, giyilebilir teknolojiler ve elektronik saglik kayitlari
gibi bircok teknolojik gelismenin saglik sistemine entegrasyonuyla birlikte
ivme kazanmistir (Toldo vd., 2018). Dijitallesme, saglik calisanlarmin giinliik
rutinlerinde teknolojik ara¢lar1 daha etkin kullanmalarini gerektirdigi gibi ayn1
zamanda yeni sorumluluk alanlarmin ve dijital yeterliliklerin gelismesini de
zorunlu kilmaktadir (Kostrzewski vd., 2023).

Kostrzewski ve arkadaglar1 (2023), dijital saglik donisiimiiniin klinik
ig stireglerini yeniden yapilandirarak bir¢ok meslekte yetki smirlarinin
degismesine yol actigim ifade etmektedir. Ornegin, veri girisinden sorumlu
olan saglik personelinin i tanmimlar1 artik yalnizca kayit yapmakla smirli
kalmamakta ayn1 zamanda teknolojik sistemlerin kullaniminda yeterlilik, veri
yorumlama ve hasta ile etkilesimde dijital araglarin entegrasyonu gibi yeni
yetkinlikleri de icermektedir. Bu durum saglik mesleklerinde rol degisimini
tetiklerken egitim programlariin da dijital saglik okuryazarligi ¢ercevesinde
giincellenmesini zorunlu kilmaktadir (Teker, 2023).

Yeni teknolojilerin entegrasyonu bazi ¢aliganlar agisindan is yiikiinii azaltici
etkiler yaratirken digerleri igin stres faktorii haline gelebilmektedir. Bronsoler,
Doyle ve Reenen (2020), teknolojik yeniliklerin saglik profesyonellerinin
zaman yonetimi ve hasta takibi agisindan olumlu katkilar sundugunu
belirtirken; ayni1 zamanda dijital sistemlere uyum siirecinde yasanan zorluklarin
titkenmislik, teknoloji kaygisi ve motivasyon eksikligi gibi olumsuz ¢iktilara yol
acabilecegine de dikkat cekmektedir. Ozellikle ileri yas grubundaki calisanlar
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icin dijital araglara adaptasyon daha uzun siirebilmekte, bu da kurumsal
egitim siireglerinin Onemini artirmaktadir (Iyanna vd., 2022). Schiavone
ve arkadaglar1 (2021), dijital doniisiimiin ¢alisanlar iizerindeki etkilerinin
sadece teknik degil sosyo-psikolojik diizeyde de degerlendirilmesi gerektigini
vurgulamaktadir. Calisanlar arasinda olusan dijital boliinme, ekip i¢i uyumu
olumsuz etkileyebilecegi gibi hasta giivenligi agisindan da risk unsuru haline
gelebilir. Bu nedenle yoneticiler, dijital sistemlerin yalnizca teknik degil ayni
zamanda insan odakli bicimde uygulanmasina onciiliik etmelidir. Bu baglamda
doniisiim siirecinin seffaf yonetilmesi, katilimci karar alma mekanizmalarinin
kullanilmasi ve ¢alisanlarin aktif bigimde siirece dahil edilmesi kritik 6nemdedir
(Cark, 2020).

Rippa ve arkadaslar1 (2023), teknolojik doniistimiin bir yandan is siireclerini
optimize ettigini diger yandan ise belirli meslek gruplarinin ortadan kalkmasina
ya da yeniden tanimlanmasma yol agtigini ifade etmektedir. Ornegin;
manuel kayit sistemlerinin yerini otomatiklestirilmis yazilim ¢oziimlerinin
almasiyla birlikte klasik sekreterlik veya veri giris eleman1 gibi pozisyonlar
doniisiime ugramaktadir. Bununla birlikte klinik karar destek sistemleri,
yapay zeka destekli teshis araclar1 ve uzaktan hasta takibi uygulamalari saglik
profesyonellerinin karar siireclerinde destek saglayarak hatalar azaltmakta ve
hasta sonuglarini iyilestirmektedir (Stoumpos vd., 2023). Bhatia ve arkadaglari
(2024), saglik sektoriinde teknolojinin doniistiiriicii etkisinin SWOT analizi
baglaminda ele alinmasinin, calisanlarm giiclii yonlerinin desteklenmesi ve
potansiyel tehditlerin bertaraf edilmesi a¢isindan 6nemli bir yontem oldugunu
ileri siirmektedir. Buna gore, firsatlarin (6rnegin daha etkin hasta takibi)
yaninda, tehditlerin (6rnegin is glivencesine iligskin endiseler) dengeli bigimde
degerlendirilmesi, saglik ¢alisanlarinin doniisiime daha saglikli bigcimde adapte
olmasini saglar. Ayni zamanda c¢alisanlarin siirece katilim diizeyi, teknolojik
yeniliklerin basarisinda belirleyici faktorlerden biridir (Fahad, 2024).

Tim bu veriler 15183iInda mevcut konu degerlendirildiginde, dijital
doniisiimiin yalnizca teknoloji temelli degil insan kaynagi temelli stratejilerle
desteklenmesi gerektigi aciktir. Saglik calisanlarinin teknolojiyi benimseme
diizeyleri, doniisiimiin basarist agisindan temel belirleyicilerden biridir. Bu
stirecte egitim, mesleki gelisim, motivasyonel destek ve liderlik uygulamalar
gibi insan merkezli yaklasimlar one c¢ikmalidir. Aksi halde teknolojinin
potansiyel faydalar1 yeterince aciga ¢ikarilamayacak hatta tiim kazanimlarin
kaybedilmesine de neden olabilir. Dolayisiyla doniisiimiin basarisi, teknolojik
kapasite kadar saglik calisanlarinin bu siirece ne kadar etkin sekilde entegre
olabildigiyle dogrudan iliskilidir.
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4. Hasta Deneyimi ve Hizmet Kalitesinde Teknolojinin Rolii

Giiniimiiz saglik sistemlerinde hasta deneyimi ve hizmet kalitesi, saglik
kurumlarinin basarisin1 dogrudan etkileyen iki temel performans gostergesidir.
Teknolojik gelismelerin bu gostergeler lizerindeki etkisi, 6zellikle dijital saglik
uygulamalarinin yayginlagmasiyla birlikte daha goriiniir hale gelmistir. Hasta
merkezli bakim anlayisinin 6n plana ¢ikmasiyla birlikte dijital teknolojiler
yalnizca klinik verimlilik agisindan degil ayn1 zamanda hasta memnuniyetinin
ve algilanan hizmet kalitesinin artirilmasi agisindan da stratejik bir arag haline
gelmistir (Paramarta, Guterres & Wahyudi, 2025).

Paramarta ve arkadaslari (2025), bilgi teknolojilerinin hasta memnuniyeti
tizerindeki etkisini ele aldiklar1 ¢aligmalarinda, calisgan egitimi ve hizmet
kalitesi ile birlikte degerlendirildiginde teknolojinin hasta beklentilerinin
karsilanmasinda kilit rol oynadigini vurgulamaktadir. Dijital randevu sistemleri,
hasta bilgilendirme platformlari, ¢evrim igi laboratuvar sonug erisimi ve mobil
saglik uygulamalar1 hem bilgiye erisimi kolaylastirmakta hem de hasta-hizmet
saglayict etkilesimini giiclendirmektedir. Bu sistemlerin hasta memnuniyetini
artirict etkisi dogrudan hizmet kalitesine yonelik algiyr da olumlu ydnde
sekillendirmektedir (Viegas, 2024).

Teknoloji destekli bakim uygulamalar1 yalnizca hizmet siirecini
hizlandirmakla kalmay1p ayni1 zamanda hizmetin kisisellestirilmesini ve stirekli
iyilestirilmesini de miimkiin kilmaktadir. Grondahl ve arkadaslari (2020),
teknolojik bakim ¢oziimleriyle hasta deneyimlerinin daha tutarli ve memnuniyet
odakl1 hale geldigini ortaya koymus ve 6zellikle kronik hastalik yonetimi, evde
bakim ve uzaktan izleme uygulamalarinin hasta yagsam kalitesini 6nemli dl¢iide
artirdigint belirtmislerdir. Ayn1 dogrultuda Alarjani, Aljawhari ve Alghaylan
(2020), teknolojinin saglik personeli arasindaki entegrasyonu kolaylastirarak
hasta bakim siireglerinde daha etkin ve koordineli hizmet sunumuna olanak
sagladigint vurgulamistir.

Dijital olgunluk diizeyinin yiiksek oldugu hastaneler, hasta deneyimini
sistematik bigimde izleyip degerlendirebilmekte ve dijital ¢oziimlerle hizmet
stireglerini dinamik bigimde iyilestirebilmektedir. Snowdon ve arkadaslari
(2024), dijital olgunluk stratejilerinin hasta deneyiminde stireklilik sagladigini,
hasta geri bildirimlerinin dijital araglarla toplanmasinin hizmet iyilestirmede
kritik 6neme sahip oldugunu goéstermistir. Bu noktada dijital teknolojilerin
sadece uygulama degil ayni zamanda izleme, analiz etme ve geri bildirim
dongiisli olusturma araclart olarak kullanilmasi, kalite yonetimi agisindan da
biiyilik bir avantaj sunmaktadir (Haase vd., 2024).

Hasta memnuniyeti, yalnizca teknolojinin varligiyla degil bu teknolojilerin
kullanici dostu, erisilebilir ve etkili sekilde uygulanmasiyla saglanabilmektedir.



SAGLIK YONETIMINDE TEKNOLOJIK YAKLASIMLAR II | 9

Tiirkiye’de yapilan ¢caligmalar, hizmet kalitesinin hasta sadakati ve tekrar saglik
hizmeti kullanim niyetiyle dogrudan iliskili oldugunu gostermektedir (Arslan
Kurtulus, 2019; Zaim & Tarim, 2011). Bu baglamda dijital sistemlerin saglik
hizmetleri i¢inde stratejik olarak konumlandirilmasit ve hizmet sunucularin
dijital okuryazarlik diizeylerinin gelistirilmesi biiyilk 6nem tagimaktadir.
Ozellikle yash bireyler, diisiik dijital yeterlilik diizeyine sahip hastalar veya
engelli gruplar gibi hassas hasta profilleri i¢in teknolojinin erisilebilirligi ve
kapsayicilig1 saglanmalidir (Schiavone vd., 2021). Ayrica teknolojinin sundugu
veriye dayali izleme ve raporlama araglari, hasta sikayetlerinin hizli sekilde
¢oOziilmesini saglayarak hizmete yonelik olumsuz alginin 6niine gegmektedir.
Bu baglamda, hasta deneyiminin teknoloji araciligiyla gercek zamanli
Olciilmesi ve degerlendirilmesi geleneksel memnuniyet anketlerine kiyasla ¢ok
daha etkili ve dinamik sonuclar iiretmektedir (Haase vd., 2024). Yine de bu
siirecin basarisi, teknolojinin sadece bir ara¢ degil stratejik bir deger olarak ele
alinmasina baghdir.

Sonug olarak, bilgi teknolojileri saglik hizmetlerinde yalnizca operasyonel
bir kolaylastirici degil hasta deneyimini gelistiren ve hizmet kalitesini
siirdiiriilebilir kilan temel bir bilesen haline gelmistir. Ancak teknolojinin bu
rolii, yalmizca teknik altyapi yatirimlariyla degil calisan egitimi, kullanict
deneyimi tasarimi ve kurumsal kiiltiirle desteklendiginde anlam kazanmaktadir.
Bu yoniiyle teknoloji, hasta merkezli bakimin olmazsa olmazidir denilebilir.

5. Saghkta Teknoloji Kullanimina Yonelik Etik ve Hukuki Boyutlar

Dijital saglik teknolojilerinin giderek artan sekilde klinik uygulamalarda
kullanilmasi, beraberinde etik ve hukuki alanda kapsamli tartigsmalar1 giindeme
getirmistir. Yapay zeka (YZ), biiyiik veri analitigi, uzaktan izleme sistemleri
ve tele-saglik uygulamalari gibi inovatif teknolojiler, saglik hizmetlerinin
niteligini doniistiiriirken hasta haklari, mahremiyet, veri glivenligi, karar alma
stireclerinde seffaflik ve sorumluluk gibi konulart da 6n plana ¢ikarmaktadir
(Pham, 2025). Bu baglamda teknolojik yeniliklerin potansiyel faydalar1 kadar
bireylerin haklarint ve toplumun etik normlarint koruyacak ¢ercevelerin de
titizlikle olusturulmasi gerekmektedir.

Yapay zeka destekli klinik karar destek sistemlerinin yayginlagmasi, saglik
profesyonellerinin karar alma siireglerinde insan denetiminin azalmasina yol
acabilmektedir. Bu durum, “karar sorumlulugu kime aittir?” sorusunu giindeme
getirirken olas1 hatalarda hesap verilebilirligin ne sekilde tanimlanacagi da
biiyiik bir etik ve hukuki tartisma konusudur (Somani vd., 2022). Schonberger
(2019) bu noktada yapay zekad sistemlerinin “aciklanabilirlik” ilkesine
uygun olarak tasarlanmasi gerektigini vurgulamakta ve algoritmalarmn karar
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gerekeelerinin seffaf sekilde izlenebilir olmasinin hem etik giiven hem de yasal
stirecler agisindan zorunlu oldugunu belirtmektedir.

Veri giivenligi ve mahremiyet, dijital saglik uygulamalarinin en tartismali
alanlarindan biridir. Hasta verilerinin dijital ortamda toplanmasi, islenmesi
ve saklanmasi silirecinde hem bireysel mahremiyetin korunmasi hem de
sistem giivenliginin saglanmasi gerekmektedir. Shutova (2024), yapay zeka
sistemlerinin siirekli veri tiiketme dogasma dikkat ¢ekerek bu sistemlerin
mahremiyete yonelik potansiyel tehditlerini ortaya koymustur. Benzer sekilde
Cordeiro (2021) da veri temelli teknolojilerin gelisiminin, kisisel 6zgiirliikler
ile toplumsal fayda arasindaki dengeyi tehdit edebilecegini ifade etmistir.
Ozellikle gelismis makine 6grenimi algoritmalarmin bireylerin izni disinda
tiiretilmis hassas bilgileri ortaya ¢ikarabilme riski, etik bir ikilem yaratmaktadir.

Tele-tip uygulamalar1 6zelinde Pallotta ve arkadaslari (2020), mevcut
yasal altyapinin dijital iletisim araglari tizerinden sunulan saglik hizmetlerini
tam olarak kapsayamadigini belirtmistir. Uzaktan muayene, teshis ve tedavi
stireclerinde hasta rizasinin niteligi, kimlik dogrulama, dijital kayitlarin
gecerliligi ve mesleki sorumluluk alanlar1 gibi konular, mevcut hukuk
sistemlerinde gri alanlar olugturmaktadir. Bu nedenle dijital saglik hizmetlerinin
yayginlagsmasina paralel olarak, ilgili yasal diizenlemelerin teknolojik
gelismelere ayak uyduracak sekilde giincellenmesi bilyiik 6nem arz etmektedir
(Bogomazova, 2024).

Etik perspektiften bakildiginda 6zellikle yaslilar, engelliler, diisiik dijital
okuryazarliga sahip bireyler veya sosyoekonomik dezavantajli gruplar i¢in
teknolojik saglik hizmetlerine erisimdeki esitsizlikler dikkat c¢ekmektedir.
Gkiolnta, Roy ve Fragulis (2025), yardim teknolojilerinin entegrasyonunda etik
kapsayicilik ilkelerinin gozetilmesi gerektigini vurgulamaktadir. Bu baglamda
yalnizca teknolojinin gelistirilmesi degil ayn1 zamanda esit, hakkaniyetli ve
insan onuruna saygil sekilde uygulanmasi da 6nemlidir. Ayrica algoritmalarin
igsel Onyargilar tasiyabilecegi gergegi, etik kaygilari daha da derinlestirmektedir.
Cohen, Gerke ve Minssen (2020), saglik alaninda kullanilan algoritmalarin
cinsiyet, irk yada yas gibi demografik degiskenlere kars1 taraflilik igerebilecegini
ve bunun da saglik esitsizliklerini derinlestirebilecegini belirtmistir. Etik olarak
notr goriinen teknolojilerin, veri setlerindeki onyargilar nedeniyle ayrimciligi
yeniden iretebilme potansiyeli, insan haklari baglaminda ciddi bir tehdit
olusturmaktadir.

Tim bu gelismeler dogrultusunda, saglik teknolojilerinin etik ve hukuki
cercevede giivenli, seffaf ve sorumlu bi¢imde kullanilabilmesi i¢in ¢ok
paydasli is birliklerine ihtiyag duyulmaktadir. Bu c¢er¢evede ulusal ve
uluslararasi politika yapicilar, hukukgular, saglik profesyonelleri, etik kurullar
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ve teknoloji gelistiricileri arasinda siirekli diyalog ve denetim mekanizmalar
tesis edilmelidir (Elhai & Lustgarten, 2018; Pham, 2025). Ayn1 zamanda saglik
caligsanlarmin etik farkindaliklarinin artirilmasi ve teknolojik araglarin etik
kullanimina yonelik mesleki rehberliklerin gelistirilmesi de uygulama sahasinda
onemli bir ihtiyag olarak ortaya ¢ikmaktadir. Sonug olarak, saglikta teknoloji
kullaniminin hizla ilerledigi bir dénemde, etik ve hukuki diizenlemeler bu
doniistimiin gerisinde kalmamali tam tersine, doniisiime yon veren kapsayici ve
koruyucu ilkelerle desteklenmelidir. Ancak bu sekilde hem yeniligin sundugu
firsatlar degerlendirilebilir hem de insan onuru, adalet ve sorumluluk gibi temel
degerler korunabilir.

Sonugc ve degerlendirme

Saglik hizmetlerinin dijitallesmesi hem klinik hem yonetsel siireglerde
koklii bir doniisiim yaratmaktadir. Bu kitap boliimiinde; saglik teknolojilerinin
temel bilesenleri, siniflandirilmasi, hasta deneyimi iizerindeki etkileri, hizmet
kalitesine katkilar1 ve bu alandaki etik-hukuki boyutlar ¢cok yonlii olarak ele
alinmistir. Elde edilen bulgular, saglik teknolojilerinin yalnizca aragsal bir
yenilik degil ayn1 zamanda yapisal bir paradigma degisimi sundugunu ortaya
koymaktadir.

Oncelikle teknolojinin temel bilesenleri olan yazilim, donanim, insan unsuru
ve bilgi altyapisinin, saglik hizmetlerinin kalitesini dogrudan etkileyen bir
sistem biitiinl{igli olusturdugu goriilmektedir. Bu bilesenler, birbiriyle etkilesim
icinde calistiginda hem klinik dogruluk hem de operasyonel verimlilik agisindan
onemli kazanimlar sunmaktadir. Bu yapi, hastanelerden birinci basamak saglik
hizmetlerine kadar genisleyen bir yelpazede uygulanabilir niteliktedir. Saglik
teknolojilerinin siniflandirilmasi, alanin ¢ok boyutlulugunu yansitmaktadir.
Tani1 ve tedavi teknolojileri, bilgi yonetim sistemleri, uzaktan saglik ¢oziimleri
ve destek sistemleri gibi farkli kategoriler, yalnizca teknolojik ilerlemeyi degil
ayn1 zamanda hasta merkezli bakim anlayisim da giiglendirmektedir. Ozellikle
uzaktan saglik ve yapay zeka temelli uygulamalar, kronik hastalik yonetimi,
kirsal bolgelerde hizmet sunumu ve salgin hastalik kontrolii gibi kritik alanlarda
one c¢ikmaktadir. Hasta deneyimi ve hizmet kalitesi acisindan bakildiginda,
teknoloji destekli saglik hizmetlerinin, hastalarin bakim siirecine katilimini
artirdig1l, memnuniyet diizeylerini yiikselttigi ve saglik hizmetlerine olan giiveni
giiclendirdigi ortaya konmustur. Dijital geribildirim sistemleri, elektronik saglik
kayzitlar1 ve mobil saglik uygulamalari, hastalarin saglik siiregleri tizerinde daha
fazla kontrol sahibi olmalarini saglamaktadir. Ayrica saglik ¢alisanlarinin egitim
ve yetkinliklerinin teknolojik gelismelere paralel olarak gii¢lendirilmesi sunulan
hizmetin kalitesine dogrudan katkida bulunmaktadir. Ancak tiim bu olumlu
etkilerin yaninda, saglik teknolojilerinin kullanimina iliskin etik ve hukuki
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boyutlar da dikkatle ele alinmalidir. Mahremiyetin korunmasi, veri giivenligi,
algoritmik karar alma siireglerinde seffaflik, esit erisim ve sorumluluk paylagimi
gibi konular, dijitallesmenin toplumsal kabuliinii belirleyecek baslica alanlar
olarak 6ne ¢ikmaktadir. Bu nedenle teknolojik gelismelerin hizina uygun olarak
etik ilkelerin giincellenmesi, yasal diizenlemelerin yeniden yapilandirilmasi ve
saglik ¢alisanlarina bu konularda siirekli egitim verilmesi bir zorunluluk haline
gelmistir.

Sonug olarak saglik teknolojileri, hizmet sunumunu daha erisilebilir, etkili
ve hasta odakli hale getirme potansiyeline sahiptir. Ancak bu potansiyelin
stirdiirtilebilir sekilde kullanilabilmesi i¢in teknik altyapi kadar insan faktoriine,
kurumsal kiiltiire, etik duyarliliga ve hukuki diizenlemelere de yatirim
yapilmalidir. Gelecegin saglik sistemi; teknolojik gelisimi, insan onurunu ve
toplumsal adaleti merkeze alan ¢ok boyutlu bir yaklasim ile sekillenecektir. Bu
baglamda, politika yapicilarin, saglik yoneticilerinin ve klinik uygulayicilarin
teknoloji entegrasyonunu yalnizca verimlilik araci degil, ayni zamanda etik
sorumluluk alan1 olarak degerlendirmeleri gerekmektedir.
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DIJITAL SAGLIK EKOSISTEMI VE TEMEL KAVRAMLAR

Beyzanur USTUNBAS'

GIRIS

Teknolojik gelismelerle beraber is kollari, endiistriler ve sanayi deniden
yapilanma siirecine girmis ve koklii degisiklikler yasamstir. Ozellikle
teknolojinin itici gii¢ haline geldigi Endiistri 4.0 kavramu ile yalnizca sanayi
sektortinde degil neredeyse her is kolunda adeta dijital bir doniisiim yasanmastir.
Bu zorunlu degisimden saglik sektorii de biiyiik olgiide etkilenmistir. Saglik
hizmetinin olugturulmasi siireglerinden baslayarak, hizmet sunum aninda
ve hizmet sunumu sonrasi takibi asamalarinda dijitallesmenin etkileri
goriilmektedir.

Insan ve toplum saghigm korumak amaciyla siirekli kendini giincelleyen
saglik, dijitallesmenin en yogun gézlemlendigi sektorlerden biridir. Hastaligin
tanisi, tedavisi, ilag ve rehabilite uygulamalar1 ve takibi dijital uygulamalar
sayesinde oldukca kolay hale gelmistir. Dijital saglik ¢atis1 altinda mobil saglik
uygulamalar1 ve giyilebilir cihazlarin kullaniminin yayginlagmasi, bilisim
sistemlerinin daha kapsamli, bulut veri sistemlerinin de daha senkron hale
geldigi gdzlemlenmektedir. Bu sayede klinik personelin yapamayacagi islemler
robotik cerrahi sayesinde yapilabilir hale gelmis, yapay zeka ile hastaliklarin
teshis dogrulugu artmis, giyilebilir teknolojiler ile kisilerin saglik verilerinin
izlenmesi daha kolay hale gelmistir.

Saglik alanindaki dijitallesmeyi ve yenilikleri tam anlamiyla kavrayabilmek
icin Oncelikle bu sistemi olusturan temel kavramlari anlamak gereklidir.
Dijital saglik ekosistemi hem klinik saglik uygulamalarinin hem de teknik
bilisim uygulamalarmin yogunlukla i¢ ige gectigi bir dizi matriks yapidan
olusmaktadir. Bu boliimde dijital saglik ekosistemini olusturan temel kavramlar
genel hatlariyla incelenecektir.

1 Arastirma Gorevlisi, Afyonkarahisar Saglik Bilimleri Universitesi, Orcid: 0000-0002-9914-7365,
beyzanurustunbas@gmail.com
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1. Dijital Saghk Ekosistemi

1.1. Ekosistem Kavrami

Temelde biyoloji bilimine ait bir kavram olan ekosistem, organizmalardan
olusan, bir ¢evre i¢inde bulunan ve organizmalar arasi etkilesimin oldugu bir
diizendir. Ekosistem, i¢inde ¢esitli tlirlerin dogum, yasam, ¢ogalma ve 6liim
stireclerini, birbirleri ile etkilesim kuracaklari sekilde, bir dongii halinde i¢inde
barindiran daha kapsamli bir sistemdir. Ekosistem, biinyesinde organizma,
cevre ve etkilesim unsurlarini barindirdig: siirece kiigiik bir toprak pargasi kadar
olabilecegi gibi yerkiiredeki biitiin canlilig1 kapsayacak kadar da biiyiik olabilir.
Ekosistemlerinin hepsinin sinirlart belirlenmis bir kapsami vardir. Sistemler
uzun miiddet var olabilecegi gibi gecici olup, yalnizca kisa bir siireligine de
var olabilirler. Diinya ise karmasik ve kalici sistemlerle de doludur. Ayrica bu
ekosistemler insanlar1 ve onlarin eserlerini de igerebilir (Pickett ve Cadenasso,
2002).

Biyoloji bilimindeki kavramindan yola cikarak endistriyel ekosistemin
tanimi, farkli sistem, yontem, uygulama ve araglarin uygun sekilde bir araya
gelip senkronize bir sekilde islemeleri, bir amaca yonelik hizmet etmeleri ve
bu yollar sayesinde yasamlarina zemin olusturan fiziksel, dijital ve endiistriyel
yasam alani olarak ifade edilebilir (Kili¢ ve Tosun, 2021).

1.2. Dijital Ekosistem

Dijital ekosistem, dijital bir ortamda bulunan, islevsel bir birim olarak
etkilesimde bulunan; eylemler, bilgiler ve islem akislar1 araciligiyla birbirine
baglanan, birbiriyle iliskili ve birbirine bagimli tiirlerden olusan dijital
topluluklarin dinamik ve sinerjik yapilanmasi olarak tanimlanir (Hadzic ve ark.,
2008). Dijital ekosistemlerin tasarimi, kendi kendini organize eden sistemler,
ontolojiler, ortam zekasi, veri madenciligi, genetik algoritmalar vb. dahil olmak
izere bir dizi farkli ve tamamlayici teknolojinin entegrasyonunu gerektirir.
Birden fazla teknolojinin entegrasyonu ve ortaya ¢ikan sinerjik etkiler, son
derece karmasik, dinamik ve giiclii sistemlerin yaratilmasina katkida bulunur.
Dijital ekosistemlerin farkli alanlarda uygulanmasi, bu alanlar1 daha akilli ve
daha dinamik bir yap1 kazandirarak doniistiirme giiciine sahiptir (Hadzic ve
ark., 2007; Hadzic ve Chang, 2010).

Dijital ekosistemlerin ilk bileseni, dijital tiirlerdir ve biyolojik tiirler ile
benzerlik gosterirler. Ozerklik ve kendi kendini idame etme gibi dzellikleri
canli organizmalardan aktararak yeni bilgi ve mimarilere ulasirlar. Dijital tlirler
ise dijital topluluklari olusturur. Bu dijital topluluklar ise dijital cevrede yasarlar
ve bu dijital ¢evre, biyolojik ¢evre ile benzerlik géstermektedir. Dijital ¢evre,
dijital tiirlerin birlikte yasadigi, islev gordiigii ve iliski kurdugu bir ortamdir.
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Her alan (6rnegin saglik, is, hukuk ve endiistri) kendi dijital ekosistemine sahip
olabilir. Bu sekilde, dijital saglik ekosistemi, dijital is ekosistemi, dijital hukuk
ekosistemi, dijital endiistri ekosistemi vb. olusturulabilir. (Briscoe ve Wilde,
2006; Briscoe ve ark., 2007).

1.3. Saghk Ekosistemi

Saglik hizmeti ekosistemi, hastalara tibbi bakim ve destek saglamak icin
birlikte ¢alisan ¢esitli kuruluslar, bireyler ve kaynaklardan olusan karmasik bir
agdir. Hastaneler, tibbi tedarikgiler, saglik profesyonelleri, hastalar ve teknoloji
gibi farkl bilesenlerden olusur ve hepsi saglik hizmeti tedarik zinciri ve klinik
zincir i¢inde iglev goriir. Saglik hizmeti ekosistemi, saglik hizmetlerinin verimli
ve etkili bir sekilde sunulmasini saglamak icin hastanin merkezde oldugu
entegre bir sistem olarak ¢aligir. Saglik ekosistemi icindeki kurumlar, hastaneler,
tibbi ekipman tedarikgileri, ilag tedarikgileri, gida ve tekstil tedarikgileri, 6zel
temizlik ve sterilizasyon tedarik¢ileri, lojistik ve bilisim-teknoloji sirketleri
olarak siralanabilir. Ekosistemdeki insan unsuru ise doktorlar, hemsireler, idari
personel, hastalar ve aileleri, eczacilar olarak 6rneklendirilebilir. Bunlarin yani
sira tibbi bilgi, uygulamalar, protokoller ve kurallar, teknolojiler, standartlar,
yonetmelikler de bu ekosistemin birer bileseni olarak yer almaktadir. Bu ¢ok
sayida bilesen genellikle iki ayr1 kanalda smiflandirilabilir: saglik hizmeti
tedarik zinciri ve saglik hizmetlerinde klinik zincir. Saglik hizmeti tedarik
zinciri, tedarikgilerin, ¢esitli tibbi iiriin tireticilerinin, dagitimcilarin, satin alma
organizasyonlariin, hastane i¢ zincirlerinin, bilgi ve teknoloji araclarinin ve
lojistik uygulamalarinin ¢ok cesitli durumlarda etkilesiminden olusur. Tim
bu bilesenlerin yan sira, saglik hizmeti tedarik zincirinin en belirgin 6zelligi,
klinik zincirdeki tiiketim siirecine bagimli bir yapida olmasidir. Ote yandan
klinik zincir, saglik hizmeti siirekliligini (6nleme-teshis-tedavi-rehabilitasyon)
destekleyen tibbi ve klinikle ilgili faaliyetlerin bir birlesimidir. Bu faaliyetler,
bakim noktasi denilen yerde, yani hasta ve saglik ¢alisaninin etkilesimde
bulundugu noktada (6rnegin ameliyathaneler, hastane odalari, ayakta
tedavi klinikleri, doktor muayenehaneleri, hastalarm evleri veya isyerleri)
gergeklesmektedir (Scarlat ve ark., 2011).

1.4. Dijital Saghk Ekosistemi

Saglik hizmeti sunumundaki son egilimler, bir hastaligin siirekliligi boyunca
multidisipliner ekipler ve ¢oklu bakim sunumu ortamlari tarafindan saglanan
entegre ve hasta merkezli bakimi tesvik eder. Hastayr bakimin merkezine
yerlestirmek, ayn1 zamanda hastaligi 6nleme, iyilige odaklanma ve vatandasin
fiziksel, zihinsel ve ruhsal ihtiyaglarini karsilama anlamina gelir. Mevcut
saglik sistemleri bu talepleri karsilamaya uygun degildir ¢iinkii akut hastalik
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bakimina yoneliktirler. Saglik profesyonellerinin ana aktdrler oldugu, hastalarin
calisanlarla kisa karsilasmalarina vurgu yaparlar (Serbanati ve ark.,2011).

Saglik paradigmasimin degismesi gibi bir zorlukla kars1 karsiya kalmak ve
saglik bilisim teknolojilerinin sistematik bir sekilde benimsenmesi yalnizca bir
firsat degil, bir zorunluluk olarak kabul edilir. Bilisim teknolojilerinin destegiyle
kronik hastaliklarin yonetimi, evde bakim ve iyilesme, hasta giiclendirme ve
birden fazla aktdrle klinik ¢alismalarin koordinasyonu miimkiindiir (Nourse ve
ark., 2023). Dijital teknolojilerin benimsenmesi, saglik hizmetlerinin ekonomik
stirdiirtilebilirligini tesvik etmek ve kalitesini artirmak i¢in saglik sektorlerinde
yenilik yapmaya olanak tanir. Dijital saglik, siirdiiriilemez maliyet egrisiyle
miicadele etmek igin saglik hizmetlerini doniistiirecek bir aragtir. Bunun igin
kaliteyi, giivenligi, erisimi ve maliyet verimliligini artiracak uygulamalara,
stireclere ve is akiglarina ihtiyag vardir.

Dijital teknolojiler ile ivme kazanan Endiistri 4.0 kavrami, bu teknolojilerin
geleneksel sistemlere entegre edilmesiyle beraber f{iretim ve hizmet
sektorlerindeki degisimi ifade etmektedir. 4. Endistri Devrimi’nin temel
amacina gore; lretim siirecinde fabrikalarda yer alan makineler, bilgisayarlar,
sensorler ve diger entegre sistemler, yani {iretim ekosistemini olusturan tiim
bilesenler, birbirleriyle siirekli bilgi aligverisi i¢inde olacaktir. Bu siirecte insan
faktoriine biiylik dlclide ihtiyag duyulmadan g¢aligan bu ekosistemin, optimize
edilmig bir sistem tasarimiyla kurulup isletilmesi miimkiin hale gelecektir.
Ekosistemin tiim bilesenlerinin durumu ve konumu anlik olarak izlenebilecek;
sensorleri araciligiyla bulunduklar1 ¢evreyi analiz edebilecek ve kendi
yetenekleri ¢ercevesinde fiziksel tepkiler verebileceklerdir. Ustelik tiim bu
islemleri gerceklestirirken, diinya genelindeki internete baglh diger cihazlarla
da gercek zamanl bilgi aligverisi yapabileceklerdir (Sagbas ve Giilseren, 2019).
Endiistri 4.0 kavrami yalnizca sanayi sektoriinii degil ayn1 zamanda saglk
sektorii de dahil olmak {iizere tiim sektdrleri etkilemektedir. Saglik sektoriine
olan etkisiyle beraber Saglik 4.0 (Health 4.0) kavrami dogmustur (Cetin, 2023).
Endiistri 4.0 kullanilarak tibbi cihazlar daha verimli, yenilik¢i ve faydali hale
getirilmis, hastaliklara tan1 koyma stirecleri hizlanmis ve tedavilerdeki basari
orani artmistir. Ek olarak hastane bilgi sistemlerinin de giivenligi daha korunakli
hale getirilmistir (Biiylikgéze ve Dereli, 2019).

Saglik sektorii, endiistriyel doniisiimler baglaminda yenilikleri diger
sektorlere gore daha ge¢ benimsemistir. Ancak niifusun artmasi, saglik
ihtiyaglarinin g¢esitlenmesi ve saglik okuryazarliginin gelismesi gibi faktorler
saglik hizmetlerinde koklii degisikliklerin gerekliligini ortaya koymustur.
Saglik sektorti, diger sektorlere gore donilisiim siirecine daha gec katilmig
olmasina ragmen degisime olduk¢a hizli uyum saglamistir. Bu gecikmenin
baslica nedenleri arasinda saglik okuryazarliginin bireylerin egitim diizeyiyle
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es zamanl ilerlemesi, internet okuryazarligi gibi kavramlarm sanayi
devrimlerinden sonra dne ¢ikmasi ve artan niifus ve degisen ¢alisma kosullarinin
yeni saglik sorunlarini beraberinde getirmesi sayilabilir (Tezcan, 2018; Akalin
ve Veranyurt, 2020).

Dijital saglik ekosistemi, saglik hizmetleri sunumunda birbirlerinin isleyisini,
evrimini ve gelisimini etkileyen saglik endiistrisi ve teknoloji bilesenlerinin bir
ag1 olarak tanimlanabilir. Bu bilesenler saglik hizmetini kullananlarin yan1 sira
saglik hizmetiyle ilgili bilgi ve islem akislarimi igerir. Dijital saglik ekosisteminin
0ziinde, insan niifusunun, vatandaslarin saglik ve refah hedeflerine ulagsmasini
giiclendirme amacina sahip olmasi gerektigi savunulmaktadir (Alvandi ve ark.,
2021). Saglikta dijital teknolojilere bakildiginda kisinin kendi saglik durumunu
takip edebilmesi, tasinabilir veya giyilebilir saglik teknolojileri; tani, teshis
ve tedavi uygulamalari1 alanlarinda akilli sistemlerin kullanilabilmesi, dijital
hastane uygulamalar1 vb. 6ne ¢ikmaktadir. Dijital saglik ekosistemi ortaminda
saglik sunumu, kompleks cihazlarin, gereksiz siireclerin, yogun evrak isinin
oldugu fiziksel hastane ortamindan farklidir. Bu yapida hasta, randevu, muayene
ve tani, tedavi, raporlama, evde bakim gibi siire¢lerde internet vasitasiyla
dijital saglik hizmetlerinden faydalanmaktadir. Hatta bazi durumlarda saglik
profesyonelleri ile hasta fiziksel olarak bir araya gelmez. Giyilebilir teknolojiler
ile hastaya ait veriler internet araciligiyla bulut veri merkezine aktarilir,
saglik profesyoneli ise bu verilere eriserek hasta hakkinda tan1 koyma veya
gozlem yapabilir. Uzaktan baglant1 araciligtyla muayene yapabilir veya tedavi
stireclerini siirdiirebilir (Cetin, 2023).

Dijital saglik hizmeti ilk olarak 2000 yilinda Seth R. Frank tarafindan
dile getirilmistir (Frank, 2000). Dijital saglik ekosistemi, internet ve saglik
hizmetlerinin bir araya gelmesiyle olusan saglik hizmetlerini, bilisim
teknolojileri, nesnelerin interneti, bulut bilisim, bilylik veri ve yapay zeka gibi
“4. Sanayi Devrimi” olarak adlandirilan temel teknolojilerle birlestiren bir
hizmet olarak tanimlanmaktadir (Tortorella ve ark., 2022). Ayrica, dijital saglik
bakimi, kisisel cihazlar ve saglikla ilgili uygulamalar araciligiyla toplanan
saglik bilgileri, biyoritmler ve saglik davranislar1 da dahil olmak {izere bilgilere
dayal kisisellestirilmis bir saglik yonetimi siireci saglar (Nikou ve ark., 2020).
Tibbi alandaki kisitli tibbi erisim ve diger ¢oziilmemis sorunlar, geleneksel
olarak tibbi verilere erigimi sinirlamistir; ancak son zamanlarda dijital saglik
hizmetleri sektoriinii tesvik etmek igin yeni adimlar da atilmaya baslanmistir
(Park ve ark., 2022). Dijital saglik bakiminin en ¢arpici 6zelliklerinden bir,
hasta biiylik verilerinden yararlanarak hastaliklarin tedavisini ve tahminini
miimkiin kilmasidir. Bu amagla, kisisel bilgilerin giivenligini korurken biiyiik
veriyi de etkili bir sekilde kullanmak gerekir.
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Dijital saglik hizmetleri kullanicilara sunulmadan dnce ¢esitli siire¢lerden
geger ve bu sebeple birgok paydasi igerir. Mevcut saglik sisteminde hastaneler,
ilag ve tibbi cihaz sirketleri ve hastalar ana paydagslari temsil ederken; dijital saglik
hizmeti sektoriindeki birincil paydaslar sigorta sirketleri, telekomiinikasyon
sirketleri, giyilebilir cihaz iireticileri (6rnegin biyosensorler) ve saglik hizmeti
uygulamasi ¢6ziim saglayicilari olarak sayilabilir ve boylece yeni bir ekosistem
olugsmaktadir. Bu degisen paradigmada, dijital saglik hizmetlerinin kullanimini
etkinlestirmek ve tesvik etmek i¢in Oncelikle sektor yapisint anlamak gerekir.
Ozellikle dijital saglik iiriinleri ve uygulamalari, insan viicudunu etkiledikleri
icin diizenlemeler ve ilgili politikalarla yakindan iligkilidir. Dijital saghk
hizmetlerinin pratikte kullanilabilmesi i¢in, paydaslar arasindaki iliskiyi ve
sektorle ilgili konular1 kavrayarak gelecekteki politika yonlerini belirlemek
gerekir.

Dijital saglik ekosistemi sayesinde bireyler kamu yararina saglik hizmetlerini
ilerletmek i¢in uygun saglik bilgisi kullanimlarindan yararlanabilirler. Ornegin,
“biiyiikk veri” toplama, yapay zeka ve makine 6grenme algoritmalart gibi
yenilik¢i teknolojilerin gelistirilmesi, potansiyel olarak saglik hizmetlerini
tyilestirmek icin firsatlar sunabilir. Bu amaglar i¢in kisisel saglik bilgilerinin
kullaniminda gizliligi korumak ve seffaflig1 tesvik etmek, giiveni siirdiirmek
icin esas teskil etmektedir. Kisilerin, uygunsuz fotograf veya bilgilerinin
kullanim1 olmadan, ihtiya¢ duyduklar1 saglik hizmetini alabileceklerinden ve
dijital saglik ekosistemine katilabileceklerinden emin olmalar1 gerekir. Aksi
takdirde doktorlara ve saglik hizmetleri sistemine bir biitiin olarak duyulan
giivensizlik, potansiyel olarak olumsuz klinik sonuglara yol agacak sekilde
ilgili saglik bilgilerinin saklanmasina neden olabilir (Rockwern ve ark., 2021).

2. Dijital Saghk Ekosisteminde Temel Kavramlar

Dijital saglik ekosistemi bir¢ok alt teknik birimden ve cesitli isleyis
stireclerinden olusan kapsamli bir yapidir. Bu ekosistemde saglik alanindan
klinik uygulamalar oldugu kadar, bilisim sektdriiniin de teknik uygulamalar
yer almaktadir. Bu iki sektoriin birlestigi noktalarda ortaya ¢ikan kavramlari ise
ancak hibrit isleyis ve tanimlamalarla a¢iklamak miimkiindiir.

2.1. Akilli Saghk

Akillr saglik hizmeti; giyilebilir cihazlar, nesnelerin interneti ve kablosuz
iletisim gibi teknolojiler ile bireyleri, kaynaklar1 ve birimleri birlestirmek ve
daha sonra saglik ortamindan farkli sekillerde ele almak adina birlestirici klinik
sistemler i¢in ortak bir zemindir (Muhammed ve ark., 2021). Akilli saglik
hizmeti, saglik hizmeti sunumunun kapsamini artirmak i¢in nesnelerin interneti,
bliyiik veri, yapay zeka ve makine O0grenmesi teknolojilerinin etkilesimini
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ifade eder. Saglik verilerinin toplanmasi, analizin yapilmasi ve paylasilmasini
saglamak i¢in gesitli dijital teknolojilerin ve pargalarin entegrasyonunu igerir .
Akallr saglik, belirli bir engelin mevcut olmasi durumunda, insanlarin mevcut
durumlarindan bagimsiz olarak saglik durumlari i¢in bilgi iletisim teknolojilerini
kullanilmas1 anlamina gelir (Bimpas ve ark., 2024).

Akilli saglk, paydaslar arasinda saglik sistemine katilimi tesvik eder,
katilimeilarin ihtiya¢ duyulan tedaviye erismesini saglar, saglik personelinin
bilingli karar almasina yardimei olur ve kaynaklarm sorumlu bir sekilde
dagitilmasimi destekler. Bu sekilde akilli saglik hizmeti, saglik sektoriinde
daha ytiksek diizeyde bir bilgi olusturmadir. Akillt saglik hizmeti, hastaliklarin
onlenmesi ve kontrolii, teshis ve iyilesme, saglik tesislerinin yonetimi, refah
hakkinda karar alma ve tip bilimi dahil olmak {izere farkli hizmetleri entegre
eden ve saglayan tip uzmanlari, saglik tesisleri ve tibbi arastirma kuruluslari
gibi ¢esitli kullanicilardan olusur (AbdulRaheem ve ark., 2022).

Akilli saglik hizmeti, geleneksel tibbi sistemi daha verimli, kullanish ve
kisisellestirilmis hale getirerek saglik hizmetlerinin kalitesini artirir. Doktorlar,
hastalar, hastaneler ve arastirma kurumlar1 dahil olmak tizere saglik alanindaki
taraflar arasindaki etkilesimleri tesvik eder. Hastalarin saglik durumu, ilgili
doktorlarinin herhangi bir anormallige veya tibbi ihtiyaca uzaktan yanit
vermesini saglamak i¢in giyilebilir cihazlar kullanilarak doktorlar tarafindan
gercek zamanl olarak izlenebilir. Elektronik saglik kayitlarinin kullanima,
bir hastanin verilerinin tibbi profesyoneller arasinda konumundan bagimsiz
olarak iletilmesini saglar ve boylece hasta bekleme siiresini azaltir. Toplanan
bu veriler, gelecekte daha iyi tedavi sunacak tibbi arastirmalart destekleyecek
istatistiksel ¢alisma i¢in de kullanilabilir. Bu ger¢ek zamanli saglik izleme,
yalnizca hastaneye yatis ihtiyacini daha da azaltabilecek dogru teshis i¢in etkili
olmakla kalmaz, ayn1 zamanda tibbi bir acil durumda hayat kurtarabilir. Dahasi,
akillr saglik hizmeti daha iyi iletisim ve tibbi kayitlara erisim kolayligi saglar
(Shari ve Malip, 2022).

2.2. Mobil Saghk (m-Health)

Mobil saglik (mSaglik), Diinya Saglik Orgiiti (WHO) tarafindan saglik
hizmeti yonetimini desteklemek i¢in mobil ve kablosuz cihazlarin kullanimi
olarak tanimlanmaktadir. Mobil saglik hizmeti sunumunda, bilgi ve iletisim
teknolojileri arasinda cep telefonlar1, kisisel dijital asistanlar, diziisti
bilgisayarlar, tabletler ve giyilebilir biyometrik monitorler/sensorler bulunur.
Mobil saglik uygulamalari, mobil teknoloji ve saglik uygulamalarindaki
gelismelerle birlikte evrimleserek hasta katilimmi ve saglik sonuglarini
iyilestirme konusunda zengin bir ge¢mise sahiptir. Mobil saglik uygulamalarimin
tarihindeki doniim noktalarina bakildiginda ilk olarak 2000°1i yillarin basinda
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ila¢ hatirlaticilar1 ve semptom takibi gibi basit gérevlere odaklanan ilk mobil
saglik uygulamalarinin ortaya ¢iktigi goriilmektedir. Bu uygulamalar islevsellik
acisindan ¢ok kisith olsalar da gelismis uygulamalarin bir sorunu haline
gelen karmasikliktan da uzak durmuslardir. 2000°li yillarin sonlarinda, mobil
saglik uygulamalar1 alaninda devrim yaratan akilli telefonlar yiikselise gecti.
Apple App Store ve Google Play Store gibi uygulama magazalarinin tanitima,
gelistiricilere daha gelismis saglik uygulamalar1 olusturmalart i¢in bir platform
sagladi. 2010’larda, diyet takibi, egzersiz izleme ve uyku takibi gibi ¢cok ¢esitli
ihtiyaclar1 karsilayan saglik ve fitness uygulamalar1 hizla yayginlasti. Bu
uygulamalar saglikli davraniglari tesvik etmede ve kullanicilart sagliklarina
proaktif bir yaklasim benimsemeye tesvik etmede etkili olmustur. 2010’larin
ortalarinda mobil saglik uygulamalarinin fitness takipgileri ve akilli saatler
gibi giyilebilir cihazlarla entegrasyonu ger¢eklesmistir. Bu entegrasyon daha
kapsamli bir saglik takibine olanak saglamis ve kullanicilara saglik dlgtimleri
hakkinda ger¢ek zamanli geri bildirim sunmustur. 2010°larin sonlarinda kronik
hastalik yonetimi i¢in mobil saglik uygulamalarmin kullanilmasima yonelik
artan bir calisma olmustur. Uygulamalar, kullanicilarin diyabet, hipertansiyon
ve astim gibi rahatsizliklar1 yonetmelerine yardimer olmak, kisisellestirilmis
bakim planlar1 ve izleme araglari1 saglamak i¢in gelistirilmistir. Giiniimiizde
mobil saglik uygulamalar1 daha kisisellestirilmis ve dogru saglik Onerileri
sunmak i¢in yapay zeka ve makine Ogrenimi algoritmalarmi biinyesinde
barindirmaktadir. Bu uygulamalar, kigiye 6zel tavsiyeler sunmak ve saglik
sorunlarinin erken belirtilerini belirlemek i¢in kullanici verilerini analiz
edebilir. Genel olarak, mobil saglik uygulamalarinin tarihi, hasta katilimini
ve saglik sonuglarini iyilestirmek i¢in daha sofistike ve etkili araglara dogru
stirekli bir evrim gostermektedir (Okolo ve ark., 2024).

Mobil saglik alani, hastalar, saglik hizmeti saglayicilari, saglik sistemi
yoneticileri ve veri hizmetleri tarafindan kullanilmak iizere farkli kategorilere
ayrilmigtir. Mobil saglik hizmetleri, geleneksel klinik uygulamaya bir
alternatif sunarlar ve hasta bakimimin kalitesini artirabilirler. Yan1 sira hasta
kattlmini artirmak icin saglik hizmeti saglayicilar ile hastalar arasindaki
baglantiy1 kolaylastirabilir ve daha Onemlisi, hastanin hastalik yolculugu
boyunca daha iyi saglik sonuglar1 elde etmesine yardimci olabilirler. Bazi
caligmalar, mobil saglik cihazlarmin kronik hastaliklarin kontroliinde yararl
bir rol oynadigin1 gostermistir (Flodgren ve ark., 2015; Fraiche ve ark., 2017,
Blandford ve ark., 2020; Portnoy ve ark., 2020). Kronik hastaliklar ve tedavi
stirecleri hem hastalar hem de toplum igin ekonomik bir yiiktiir. Mobil saglik
teknolojileri, iletisim aglarmin kullanim1 yoluyla birden fazla kronik hastaligin
zamandan ve konumdan bagimsiz olarak yonetilmesini saglar. Bir¢ok ¢aligma,
kardiyovaskiiler hastaliklar gibi kronik hastaliklar igin farkli mobil saglik
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miidahalelerinin etkinligini arastirmistir. Arastirmalar arasinda yer alan
hastaliklar, yasami en ¢ok tehdit eden ve uzun siireli hastaliklardan kaynaklanan
Olimlerin ¢ogunlugunu olusturan hastaliklardir. Ayrica kanserler, kronik
solunum yolu hastaliklari, diyabetes mellitus (DM), kronik bobrek hastaligl ve
kronik cilt hastaliklari i¢in de mobil saglik uygulamalarinin yararlari gecerlidir
(Fan ve Zhao, 2022).

Mobil saglik miidahalelerinin uzun vadeli hastaliklar {izerindeki etkileri,
klinik (6rnegin hastalik kontroliiniin fizyolojik belirtecleri, yeniden yatig
oranlari, planlanmamis yeniden yatiglar, semptom degerlendirmeleri,
istenmeyen olaylar, egzersiz kapasitesi, hastalikla iligkili 6lim oran1 ve yagam
kalitesi vb.), 6z yeterlilik (6rnegin ilag uyumu, yasam tarzi degisiklikleri, hasta
katilimimin ve hastalik bilgisinin 6lgiimleri) ve ekonomik sonuglar i¢in farkl
cikt1 olgiitleri kullanilarak degerlendirilir. Kronik hastaliklar i¢cin mobil saglik
miidahaleleri ¢esitlidir ve farkli teknolojik yenilikler ve uygulamalar kullanir.
Ornegin, hastalar sosyal uygulamalar1 veya cihazlarini kullanarak gériintiilii
konferans yoluyla uzak bir konumdan klinik uzmanlarla sorunlarini goriisebilir
ve tartisabilirler. Bu tiir ger¢cek zamanl etkilesimli telekonsiiltasyon, hastalar
ve saglik hizmeti saglayicilari arasindaki iligkiyi gliclendirir.

Diistik ve orta gelirli iilkelerde mobil saglik hizmetlerinin en 6nemli tarafi
cogu gruba ulagabilmesidir ve bu durum dezavantajli gruplar toplum sagligi
yaklagimlari i¢in ideal hale getirir. Mobil saglik desteginin, agiz sagligi, sigaray1
birakma, cinsel ve lireme saglig1 dahil olmak iizere gesitli saglik alanlarinda
bilgi ve destek saglanmasi i¢in kullanildigi, ayn1 zamanda HIV tedavisi igin
ilag uyumunu ve randevulara katilimi destekledigi bildirilmistir. Anne ve
cocuk sagligi alanlarinda, mobil saglik miidahaleleri, egitim, veri toplama ve
iletisim amaglariyla toplum diizeyinde dogum o6ncesi ve dogum sonrast bakim
saglamak ve dogum Oncesi bakim katilimi ve ilag uyumu i¢in bireysel diizeyde
kullanilmaktadir (McCool ve ark., 2022).

2.3. Robotik Saghk

Son yiizyildaki teknolojik gelismeler, yapay zeka destekli robotlarin
gelistirilmesini miimkiin kilmig ve bu robotlar ¢esitli sektdrlerde insan emeginin
yerini almaya baslamustir. Ileri teknolojinin yogun olarak kullanildig1 saglik
sektorii bu sektorlerin baginda gelmektedir. Robotlar saglik hizmetlerinde temel
olarak iki ana amag¢ i¢in kullanilmaktadir. Birinci kullanim alani, bireylere
saglik hizmeti ve destegi saglayan robot sistemleridir. Bu baglamda gelistirilen
hasta bakim, temizlik personeli, hemsire, danisman ve doktor robotlari, ev veya
hastane ortaminda hastalarin nabiz, tansiyon ve elektrokardiyogram (EKG)
verilerini 6lgebilen, ilag ve benzeri tedavi malzemelerini tasimaya yardimet
olan, hastalarin giinliikk hareketlerini yonlendiren ve tan1 ve tedavi siireglerinde
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aktif rol oynayan ekipmanlarla tasarlanmistir. Japonya, Cin ve Belcika gibi
iilkelerde bu tiir robotlar 6zellikle hasta tasima ve bakim siireglerinde etkin
bir sekilde kullanilmaktadir (Lanfranco vd., 2004; Kilig, 2017). Ikinci grup
robotlar ise cerrahi miidahalelerde dogrudan kullanilan veya ameliyatlar
sirasinda cerrahlara yardime olan sistemlerden olusmaktadir. Ornegin, uzaktan
kumandal1 bir konsolla kontrol edilen “da Vinci” adli robotik cerrahi sistemi,
cerrahin komutlarina duyarl robotik kollar sayesinde karmasik ve yiiksek riskli
operasyonlarin daha az kanama, daha az agr1 ve daha kisa iyilesme siireleri
ile gerceklestirilmesine olanak tanir. Ayrica bu sistemler, insan kaynakli el
titremelerini ortadan kaldirarak cerrahi miidahalelerin hassasiyetini artirir ve
hasta giivenligini en iist diizeye ¢ikarir. Robotik kollar sayesinde insan elinin
ulasamadigr anatomik bolgelere ulasmak miimkiin hale gelmis, boylece zor
ameliyatlar daha etkili hale gelmistir. ilk robotik cerrahi operasyonun 1980
yilinda gergeklestirilmesinden bu yana robotik teknolojiler saglik alaninda
onemli ilerlemeler kaydetmis ve klinik uygulamalarda giderek yayginlasmistir
(Kilig ve Tosun, 2021).

Telecerrahi, cerrahin hastadan fiziksel olarak ayrilmasini ve ayr1 bir mekanda
bulunmasii miimkiin kilarak, yagami tehdit edebilecek enfeksiyon bulaslarinin
onlenmesine katki saglar. Robotik destekli cerrahi uygulamalarinda, basucunda
gbrev yapan personel sayisinin, agik cerrahiye kiyasla daha az olmasi da
hasta ile saglik calisanlar1 arasindaki temasi en aza indirerek ameliyathane
giivenligini artirmaktadir. Bu durum, enfeksiyon kontrolii agisindan énemli bir
avantaj sunmakta olup, deneysel c¢alismalarla da desteklenmistir. Telerobotik
cerrahi sistemleri, geleneksel minimal invaziv cerrahi ile iliskilendirilen pek
cok sinirliligi ortadan kaldirmakta ve cerrahlara cesitli yeni islevsel yetkinlikler
kazandirmaktadir. Bu yetkinlikler arasinda; derinlik algisinin gelistirilmesi,
motor becerilerin artirilmasi, cerrahi dogrulugun iyilestirilmesi, el-goz
koordinasyonunun gii¢lendirilmesi ve tek bir kesiden g¢oklu cerrahi aletin
yonlendirilmesi yer almaktadir (Atashzar ve ark., 2017). Bununla birlikte,
teleoperasyon sistemleri bilgi ve operasyonel verilerin kaydedilmesine olanak
tanmimakta; bOylece yapay zeka destekli analizlerin gergeklestirilmesine ve
cerrahi egitimin desteklenmesine katki sunmaktadir. Bu veriler hem deneyimsiz
cerrahlarin egitiminde hem de sistemlerin siirekli gelisiminde 6nemli bir kaynak
islevi gormektedir (Feizi ve ark., 2021).

2.4. Giyilebilir Saghk Teknolojileri

Giyilebilir saglik teknolojileri, viicudun farkli bdlgelerine takilabilen
veya kullanicilarin saglik verilerini izlemek icin giyilebilir cihazlar olarak
kullanilabilen izleme cihazlaridir. Giyilebilir cihazlar, akilli saatler, bilezikler,
kulakliklar, deri yamalari, glikoz algilayan lensler veya diger tasinabilir aletler
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gibi biyometrik sensorler veya monitdrler igerir. Bu cihazlarin temel 6zelligi,
hastalarin sicaklik, kan basinci, nabiz ve solunum hizi, oksijen satlirasyonu,
kan sekeri, elektrokardiyogram (EKG) sinyali ve kalp debisi gibi klinik
olarak 6nemli fizyolojik verilerinin yam sira fiziksel aktivite seviyesi ve uyku
diizeninin hastalarin giinliik aktiviteleri sirasinda ¢evresel degisikliklere yanit
olarak goze carpmayan, invaziv olmayan, siirekli izlenmesi ve kaydedilmesidir.
Bu cihazlar, kalp hizi, kan basinci, uyku diizenleri ve fiziksel aktivite gibi ¢esitli
saglik verilerini toplamak ic¢in biyosensorler kullanir. Sensor teknolojisindeki
gelismeler ve sensorlerin ve pillerin giderek daha fazla minyatiirlestirilmesi,
bu cihazlarin kullanimini her gecen giin daha yaygin hale getirmistir. Giinliik
yasami kisitlamadan kolay kullanim saglamak i¢in tasarlanan bu teknolojiler,
bireylerin yalnizca kendi sagliklarini izlemelerine olanak saglamakla kalmaz,
ayni zamanda saglik hizmeti saglayicilarinin hastalar1 aninda ve giivenilir
verilerle izlemelerine de olanak tanir. Giyilebilir tibbi cihazlar, spor takibi, kalp
ritmi izleme, genel saglik durumu degerlendirmesi ve kronik hastalik yonetimi
gibi birgok amag i¢in kullanilabilir. Ayrica kisilerin ilaglarini ne zaman alacagini
hatirlatma ve saglik verilerini takip etme gibi islevler de sunabilirler. Giyilebilir
teknoloji icerisinde sayilan biyosensdrler ise giinliik kiyafetlere yerlestirilerek
veya viicuda yapistirilarak kisinin hastaliklari ve mevcut durumu hakkinda
bilgi saglanmasina yardimci olur (Biiyiikgéze, 2019). Bu cihazlar eldiven,
giysi, bandaj ve implant seklinde sunulan tasmabilir sensorlerdir. Kullanict
ile doktoru arasinda iki yonlii geri bildirim olusturarak, fiziksel hareket ve
biyoakiskanlardan siirekli hastalik teshisi ve saglik takibine olanak saglar.
Farkl1 saglik teknolojileri genellikle belirli klinik durumlar i¢in entegre edilir.
Ornegin, akilli telefon uygulamalari, giyilebilir sensorler veya elektronik
monitorlerle elde edilen saglik verileri veya klinik goriintiiler web tabanli
veri toplama platformlarma yiiklenir. Bu veriler saglik profesyonelleri veya
bilgisayarli sistemler tarafindan daha fazla incelenecek ve yorumlanacaktir.
Geri bildirim ve Oneriler hastalara elektronik olarak e-posta/mobil mesajlagma
veya telefon goriismesi yoluyla veya yiiz yilize goriigmeler yoluyla iletilebilir.

2.5. Nesnelerin interneti (loT)

Nesnelerin Interneti (IoT), birbirini algilayabilen ve iletisim kurabilen cesitli
akilli cihazlarin olusturdugu bir ag yapisidir. Bu cihazlar, gecmiste karsilasilan
birgok zorluk ve karmasik durumu analiz etme potansiyeli sayesinde,
biyomedikal uygulamalar alaninda 6nemli bir doniisiim baslatmistir. [oT tabanh
sistemler, otomatik tibbi veri toplama siireclerinin gelistirilmesinde kritik bir rol
oynayabilecek biiyiik miktarda biyomedikal veri liretme kapasitesine sahiptir.
Gelismis Makine Ogrenimi (ML) algoritmalariyla entegre edildiginde, IoT
cihazlarmin tirettigi biiyiik veri; tani, tedavi ve klinik karar destek sistemlerinde
vazgec¢ilmez bir bilesen haline gelir. Biyomedikal alandaki IoT uygulamalari,
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yalnizca semptomatik tedavi yaklagimlarmi degil, ayn1 zamanda hastalarin
siirekli izlenmesini igeren “Her Seyin interneti” (Internet of Everything - IoE)
yaklasimi cercevesinde akademik ve klinik ilgiyi artirmaktadir. Ozellikle
hastalarin  hayati bulgularmi siirekli izlemeye imkan taniyan minyatiir
sensorlerin kullanimi, saglik sistemini daha giivenli hale getirmekte; erken tani
ve mildahale i¢in yiliksek bir potansiyel sunmaktadir (Kumar ve ark., 2023).

IoT’nin her yerde bulunan bilgi islem altyapisi sayesinde, saglik sistemine
ait tiim unsurlar -bireyler, tibbi cihazlar ve ilaglar- kesintisiz bigimde izlenebilir
ve etkin bir sekilde yonetilebilir hale gelmistir. IoT teknolojilerinin saglik
hizmetlerine entegrasyonu, daha oOnce insanlar tarafindan manuel olarak
yiiriitilen bircok gorevin otomatiklestirilmesine olanak taniyarak hem
saglik hizmetlerinin kalitesini artirmakta hem de maliyetleri azaltmaktadir.
Bu baglamda IoT; evde bakim alan bireylerin veya hastanede tedavi goren
hastalarin uzaktan izlenmesine ve degerlendirilmesine imkan taniyan mobil
saglik (m-Saglik) gibi uygulamalar1 desteklemekte; ayni zamanda bu sistemler
arasinda bulut bilisim araciligryla biitlinciil ve stireklilik arz eden bir yapi
olusturmaktadir. Ancak yalnizca bagimsiz bir giyilebilir cihaz tasarimi bu
sistemlerin etkinligi i¢in yeterli degildir. Esas olarak, viicut alaninin tamami
icerisinde yer alan sensorlerin IoT altyapisi iizerinden elde ettikleri verileri,
merkezi bulut hizmetleriyle sorunsuz bir sekilde senkronize ettigi kapsamli
ve entegre bir ekosistemin kurulmasi gereklidir. Bu tiir bir sistem, saglik
hizmetlerinin daha etkin, erisilebilir ve kisisellestirilmis bir yapiya kavusmasini
saglamaktadir (Yadav ve Ambhaikar, 2023).

Giyilebilir teknolojiler, sensorler ve diger bagh cihazlarin artan yayginligi,
saglik hizmeti sunucularmin hasta sonuglarini ve bakim kalitesini artirmak
icin genis kapsamli saglik verileri toplamasini miimkiin kilmaktadir. Ancak
bu verilerin etkin bir sekilde kullanilabilmesi, saglik hizmeti sunucularinin
giiclii ve etkili bilgi isleme altyapilarina sahip olmasini gerektirir. Saglik
Hizmetlerinde Nesnelerin Interneti (H-IoT), bu baglamda; verilerin toplanmasi,
depolanmasi, analiz edilmesi ve saglik profesyonellerine ulastiriimasi
stireclerini kapsamaktadir. Toplanan veriler, kan basinci, kalp atim hizi, oksijen
satlirasyonu gibi hayati belirtilerin yani sira, hastalarm aktivite diizeyleri, uyku
diizenleri ve ila¢ kullanimina uyumlart gibi bilgileri igerebilir. Saglik hizmeti
sunuculari, bu verileri kullanarak hastaliklarin erken belirtilerini tespit edebilir,
hastalar1 uzaktan izleyebilir ve bireysellestirilmis tedavi planlart olusturabilir.
H-IoT bilgi isleme siirecinin ilk agamasi, verilerin sensorler, giyilebilir cihazlar
ve diger bagl teknolojiler aracilifiyla toplanmasidir. Ardindan bu veriler,
merkezi bir veri tabanma veya bulut tabanli depolama sistemlerine iletilir.
Bu sistemler, yiiksek hacimli verileri igleyebilecek kapasitede tasarlanmali
ve farkli konumlardaki saglik profesyonelleri tarafindan erisilebilir olmalidir.
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Veri toplama ve depolamanin ardindan gelen analiz asamasi, gelismis
algoritmalar kullanilarak verilerdeki egilimlerin, Oriintiilerin ve sapmalarin
belirlenmesini igerir. Bu siirecte, hayati bulgulardaki degisimlerin saptanmasi,
hasta davranigindaki diizensizliklerin tespiti ve gelecekteki saglik risklerinin
ongoriilmesi amaglanir. Bu analizlerde makine 6grenimi ve yapay zeka
teknolojilerinden de faydalanilmaktadir. H-IoT bilgi islemenin son agamasi
olan veri dagitimi, elde edilen bilgilerin saglik hizmeti sunucularina anlasilir ve
erigilebilir bi¢imde iletilmesini kapsar. Bu kapsamda, egilimleri ve oriintiileri
gorsellestiren grafikler, cizelgeler ve uyart sistemleri olusturularak saglik
profesyonelleri bilgilendirilir; boylece hasta bakiminin kalitesi ve etkinligi
artirihir (Kumar ve ark., 2023).

2.6. Teletip

Tele tip, saglik bilgisi, dnleyici tedbirler, tedavi ve bakimin tiim ydnlerini
sunmak amaciyla teknolojinin saglik alanina uygulanmasini ifade etmektedir.
Glinimiizde tibbin en hizli biiyiiyen alanlarindan biri olan tele tip, ayni
zamanda saglik hizmetleri pazarinda en biiyiik paya sahip alanlardan biridir.
Temel olarak tele tip, teknolojik aracglar ve uzaktan iletisim yontemleri
araciligiyla saglik hizmetlerinin sunulmasidir. Bu uygulama, geleneksel telefon
goriismelerinden farkli olarak daha geligsmis dijital platformlar iizerinden
yirttiilmektedir. Hastaneler genellikle hekimler arasi is birligine dayali saglik
hizmetleri sunarken, tele tip araciliiyla uzak, denizasir1 bolgelerde yasayan
veya Ozel ihtiyaglar1 olan popiilasyonlara ydnelik ozellestirilmis saglik
hizmetleri saglanabilmektedir. Buna ek olarak, dogrudan tiiketiciye yonelik
hizmet sunan hasta-hekim etkilesimli tele tip uygulamalar1 da hizla biiyiiyen
bir pazar olarak 6ne ¢ikmakta ve bireylerin saglik profesyonellerine daha kolay
erisimini mimkiin kilmaktadir.

Teknoloji ve gliglii ag hizmetlerinin kullanimi, saglik hizmetlerinin
iyilestirilmesine ve daha genis kitlelere ulagtirilmasina olanak tanimaktadir.
Bu c¢ergevede tele tip, bireylerin Onleyici saglik hizmetlerine erigimini
kolaylastirarak uzun vadeli sagliklarin1 gelistirmelerine katki saglayan etkili
bir teknolojidir. Ozellikle bulundugu yer nedeniyle saglik hizmetlerine erigimi
kisitli olan ya da uzman destegine ihtiya¢c duyan bireyler igin tele tip biiyiik
avantajlar sunar. Saglik hizmetlerinin etkinligini, verimliligini ve etkililigini
artirma potansiyeline sahip olan bu teknoloji, her ne kadar hala gelisiminin erken
asamalarinda olsa da iizerine yapilan arastirmalar giderek artmaktadir. Ornegin,
kalp hastalarinin hayati bulgularinin uzaktan izlenmesi, yasam kalitelerini
yiikseltirken ayn1 zamanda 6liim ve hastaneye yatis oranlarini azaltmaktadir.
Insanlar cesitli nedenlerle tedavi veya rehabilitasyon hizmetlerine ihtiyag
duyabilir ve tele tip, bu siiregte en iyi bakimin saglanmasina katki sunar. Ayni
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zamanda, ruh saglig1 hizmetlerinde de etkili bir alternatif olan tele tip, hastalarin
karsilastig1 bazi biirokratik engelleri ortadan kaldirarak siireci kolaylastirir.

Telemedikal olarak da adlandirilan telekomiinikasyon hizmetleri;
telefon goriigmeleri, mobil mesajlagsma hizmetleri (kisa mesaj servisi [SMS]
ve multimedya mesaj servisi [MMS]), etkilesimli sesli yanit sistemleri,
telekonferans ve benzeri uygulamalar araciligiyla saglik hizmetlerinin
sunulmasimi kapsamaktadir. Ozellikle mobil telefon mesajlasmasi, diisiik
maliyetli olusu, genis erisilebilirligi ve kullanic1 dostu yapisi sayesinde onemli
avantajlar sunmaktadir. Mesajlasma tabanli miidahaleler hem gelismis hem de
gelismekte olan tilkelerde kronik hastaliklarin yonetiminde en sik arastirilan
mobil saglik uygulamalarindan biri haline gelmistir (Thakkar, 2016; Marcolino,
2018; Rubin, 2019). 2018 yilina kadar gergeklestirilen 371 ¢alismay1 kapsayan
sistematik bir inceleme, kisa mesajlarin; ilag tedavisine uyum, yasam tarzi
degisikliklerinin tegviki, bireyin hastaligin1 kendi kendine yonetmesi ve siirece
aktif katilimi gibi alanlarda saglik davranislarini ve hastaliga bagli sonuglari
iyilestirme potansiyeline sahip en yaygin kullanilan mobil saglik teknolojisi
oldugunu ortaya koymustur (Gtirol Urganci ve ark., 2013; Chow ve ark., 2015;
Hall ve ark., 2015).

3. Dijital Saglhk Ekosisteminden Uygulama Ornekleri

Tiirkiye Cumbhuriyeti Saglik Bakanligi, son yillarda dijital saghk
hizmetlerini yayginlastirmak ve saglik sisteminde dijital doniisiimii saglamak
amaciyla onemli teknolojik altyapilar ve uygulamalar gelistirmistir. Bu
ger¢evede gelistirilen kurumsal dijital uygulamalar, saglik hizmetlerine erigimi
kolaylastirir, saglik profesyonelleri ile vatandaglar arasindaki etkilesimi artirir
ve saglik verilerinin biitlinsel yonetimini saglar. Saglik Bakanlig1 tarafindan
gelistirilen baslica dijital saglik uygulamalari, giincel bilgiler 1s181inda asagida
tanitilmaktadir:

e E-Rapor Sistemi

E-Rapor, Saglik Bakanligi’na bagli saglik kuruluslarinda diizenlenen
dogum, engelli, siirlicii, istirahat, durum bildirir rapor gibi tibbi belgelerin
dijital ortamda hazirlanmasini ve e-imzali olarak sunulmasini saglayan bir
sistemdir. Bu uygulama, belgelerin dogrulanabilirligini artirmakta, biirokratik
stirecleri azaltmakta ve hizmet sunum siiresini kisaltmaktadir. Ayn1 zamanda
vatandaglarin raporlarina e-Devlet iizerinden kolay erisimini miimkiin kilar.

e  Teleradyoloji Sistemi

Teleradyoloji, 6zellikle goriintiileme hizmetlerinin yogun oldugumerkezlerde
radyolojik goriintiilerin merkezi bir sistem iizerinden degerlendirilmesini
ve yorumlanmasini saglar. Tirkiye genelinde 7/24 hizmet sunan bu sistem,
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kirsal veya uzman eksikligi olan bolgelerdeki saglik hizmetlerinin kalitesini
artirmakta ve radyoloji uzmanlarinin is yiikiinii dengelemektedir.

e  Dr. e-Nabiz (Tele Saglik Gorligmeleri)

Dr. e-Nabiz, vatandaglarin uzaktan saglik danigmanligi alabilmelerini
saglayan bir goriintiilii goriisme sistemidir. Saglik profesyonelleri ile hastalar
arasindagevrimigibaglantikurularak muayene dncesidanismanlik, ilagkullanimi
hakkinda bilgilendirme veya takip siireglerinin yonetimi saglanmaktadir. Bu
sistem, Ozellikle kronik hastalik takibi ve pandemi donemindeki uzaktan saglik
hizmetleri kapsaminda kritik rol oynamustir.

e  MHRS (Merkezi Hekim Randevu Sistemi)

MHRS, vatandaglarin kamu hastaneleri, agiz ve dis sagligi merkezleri ile
aile hekimlerinden randevu almasini kolaylastiran ulusal diizeyde bir randevu
sistemidir. Web, mobil uygulama ve ¢agri merkezi (ALO182) iizerinden hizmet
veren bu sistem, saglik hizmetlerinde zaman yonetimini ve kaynaklarin verimli
kullanilmasint saglamaktadir. 2024 yil1 itibartyla, MHRS iizerinden goriintiili
muayene talebi olusturma gibi ek dijital hizmetler de test asamasindadir.

e  E-Nabiz Kisisel Saglik Sistemi

E-Nabiz, bireylerin kendi saglik verilerine giivenli bir sekilde erisimini ve
bu verileri yonetmesini saglayan kapsamli bir dijital platformdur. T1bbi ge¢mis,
receteler, tahlil sonuglari, goriintilleme raporlar1 ve as1 bilgileri gibi veriler
sistem {izerinden goriintiilenebilir. E-Nabiz, ayrica bireyin saglik ge¢misini
saglik profesyonelleriyle paylasmasma da olanak tanir. Yapay zeka tabanli
oneri sistemleriyle de bireye 6zel saglik yonlendirmeleri sunmaktadir.

e  NeyimVar Saglik On Tan1 Uygulamasi

Neyim Var, bireylerin kendi sikayetlerine gére 6n tani alabilecekleri ve ilgili
bransa yonlendirilebilecekleri bir yapay zeka destekli uygulamadir. Kullanicilar,
sistemin sundugu soru-cevap akisi sayesinde semptomlarina dair muhtemel
teshisler alabilir ve MHRS ile entegre bir sekilde randevu olusturabilirler.
Sistem, tibbi bilgiye dayali algoritmalarla c¢alisarak vatandaslarin saglik
okuryazarligini da artirmay1 hedeflemektedir.
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SAGLIK BILISiMi VE VERI YONETIMI

Ceyda ATAC'

GIRIS

Gelisen dijital teknolojiler ve bilgi sistemleri, saglik sektoriinde kokli bir
doniisiimii beraberinde getirmis; bu baglamda Saghk Bilisimi ve Veri Yonetimi,
saglik hizmetlerinin kalitesini, verimliligini ve hasta giivenligini artirmada
kritik bir rol oynamaya baslamustir (Hersh, 2009). Ozellikle Elektronik Saghk
Kayitlar1 (EHR), hasta bilgilerinin dijital ortamda toplanmasini, saklanmasini
ve paylasilmasini miimkiin kilarak hem klinik karar siireglerini iyilestirmekte
hem de saglik profesyonelleri arasindaki iletisimi kolaylastirmaktadir (Hayrinen
vd., 2008). Elektronik Saghk Kayitlar1 sistemlerinin yaygm kullanimi,
veri dogrulugunu ve hasta bakim kalitesini artirsa da, bu sistemlerin kotiiye
kullanim1 ya da giivenlik agiklar1 hasta mahremiyetini ciddi sekilde tehdit
edebilir (Fernandez-Aleman vd., 2013).

Bu nedenle, hasta veri giivenligi, saglik bilisim sistemlerinin temel odak
noktalarindan biri haline gelmistir. Giivenlik ihlallerinin 6nlenmesi i¢in giiclii
kimlik dogrulama, erisim kontroli, sifreleme gibi teknik 6nlemlerin yani sira,
personel egitimi ve etik farkindalik gibi yonetsel stratejiler de biiyiikk dnem
tasimaktadir (Ozair vd., 2015). Ote yandan, giiniimiizde saglik sektdriinde
toplanan devasa veri hacmi, biiyiik veri analitigi yontemlerinin kullanilmasini
zorunlu kilmakta; bu analizler sayesinde hasta egilimleri, epidemiyolojik riskler
ve klinik sonuglara dair 6ngoriiler gelistirilebilmektedir (Wang vd., 2018). Bu
ongoriilerin saglik sistemine entegre edilmesinde ise Klinik Karar Destek
Sistemleri (KKDS) kilit rol oynamaktadir. Yapay zeka ve makine 6grenmesi
tabanli bu sistemler, hekimlerin daha hizli, kanita dayali ve kisisellestirilmis
kararlar almasini saglayarak tani ve tedavi siireclerini 6nemli 6l¢iide optimize
etmektedir (Sutton vd., 2020).

1 Ogretim Gorevlisi, Atasehir Adigiizel Meslek Yiiksekokulu, ORCID:0000-0003-1814-796X,
ceydaatac@adiguzel.edu.tr
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Bu kapsamda saglik bilisimi; veri yonetiminden sistem giivenligine, analitik
uygulamalardan karar destek sistemlerine kadar genis bir alanda multidisipliner
yaklagimlarla saglik hizmetlerinin dijitallesmesine dnciilitk etmektedir.

Saglik Bilisimi ve Veri Yonetimi

Saglik bilisimi ve veri yonetimi, giiniimiizde saglik sistemlerinin dijital
doniisiim siirecinde merkezi bir rol {stlenmekte ve saglik hizmetlerinin
stirdiirtilebilirligini saglama agisindan stratejik oneme sahip iki temel bilesen
olarak one ¢ikmaktadir. Elektronik saglik kayitlar1 (EHR), klinik karar destek
sistemleri ve saglik bilgi degisim altyapilar1 gibi teknolojik araglar sayesinde,
hasta bakim kalitesi artirilmakta, saglik profesyonellerinin karar alma siirecleri
daha isabetli hale getirilmekte ve hizmet sunumunda maliyet etkinligi
saglanmaktadir (Buntin vd., 2011; Adler-Milstein ve Jha, 2017). Bununla
birlikte, bu dijitallesme siireci sadece teknik gelismelerle sinirli olmayip; veri
giivenligi, mahremiyet, etik ilkeler, birlikte ¢alisabilirlik ve standartlagma gibi
yapisal sorunlarin da sistematik sekilde ele alinmasini zorunlu kilmaktadir
(Yusof vd., 2008; Rumbold ve Pierscionek, 2017). Ozellikle kisisel saglik
verilerinin korunmasi, hem birey haklarinin giivence altina alinmasi hem de
dijital saglik uygulamalarma olan toplumsal giivenin tesis edilmesi agisindan
kritik bir unsur olarak degerlendirilmektedir (OECD, 2019).

Bu kapsamda, Tiirkiye’de 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK) veri giivenligi agisindan yasal ¢ergeveyi olusturmaktadir. Gelecege
yonelik Ongoriiler, yapay zeka, makine 6grenimi ve biiyiik veri analitigi
gibi ileri teknolojilerin daha entegre ve Ongdriicli saglik bilisim sistemleri
gelistirilmesinde kullanilacagini ortaya koymaktadir (Topol, 2019; Rajkomar
vd., 2019). Bu teknolojilerin yayginlasmasi, sadece klinik siire¢leri degil; ayni
zamanda saglik politikalarinin sekillendirilmesini, kaynak planlamasin1 ve halk
saglig1 yonetimini de doniistiirme potansiyeline sahiptir.

Saghk Bilisimi

Saglik sektoriinde dijitallesmenin artmasiyla birlikte, saglik bilisimi ve
veri yonetimi alanlar1 biiylik bir 6nem kazanmistir. Saglik bilisimi, saglik
hizmetlerinin sunumunu desteklemek icin bilgi teknolojilerinin sistematik
kullanimint ifade ederken; veri yonetimi, bu sistemlerde iiretilen verilerin
toplanmasi, depolanmasi, analiz edilmesi ve giivenliginin saglanmasi siireclerini
kapsar (Yusof vd., 2008). Etkili saglik bilisimi ve veri yonetimi sistemleri,
hasta giivenligini artirmakta, klinik karar destek mekanizmalarini gelistirmekte
ve saglik hizmetlerinin verimliligini iyilestirmektedir.

Saglik bilisimi sistemlerinin temelini elektronik saglik kayitlar1 (EHR)
olusturur. Elektronik Saglik Kayitlari sistemleri, hasta bilgilerini dijital ortamda
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kaydederek hem saglik profesyonelleri arasindaki iletisimi kolaylastirir hem de
tibbi hatalarin 6nlenmesine katki saglar (Buntin vd., 2011). Ayrica, klinik karar
destek sistemleri (KDSS), biiyiik veri analitigiyle entegre edilerek hekime tani
ve tedavi siireclerinde yardimci olur. Klinik karar destek sistemleri, hastanin
geemis saglik verilerini analiz ederek en uygun tedavi seceneklerini Gnerir
(Osheroff vd., 2005).

Veri Yonetimi

Veri yonetimi ise bu sistemlerin kalitesini belirleyen en kritik unsurlardan
biridir. Saglik verilerinin dogru sekilde toplanmasi, standartlara uygun olarak
depolanmasi ve veri gizliligi ilkelerine uygun bigimde yonetilmesi gereklidir.
Ozellikle kisisel saglik verilerinin korunmasi, yasal ve etik sorumluluklar
acisindan biiyiik 6nem tasir. Tiirkiye’de bu durum, Kisisel Verilerin Korunmasi
Kanunu (KVKK) ¢ergevesinde diizenlenmektedir (KVKK, 2016).

Bununla birlikte, saglik bilisiminde yapay zeka (YZ) ve makine dgrenimi
gibi yeni teknolojilerin entegrasyonu, veri yonetimi siire¢lerini daha da karmasik
hale getirmektedir. Ancak bu teknolojiler sayesinde hastaliklarin erken teshisi,
tedavi optimizasyonu ve kaynak yonetimi daha etkin hale gelmektedir (Topol,
2019).

1. Elektronik Saghk Kayitlar (EHR)

1.1 Tanimi

Elektronik saglik kayitlar1 (EHR), bireylerin saglik ge¢mislerine iligkin
verilerin sistematik, dijital ve siirekli giincellenebilir bir sekilde saklandigi
saglik biligim sistemleridir. Bu kayitlar; tanilar, regeteler, laboratuvar sonuglari,
radyolojik goriintiiler, alerji bilgileri, bagisiklik geemisi, tedavi planlar
ve doktor notlarimi iceren kapsamli veri yapilaridir (Héyrinen, Saranto ve
Nykénen, 2008). Elektronik Saglik Kayitlar sistemleri, hasta merkezli bakimin
stirdiiriilmesini kolaylastirirken ayn1 zamanda saglik hizmet sunucular arasinda
koordinasyonu gli¢lendirir. Ayrica bu sistemler, saglik hizmetlerinin kalitesini
artirmaya yonelik veri temelli karar destek sistemlerine de zemin hazirlar.

1.2 Ozellikleri

Elektronik Saglik Kayitlar1 sistemlerinin sahip oldugu temel teknik ve
islevsel 6zellikler sunlardir:

e Zaman ve mekan bagimsiz erisim: Yetkili kullanicilarin farkli saghk
kuruluslarindan hasta bilgilerine erigebilmesi miimkiindiir.
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e Veri entegrasyonu: Radyoloji, laboratuvar, e-recete ve e-nabiz gibi
diger dijital saglik sistemleriyle biitiinlesik calisabilme kapasitesi tasir
(Yusof vd., 2008).

e Standartlara uygunluk: HL7, SNOMED CT, LOINC ve ICD-10 gibi
saglik bilisim standartlari ile uyumlu yapilar sunar.

e Hasta merkezlilik: Verilerin biitiinligli, dogrulugu ve giincelligi
sayesinde kisisellestirilmis saglik hizmeti sunumunu destekler.

1.3 Avantajlan
Elektronik Saglik Kayitlart sistemleri saglik hizmet sunumu agisindan ¢ok

yonlii avantajlar saglamaktadir:

e Tibbi hata oranlarim azaltma: Klinik karar destek sistemleriyle
birlikte, tekrarlayan tetkikler ve yanlig ilag receteleme gibi sorunlari
minimize eder (Buntin vd., 2011).

e Hizmet kalitesini artirma: Saglik profesyonelleri arasi bilgi paylasimimi
kolaylastirarak daha hizli ve etkili karar alinmasini saglar.

e Kaynak yonetimi: Gereksiz testlerin dnlenmesiyle saglik sisteminde
maliyet etkinligine katki sunar.

e Halk saghgma katki: Toplumsal saglik egilimlerini takip edebilmek
icin biiyilik veri analitigine uygun yapilar sunar (OECD, 2019).
1.4 Riskler ve Zorluklar
Elektronik Saglik Kayitlar1 sistemleri her ne kadar bircok fayda sunsa da
bazi riskleri ve zorluklar1 da beraberinde getirir:
e Veri biitiinliigii ve giivenilirligi: Eksik, yanlis veya hatal1 veri girisi,
klinik siireclerde yanlis kararlarin alinmasina yol agabilir.

e Uyum sorunlarr: Saglik calisanlarinin dijital sistemlere adaptasyonu
zaman alabilir ve egitim gerektirir (Ben-Assuli, 2015).

e Gizlilik ihlalleri: Elektronik Saglik Kayitlar1 sistemleri, kotii niyetli
kisilerin hedefi haline gelebilecek hassas veriler igerir.

e interoperabilite sorunlari: Farkli yazilim ve donanimlar arasinda veri
uyumu saglamak teknik bir zorluktur.

2. Hasta Veri Giivenligi

2.1 Tanimi

Hasta veri giivenligi, bireylerin saglik bilgilerine iliskin verilerin;
gizliliginin, bitiinligliniin ve erisilebilirliginin korunmasina yonelik alinan
onlemler biitiinlidiir. Bu kavram yalnizca teknik onlemlerle sinirli kalmayip,
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ayni zamanda yasal, etik ve organizasyonel diizenlemeleri de kapsamaktadir
(Rumbold ve Pierscionek, 2017). Veri giivenligi, dijital saglik sistemlerinin
siirdiiriilebilirligi ve hasta giliveninin saglanmasi agisindan vazgecilmez bir
unsurdur.

2.2 Ozellikleri

Hasta veri giivenligi asagidaki bilesenlerden olusur:

Yetkilendirme ve erisim kontrolii: Veri yalnizca gorev tanimi
dogrultusunda yetkilendirilmis personel tarafindan erisilebilir olmalidir.
Kimlik dogrulama: Sifre, biyometrik tanima, kartli gecis gibi ¢ok
katmanli dogrulama yontemleri kullanilir.

Veri sifreleme: Verinin hem aktarim hem de depolama sirasinda
kriptografik yontemlerle korunmasi gereklidir.

Denetim izleri: Sistemde yapilan tiim islemler loglanarak, gerektiginde
izlenebilirlik saglanir.

2.3 Avantajlan

Hukuki sorumluluklarin yerine getirilmesi: 6698 sayili Kisisel
Verilerin Korunmasi Kanunu ve Avrupa’daki Genel Veri Koruma Tiiziigii
diizenlemeleri, veri giivenligini bir yasal zorunluluk haline getirmistir
(KVKK, 2016; EU GDPR, 2016).

Hasta giiveninin tesisi: Mahremiyetin korunmasi, bireylerin dijital
saglik sistemlerine olan giivenini artirir.

Itibar ve kurumsal siirdiiriilebilirlik: Veri giivenligi ihlalleri, saglik
kuruluslarimin itibarma ciddi zararlar verebilir.

Veri siirekliligi: Olaganiistii durumlara karsi felaket kurtarma ve veri
yedekleme sistemleri kritik oneme sahiptir.

2.4 Riskler ve Tehditler

Siber saldirilar: Fidye yazilimlar (ransomware), phishing saldirilari ve
DDoS gibi tehditler yaygimlagmaktadir (Rajkomar vd., 2019).

I¢ tehditler: Calisan kaynakli ihlaller, giivenlik sistemlerini asindiran en
onemli etkenlerden biridir.

Yetersiz teknik altyapr: Ozellikle kiiciik 6lcekli saglhk kuruluslarinda
giivenlik yazilimlarmin eksikligi risk teskil eder.

Yasal yaptirimlar: Veri ihlalleri, idari para cezalar1 ve hasta davalarina
yol agabilir.
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Saghk Bilisimi ve Veri Yonetiminin Elektronik Saglik Kayitlari ve
Hasta Veri Giivenligi ile iliskisi

Saglik bilisimi ve veri yonetimi, giiniimiizde saglik hizmet sunumunun
niteligini artiran, klinik karar destek sistemleri, elektronik saglik kayitlart
(EHR) ve veri analitigi gibi bilesenleri i¢eren disiplinlerarasi bir alan olarak
tanimlanmaktadir. Bu alandaki dijitallesme stiregleri, hasta bakim kalitesinin
artirilmasi, saglik hizmetlerine erisimin kolaylastiriimasi ve saglik sistemlerinde
kaynak kullaniminin optimize edilmesi agisindan biiyiik 6nem tasimaktadir
(Yasnoff, Overhage, Humphreys ve Detmer, 2001). Ozellikle elektronik
saglik kayitlar1 sistemleri, hastalarin klinik, idari ve demografik bilgilerinin
dijital ortamda saklanmasi, giincellenmesi ve yetkili paydaslarla paylasiimasi
stirecini kolaylastirarak hem veri yonetimini merkezilestirmekte hem de saglik
profesyonellerine karar alma siireclerinde 6nemli bir destek sunmaktadir
(Hayrinen, Saranto ve Nykénen, 2008). Elektronik Saglik Kayitlari sistemlerinin
temel avantajlar1 arasinda bilgiye hizli erisim, hatali tibbi uygulamalarin
azaltilmasi, veri biitiinliglinlin saglanmas1 ve klinik siire¢lerde zaman kazanci
yer almaktadir.

Ancak bu gelismelere paralel olarak hasta veri giivenligi, saglik bilisim
sistemlerinin en kritik konularindan biri haline gelmistir. Kisisel saglik verileri,
yiliksek hassasiyet tasiyan bilgiler olduklarindan, bu verilerin korunmast;
gizlilik, biitiinliik ve erisilebilirlik ilkeleri ¢ercevesinde degerlendirilmelidir
(ISO/IEC 27799:2016). Veri giivenligi tehditleri arasinda siber saldirilar,
kotii amagli yazilimlar, yetkisiz erigim, sistem agiklart ve insan hatalari yer
almaktadir. Bu baglamda, saglik kuruluslarinin yalnizca teknik altyapi ile degil;
ayn1 zamanda etik ilkeler, mevzuatlar ve kurumsal politika diizeyinde de veri
giivenligine odaklanmalar1 gerekmektedir. Avrupa Birligi Genel Veri Koruma
Tiiziigli (GDPR) ve Tiirkiye’de Kisisel Verilerin Korunmasi Kanunu (KVKK)
gibi diizenlemeler, hasta mahremiyetini korumaya yonelik yasal cerceveler
sunmaktadir. Ayrica, saglik bilisiminde yapay zeka, biiyiikk veri ve makine
Ogrenimi gibi teknolojilerin artan kullanimi, veri giivenligi ve etik tartismalari
daha da derinlestirmistir (Rumbold ve Pierscionek, 2017).

Sonug olarak, saglik bilisimi ve veri yonetimi alaninda basariya ulagsmak,
yalnizca teknolojik altyapiin iyilestirilmesine degil, ayn1 zamanda giivenli,
standartlara uygun ve hasta haklarina saygili sistemlerin tasarlanmasina
baghdir. Elektronik saglik kayitlari ile entegre ¢alisan saglik bilisim sistemleri,
dogru politikalarla desteklendiginde, hem saglik hizmetlerinin verimliligini
hem de bireylerin veri mahremiyetine duyulan giliveni artiracaktir.
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3. Biiyiik Veri Analitigi:

3.1 Tanimi

Biiyiik Veri Analitigi (Big Data Analytics), ¢ok cesitli, yiiksek hacimli ve
hizli akan veri kiimelerinin sistematik olarak toplanmasi, islenmesi, analiz
edilmesi ve yorumlanarak anlaml bilgiye doniistiiriilmesi siirecidir. Bu siireg,
geleneksel veri igleme yontemlerinin yetersiz kaldigi oOlgekteki verilerle
caligmay1 miimkiin kilar. Biiytik veri, sadece verinin biiylikliglinii degil, ayni
zamanda bu verinin ¢esitliligini (6rnegin yapilandirilmis, yapilandirilmamis ve
yar1 yapilandirilmis veri), akis hizini, giivenilirligini ve potansiyel degerini de
kapsayan ¢ok boyutlu bir kavramdir (Laney, 2001).

Saglik bilisimi baglaminda biiyiik veri analitigi, bireysel hasta kayitlarindan
(elektronik saglik kayitlari, laboratuvar sonuglari, goriintiileme verileri)
toplum diizeyindeki epidemiyolojik gézlemlere kadar genis bir yelpazede yer
alan verileri icerir. Bu veriler, farkli kaynaklardan (hastaneler, aile hekimligi
sistemleri, mobil saglik uygulamalari, giyilebilir cihazlar, genomik dizileme
platformlari) elde edilir ve hem bireysel klinik karar siireglerini hem de saglik
sistemlerinin yonetimini desteklemek amaciyla analiz edilir (Ristevski ve
Chen, 2018).

Geleneksel saglik verileri ¢ogunlukla belirli formatlarda saklanirken,
biiyiik veri kapsaminda; metinler (doktor notlar1), tibbi goriintiiler (BT, MR),
genomik diziler, sensor verileri, sosyal medya icerikleri ve gercek zamanl akis
verileri gibi heterojen yapilar da analiz siirecine dahil olur. Bu nedenle biiyiik
veri analitigi, ileri diizey bilgi teknolojileri, istatistiksel yontemler, makine
O0grenmesi algoritmalar1 ve yapay zeka uygulamalariyla birlikte yiiriitiiliir
(Wang vd., 2018).

Bu analitik siire¢ yalnizca teknik bir faaliyet degil; ayni1 zamanda stratejik bir
doniisiim aracidir. Cilinkii biiylik veri analitigi, saglik hizmetlerinde daha dogru
tani, erken miidahale, kisisellestirilmis tedavi planlar1 ve kaynak optimizasyonu
gibi hedeflere ulasilmasina katki saglar. Ayrica, kamu saglig1 yonetimi, klinik
aragtirmalar, ilag gelistirme ve saglik politikalarinin belirlenmesinde de 6nemli
rol oynar (Murdoch ve Detsky, 2013).

3.2 Bilesenler (5V Modeli)

Biiytik veri saglikta genellikle asagidaki bes temel 6zellige gore tanimlanir:

e Hacim (Volume): Giinliik olarak milyonlarca islem ve sensor verisinin
iretimi.

e Hiz (Velocity): Verilerin ¢ok hizli iiretilmesi ve islenme ihtiyacinin
yiiksek olmasi (6rnegin, gercek zamanl hasta izleme).
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Cesitlilik (Variety): Yapilandirilmis (EHR), yar1 yapilandirilmig
(e-posta), yapilandirilmamis (goriintd, ses) veri tiirlerinin bulunmasi.
Dogruluk (Veracity): Verilerin giivenilirligi, biitiinliigli ve dogruluk
diizeyi.

Deger (Value): Verilerin analiz edilerek anlamli ve karar destekleyici
bilgiye doniistiiriilmesi (Wang vd., 2018).

3.3 Saglik Alanindaki Kullanim Alanlan

Klinik karar destegi: Yapay zeka ile entegre sistemler sayesinde tani ve
tedavi siire¢lerinde hekimlerin desteklenmesi.

Hastalik 6ngériisii: Diyabet, kardiyovaskiiler hastaliklar ve kanser gibi
kronik hastaliklar i¢in risk tahmini yapilmasi.

Kisisellestirilmis tip: Genetik verilerle bireye 6zel tedavi yaklagimlarinin
gelistirilmesi.

Halk saghg izleme: Pandemi gibi yaygin saglik tehditlerinin erken
tespiti ve epidemiyolojik analiz.

Is siirecleri optimizasyonu: Hastane yatak yonetimi, hasta akis1 ve
saglik ¢alisani planlamasi.

3.4 Avantajlar

Kanita dayah kararlar: Saglik hizmetlerinin daha bilimsel ve tutarli
hale getirilmesi.

Maliyet azaltimi: Gereksiz testlerin ve tedavilerin dnlenmesi.

Hizmet kalitesinin artmasi: Hatalarin azalmasi ve hasta sonuglarinin
iyilestirilmesi.

Arastirma ve inovasyon: Yeni ilaglar, cihazlar ve tedavi protokollerinin
daha hizli gelistirilmesi.

3.5 Zorluklar ve Riskler

Veri entegrasyonu: Farkli sistemlerden gelen verilerin birlestirilmesi
karmagik olabilir.

Veri kalitesi: Eksik veya tutarsiz veri analiz sonuglarimi olumsuz etkiler.
Bilisim altyapisi: Biiyiik veri isleyebilecek gii¢lii donanim ve yazilim
altyapist gerektirir.

Nitelikli insan kaynagi: Veri bilimcisi, saghk bilisimi uzmani gibi
multidisipliner yetkinliklere ihtiya¢ duyulur.

Yorumlama sorunlari: Analiz sonuglarinin yanlis yorumlanmasi hatali
kararlar dogurabilir.
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3.6 Etik ve Mahremiyet

Biiytik veri analitiginde hasta mahremiyeti kritik Oneme sahiptir.
Anonimlestirme, veri minimizasyonu ve seffaf veri kullanimi ilkeleri
uygulanmalidir. Etik olarak, hastalarin verilerinin hangi amagla, kimler
tarafindan ve ne siireyle kullanilacagi agikca belirtilmeli, onam siiregleri
titizlikle ytiriitiilmelidir (Ienca ve Vayena, 2018).

4. Klinik Karar Destek Sistemleri (KKDS):

4.1 Tanimi

Klinik Karar Destek Sistemleri (KKDS), saglik hizmeti sunumunda
klinisyenlerin karar alma siireglerini desteklemek amaciyla gelistirilen, biligim
temelli bilgi sistemleridir. Bu sistemler; hasta verileri, giincel klinik rehberler,
bilimsel literatiir ve saglik hizmeti politikalar1 gibi ¢ok ¢esitli bilgi kaynaklarimi
analiz ederek, hekimlere tan1 koyma, tedavi planlama, risk degerlendirme
ve uygun miidahaleleri belirleme konusunda oneriler sunar. Temel amaci,
klinik kararlarin kalitesini artirmak, hasta glivenligini saglamak, tibbi hatalar1
azaltmak ve saglik hizmetlerinde etkinligi artirmaktir (Berner, 2009; Kawamoto
vd., 2005).

Klinik Karar Destek Sistemleri, Elektronik Saglik Kayitlari (EHR) ile
entegre calisarak bireysel hasta bilgilerini analiz eder ve bu analizler sonucunda
sistem kullanicilarina zamaninda, hastaya 6zgii ve bilimsel dayanakli uyarilar
veya Oneriler sunar. Bu oneriler; ilag dozaj hatalari, potansiyel ilag etkilesimleri,
laboratuvar degerlerindeki anormallikler veya uygulama dis1 tedavi yaklagimlari
gibi riskli durumlarin 6nceden fark edilmesini saglayabilir (Osheroff vd., 2012).

Modern Klinik Karar Destek Sistemleri, kural tabanli sistemlerden yapay
zekd (YZ) destekli tahmin sistemlerine kadar farkli teknolojik altyapilara
dayanabilir. Geleneksel sistemler genellikle “eger-o zaman” (if-then)
kurallar1 ile calisirken, giiniimiiz sistemleri makine 6grenmesi ve dogal dil
isleme gibi gelismis yontemlerle daha 6ngoriicii ve kisisellestirilmis Oneriler
sunabilmektedir (Sutton vd., 2020). Bu sayede Klinik Karar Destek Sistemleri,
sadece bilgi sunan araglar olmanin 6tesine gegerek, klinik karar siireclerine
aktif bigimde entegre olan biligsel destek mekanizmalarina doniismektedir.

Klinik Karar Destek Sistemleri’nin etkinligi, kullanici dostu tasarim,
veri kalitesi, sistemin yerel saglik ortamina uyumu ve klinik is akiglariyla
entegrasyonu gibi bir¢ok faktore baglidir. Dogru yapilandirilmis ve uygun
baglamda uygulanan Klinik Karar Destek Sistemleri, klinik uygulamalarda
standartlasmayitesvik ederken; aynizamandahastasonuglariminiyilestirilmesine
ve saglik hizmeti maliyetlerinin azaltilmasina da katki saglayabilir.
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4.2 Temel Bilesenler

Bilgi tabami: Klinik kilavuzlar, tibbi literatiir, protokoller ve ilag veri
tabanlar1 gibi dogrulanmig bilgilerin saklandigi boliimdiir.

Cikarim motoru (inference engine): Girdi veriler ile bilgi tabanini
karsilastirarak Oneri veya uyarilar tiretir.

Kullanmiar arayiizii: Hekimin sistemle etkilesim kurdugu ve Onerileri
aldig1 uygulama katmanidir.

Veri entegrasyonu: Klinik Karar Destek Sistemleri’nin Elektronik
Saglik Kayitlar1 sistemleriyle ve diger dijital kaynaklarla es zamanli
caligmasini saglar.

4.3 Kullanim Alanlari

Tam destegi: Belirtiler ve test sonuglarina dayanarak olasi tanilari siralar.
flac¢ yonetimi: Doz uyarilar, ilag etkilesimleri, alerji kontrolleri.

Risk smiflandirmasi: Kalp krizi, inme, enfeksiyon riski gibi klinik
senaryolarda erken uyari saglar.

Klinik rehber destegi: Kanita dayali tedavi protokollerini uygulama
siirecine entegre eder.

Hasta giivenligi: Yanlis ilag, doz hatasi gibi 6nlenebilir tibbi hatalar
azaltir.

4.4 Avantajlar

Karar Kkalitesini artirir: Klinik kararlar1 daha dogru, hizli ve kanita
dayal1 hale getirir.

Hasta giivenligi saglar: ilac etkilesimleri ve kontrendikasyonlar gibi
riskleri 6nceden bildirir.

Standartlasmay1 tesvik eder: Klinik rehberlerin tutarli sekilde
uygulanmasini saglar.

Zaman kazandirir: Karmagik hasta verilerinin analizini hizlandirr.

Egitimsel katki saglar: Geng klinisyenler icin rehberlik sunar.

4.5 Zorluklar ve Sinirhiliklar

Kullania1r direnci: Bazi hekimler, sistem Onerilerini dikkate almama
egilimindedir.

Asirt uyar: yiiklemesi (alert fatigue): Gereksiz veya sik uyarilar
sistemin etkinligini azaltabilir.

Veri kalitesi: Elektronik Saglik Kayitlari sistemlerine girilen eksik ya da
hatali veriler analiz dogrulugunu etkiler.
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e Uyum sorunlari: Klinik Karar Destek Sistemleri’nin farkli sistemlerle
entegrasyonu ve Ozellestirilmesi zaman alabilir.

e Sorumluluk paylasimi: Sistem Onerisine uyulmamasi halinde yasal
sorumluluk kime aittir sorusu etik tartismalara yol agabilir.

4.6 Etik ve Hukuki Boyutlar

Klinik Karar Destek Sistemleri’'nin Onerileri klinisyen kararlarini
etkileme potansiyeline sahip oldugu igin etik ilkeler agisindan dikkatle
degerlendirilmelidir. Hekim, sistem Onerisini sorgulayip nihai karar1 vermelidir;
Klinik Karar Destek Sistemleri yalnizca destekleyici bir aragtir (Shortliffe
ve Cimino, 2014). Ayrica, sistemlerin algoritmik seffaflik tasimasi ve hasta
verilerinin gizliligini ihlal etmeyecek bicimde calismasi gerekir.

4.7 Gelecege Yonelik Egilimler

Yapay zeka (YZ) tabanli Klinik Karar Destek Sistemleri, 6zellikle makine
o0grenmesi ve dogal dil isleme teknolojileriyle desteklenerek daha ongoriicii,
kisisellestirilmis ve 6grenen sistemler haline gelmektedir. Bu gelisme, 6zellikle
onkoloji, yogun bakim ve kronik hastalik yonetimi gibi alanlarda ¢igir agici
olabilir (Sendak vd., 2020).

Saghk Bilisimi ve Veri Yonetiminin, Bilyiik Veri Analitigi ve Klinik

Karar Destek Sistemleri ile iligkisi

Saglik bilisimi, saglik hizmetlerinde bilgi ve iletisim teknolojilerinin
sistematik kullanimini ifade ederken; veri yonetimi, bu teknolojiler araciligiyla
toplanan saglik verilerinin dogru bigimde saklanmasi, islenmesi, paylasilmasi
ve analiz edilmesini kapsamaktadir (Yasnoff vd., 2001). Bu iki kavram,
saglik sistemlerinde dijitallesmenin ve veri odakli karar siireglerinin temelini
olusturur. Son yillarda bu yapilarin etkisi, 6zellikle Biiyiik Veri Analitigi ve
Klinik Karar Destek Sistemleri (KKDS) gibi ileri diizey uygulamalarla daha
belirgin hale gelmistir.

Biiyiik Veri Analitigi, saglik bilisimi altyapilar tarafindan tretilen biiyiik
hacimli, gesitli ve hizli akan verilerin analiz edilmesiyle elde edilen anlamli
bilgileri ifade eder. Elektronik saglik kayitlari, laboratuvar sonuglari, medikal
goriintiiler, giyilebilir cihazlardan gelen veriler, hasta sikayetleri ve genetik
bilgiler gibi ¢cok sayida veri kaynagi, saglik veri yonetimi sistemleri araciligiyla
toplanmakta ve biiyiik veri teknolojileri ile analiz edilmektedir (Raghupathi
ve Raghupathi, 2014). Bu analizler, hastalik egilimlerinin izlenmesi,
bireysellestirilmis tedavi yaklasimlarinin gelistirilmesi ve epidemiyolojik
ongoriilerde bulunulmasi gibi amaglarla kullanilabilir. Saglik biligimi bu
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noktada hem altyapiy1 hem de siireci yoneten ¢ati disiplin olarak kritik rol
ustlenmektedir.

Diger yandan, Klinik Karar Destek Sistemleri (KKDS) de saglik bilisimi
icinde yer alan, veri yonetiminden elde edilen hasta bilgilerini kullanarak
saglik profesyonellerine klinik kararlarinda yardimei olan dijital araglardir. Bu
sistemler, hem biiyiik veri analitiginden elde edilen kanita dayali iggdriilerden
hem de dogru yapilandirilmis hasta verilerinden yararlanarak hekime tedavi
oOnerileri, ila¢ uyarilar1 veya tani destekleri sunar (Sutton vd., 2020). Etkili bir
Klinik Karar Destek Sistemleri, yiiksek kaliteli veri yonetimini ve gii¢clii bilisim
altyapisin1 gerektirir; ¢iinkii sistemin sundugu Onerilerin dogrulugu, temel
aldig1 verilerin glivenilirligine dogrudan baglhdir.

Bu ii¢ kavram birbiriyle biitiinlesik ¢alisarak saglik hizmetlerinde doniisiim
yaratir: Saglik bilisimi, dijitallesmis saglik ortamimnin temelini atarken; veri
yonetimi, bu ortamda iretilen bilgilerin giivenli, biitiinliiklii ve erisilebilir
olmasini saglar. Biiylik veri analitigi, bu verilerden derinlemesine i¢goriiler
¢ikararak anlam tiretirken; klinik karar destek sistemleri ise bu anlami1 hekimin
kullanimina sunarak karar kalitesini artirir. Boylece, hasta gilivenligi, tani
dogrulugu, tedavi etkinligi ve saglik hizmeti verimliligi anlamli bigimde geligir
(Wang vd., 2018).
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YAPAY ZEKA VE MAKINE OGRENMESININ SAGLIK YONETIMINDE
KULLANIMI

Tunahan CEVIK'

Son yillarda saglik hizmetleri sektori, dijital doniisiim siireglerinin etkisiyle
kokli bir degisim siireci yagamaktadir. Bu doniistimiin en dikkat ceken
unsurlarindan biri, yapay zeka (YZ) ve makine 6grenmesi (MO) teknolojilerinin
saglik sistemine entegrasyonudur. Yapay zeka, insan benzeri kararlar alabilen
sistemlerin gelistirilmesini ifade ederken, makine 6grenmesi bu sistemlerin
veri analizi yoluyla 6grenmesini ve kendini gelistirmesini saglayan bir alt
disiplindir (Jiang vd., 2017).

YZ ve MO teknolojileri, tan1 koyma siireglerinden tedavi planlamasina,
hasta takibinden klinik karar destek sistemlerine kadar bir¢ok alanda saglik
hizmetlerinin etkinligini ve verimliligini artirmaktadir (Topol, 2019). Ozellikle
biiyiik veri analitigi, dogal dil isleme ve goriintii tanima gibi alt teknolojilerin
gelisimi sayesinde saglik yoneticileri daha dogru, hizli ve maliyet etkin kararlar
alabilmektedir (Esteva vd., 2019). Bu teknolojiler, ayn1 zamanda hastalarin
saglik siireclerine daha aktif katilimmi saglayarak kisisellestirilmis tibbin
gelisimine de katki sunmaktadir (Rajkomar vd., 2019).

Bununla birlikte, yapay zekanin saglik sistemine entegrasyonu yalnizca
teknik bir doniisiim degil; ayn1 zamanda etik, hukuki ve yonetsel sorumluluklart
da beraberinde getirmektedir. Veri giivenligi, hasta mahremiyeti ve algoritmik
seffaflik gibi konular, saglik yoneticileri agisindan dikkatle ele alinmas1 gereken
baslica hususlar arasinda yer almaktadir (He vd., 2019).

Bubdliimde, yapay zeka ve makine 6grenmesinin saglik yonetimi baglaminda
tani, tedavi ve hasta takibi uygulamalari; robotik siire¢ otomasyonu, radyolojik
gorlintii analizlerinde derin 6grenme gibi alanlardaki gilincel kullanimlari
incelenecek, saglik sistemine entegrasyon siireci ele alinacaktir.

1 Selguk Universitesi, Saglik Bilimleri Fakiiltesi, ceviktunahan98@hotmail.com
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1. Tani, Tedavi ve Hasta Takibinde Yapay Zeka Uygulamalari

Saglik yonetimi alaninda Yapay zekanin (YZ) ve makine 6grenmesinin
(MO) kullanimi, giiniimiiz saghk hizmetlerinde dijital déniisiimii hizlandiran
en Onemli faktorlerden biri haline gelmistir. YZ temelli sistemler, klinik
karar alma siire¢lerini desteklemekte, hasta giivenligini artirmakta ve kaynak
kullanimini optimize etmektedir. Ozellikle tani, tedavi ve hasta takibi gibi temel
klinik uygulama alanlarinda YZ, eski yontemlere kiyasla daha hizli, hassas ve
kisisellestirilmis ¢oziimler sunmaktadir (Alowais vd., 2023).

1.1. Tanida Yapay Zekanin Rolii

YZ ve MO algoritmalari, biiyiik ve ¢ok boyutlu tibbi verilerin analiz edilerek
hastalik tanisinda kullanilmasini saglamaktadir. Goriintiileme tekniklerinden
(BT, MR, ultrason, rontgen vb.) elde edilen veriler iizerinde egitilen derin
ogrenme (deep learning) modelleri, radyologlarin gbézden kagirabilecegi
mikroskobik anomalileri saptayabilmektedir. Bu sayede, oOrnegin akciger
nodiillerinin malignite derecesi ya da beyin tlimorlerinin siniflandirilmasi gibi
karmagik tanilarda ¢ok daha hassas sonuglar elde edilmektedir (Alowais vd.,
2023).

Ahsan ve Siddique (2021), kalp hastaliklari tanis1 igin egitilmis MO
algoritmalarini sistematik olarak inceleyerek, bu yaklagimlarin EKG, eko ve
kan testleri gibi parametreler tizerinden hastalik riskini %90’1n iizerinde bir
dogrulukla tahmin edebildigini gostermistir. Bu ¢alisma, erken taninin énemi
g0z Oniine alindiginda YZ’nin halk sagligina yapabilecegi katkiy1 net bir sekilde
ortaya koymaktadir.

1.2. Tedavi Siireclerinde Klinik Karar Destek Sistemleri

YZ tabanl Klinik Karar Destek Sistemleri (KKDS), hasta verilerini analiz
ederek hekime alternatif tedavi senaryolar1 sunmakta ve kanita dayali karar
almay1 desteklemektedir. Bu sistemler, tedavi planlamasin kisisellestirmenin
Oniinii agarak hem klinik sonuglari iyilestirir hem de tedavi siirecini daha etkin
hale getirir.

Goswami (2024), yapay zekanin klinik uygulamalardaki etkisini inceleyen
calismasinda, YZ’nin kanser tedavisinde kemoterapi dozlarini optimize etme,
psikiyatrik bozukluklarda ila¢ yanitlarini tahmin etme ve antibiyotik seciminde
mikrobiyolojik verilere dayali karar verme gibi 6nemli alanlarda kullanildigini
belirtmektedir. Ayn1 zamanda Gala vd., (2024), kardiyoloji alaninda YZ
destekli klinik karar sistemlerinin mortalite oranlarin1 azaltmada ve hekim-
hasta iletisimini iyilestirmede etkili olduguna dikkat ¢ekmektedir.
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YZ ayrica cerrahi planlama, radyoterapi hedeflemesi ve farmakogenetik
analizlerde de karar alma siireclerini desteklemektedir. Bu sistemlerin
kullanimiyla hata pay1 azalmakta, tedaviye bagli komplikasyonlar minimuma
indirgenmektedir.

1.3. Hasta Takibi ve Uzaktan izleme

Yapay zeka, hasta takibinde ozellikle kronik hastaliklarin yonetimi ve
postoperatif bakim siire¢lerinde yeni olanaklar sunmaktadir. Remote Patient
Monitoring (RPM) sistemleri, giyilebilir teknolojiler araciligiyla elde edilen
biyo-verilerin (kalp atim hizi, viicut sicakligi, oksijen doygunlugu vb.) YZ
algoritmalarn ile analiz edilmesini saglar. Shaik vd., (2023), bu sistemlerin
hekimlere anlik karar destegi sundugunu, hasta acil durumlarinin erken fark
edilmesini sagladigini ve hastane yatis oranlarimi azalttigini belirtmektedir.

He wvd., (2023), COVID-19 pandemisi sonrasinda YZ destekli
RPM sistemlerinin bulasict hastalik yonetimi ve evde izlem modelleri
tizerindeki etkisini vurgulamistir. YZ algoritmalar1 sayesinde riskli hastalar
onceliklendirilebilmekte, sistem kaynaklar1 verimli dagitilabilmektedir.

Ayrica, Elvas vd., (2025) tarafindan yayinlanan bir ¢alisma, kardiyovaskiiler
hastaliklarda YZ destekli erken uyar1 sistemlerinin ani kalp krizlerini dnceden
tahmin ederek acil miidahale siiresini azaltabilecegini ortaya koymustur. Bu
gibi gelismeler, hasta yasam kalitesini artirmanin Stesinde, saglik sistemlerinin
mali yiikiinii de azaltmaktadir.

1.4. Aciklanabilirlik ve Etik Hususlar

YZ’nin saglikta benimsenmesi sadece teknik basariya degil, ayn1 zamanda
etik seffaflik ve hesap verebilirlik gibi unsurlara da baghdir. YZ kararlarmin
“aciklanabilir” olmasi hem hekimlerin sistemlere glivenini artirmakta hem
de hastalara sunulan hizmetin etik sorumlulugunu desteklemektedir. Alharthi
vd., (2024), XAI (Explainable Al) tekniklerinin saglik profesyonellerine YZ
sistemlerinin i¢ mantigini anlatmasinda ve hastalara sunulacak bilgi kalitesinin
yiikseltilmesinde 6nemli oldugunu vurgulamaktadir.

YZ sistemlerinin kullaniminda ayrimeilik, veri mahremiyeti, algoritmik
yanlilik ve yasal sorumluluk gibi etik konular da dikkate alinmalidir. Klinik
uygulamalar i¢in gelistirilen YZ modellerinin karar algoritmalari, insanlar
tarafindan izlenebilir ve sorgulanabilir olmalidir.

YZ ve MO tabanl teknolojiler, tanidan tedaviye ve hasta takibine kadar
saglik hizmetlerinin her asamasinda Onemli katkilar saglamaktadir. Klinik
dogrulugu artiran bu sistemler ayni zamanda hasta memnuniyetini, maliyet
etkinligini ve hizmet kalitesini de yiikselmektedir. Bununla birlikte, bu
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teknolojilerin benimsenmesinde etik ilkelere uygunluk, seffaflik ve sorumluluk
bilinciyle hareket edilmesi biiyiik 6neme sahiptir.

2. Robotik Siire¢c Otomasyonu (RPA) ve Saghk Hizmetleri

Dijital teknolojilerin saglik hizmetlerine entegrasyonu, hizmet kalitesi,
erisilebilirlik ve verimlilik ac¢isindan radikal doniisiimleri beraberinde
getirmistir. Bu doniisiimiin onciilerinden biri olan Robotik Siire¢ Otomasyonu
(RPA), saglik hizmetlerinde manuel, tekrarlayan ve zaman alici gorevlerin
yazilim robotlar1 araciligiyla otomatiklestirilmesini saglar. RPA sistemleri,
insan miidahalesine gerek kalmaksizin, belirli kurallara dayali iglemleri hizli ve
hatasiz bigimde yerine getirme kapasitesine sahiptir. Saglik sektoriiniin dogasi
geregi yiiksek hacimli veri ve belge akisi gerektiren bir alan olmasit RPA’nin bu
alandaki potansiyelini olduk¢a degerli kilmaktadir (Jain ve Soni, 2019).

2.1. Robotik Siire¢ Otomasyonu (RPA) Nedir?

Robotik Siire¢ Otomasyonu (RPA), yazilim robotlarinin insanlarin dijital
arayiizler iizerinden gerceklestirdigi tekrarlayan ve kural tabanli gorevleri taklit
etmesini saglayan bir teknolojidir (Aguirre ve Rodriguez, 2017). RPA sistemleri,
kullanic1 araylizii diizeyinde c¢alisarak sistemler arasinda veri giris-gikis
islemlerini otomatiklestirir; bu da &zellikle is siireclerinin standardizasyonu,
hatalarin azaltilmast ve verimliligin artirilmasinda biiyiik avantajlar saglar
(Willcocks vd., 2015).

RPA, saglik sektorii gibi yiiksek islem hacmine ve veri yogunluguna
sahip alanlarda verimliligi artirmak, hata oranlarmi azaltmak ve maliyetleri
disiirmek i¢in 6nemli firsatlar sunmaktadir (Kaur vd., 2023). Geleneksel
manuel siireclerin dijital robotlarla yiiriitiilmesi, 6zellikle saglik hizmetlerinde
daha hizli ve hatasiz sonuglara ulasilmasini saglamaktadir.

2.2. RPA’'nin Saglikta Kullanim Alanlan

RPA’nin saglik sistemlerinde uygulanabilirligi olduk¢a genistir ve yalnizca
idari siireclerle sinirli kalmamaktadir. Randevu planlama, hasta kabul iglemleri,
hasta verilerinin sisteme aktarilmasi, sigorta kontrolii, recete islemleri, tibbi
kayitlarin giincellenmesi ve laboratuvar sonucglarinin analiz edilmesi gibi
bir¢ok siire¢, RPA ile otomatize edilebilmektedir. Klinik stireglerde de RPA,
laboratuvar verilerinin entegrasyonu, hasta gecmisi analizleri ve klinik karar
destek sistemleri ile entegre ¢alisarak hekimlere yardimci olmaktadir (Sharma
vd., 2020). Baslica RPA’nin kullanim alanlari:

e  Hasta Kayit ve Randevu Sistemleri

RPA, hasta kayitlarinin dijital sistemlere aktarilmasi, kimlik dogrulama
ve randevu planlama siireglerinin otomatiklestirilmesinde yaygin olarak
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kullanilmaktadir (Kaur vd., 2023). Bu uygulamalar, hasta kabul siirecinde
%40’a varan zaman tasarrufu saglamakta ve islem hatalarin1 6nemli Glglide
azaltmaktadir (Kaur vd., 2023). Ayrica bu otomasyon, hasta deneyimini
gelistirmekte ve saglik calisanlarinin is yiikiinii azaltmaktadir (Nimkar vd.,
2024).

e  Sigorta Onaylar1 ve Faturalama

Sigorta provizyon islemleri ve medikal faturalama, genellikle zaman alan
ve dikkat gerektiren siireglerdir (Chaturvedi ve Sharma, 2023). RPA teknolojisi
sayesinde bu islemler otomatik hale getirilerek hem islem siiresi hem de
maliyetler azalmaktadir (Chaturvedi ve Sharma, 2023). Ornegin, bir saglik
kurulusunda yapilan ¢aligmada RPA kullanimi sonrasi fatura dongiistiniin %60
oraninda kisaldig1 tespit edilmistir (Chaturvedi ve Sharma, 2023).

e  Laboratuvar Sonuclarn ve Klinik Bilgi Sistemleri

RPA teknolojisi, laboratuvar sonuclarmin hasta bilgi sistemlerine otomatik
entegrasyonunu saglamaktadir (Nimkar vd., 2024). Bu sayede saglik
profesyonelleri, hizli ve glivenilir bilgilere eriserek daha dogru klinik kararlar
verebilmektedir (Nimkar vd., 2024). Ayrica bu entegrasyon, manuel veri
girigsinden kaynakli hatalari ortadan kaldirmaktadir (Patricio vd.,2024).

° Uzaktan Hasta Takibi

RPA, giyilebilir saglik cihazlarindan gelen verileri analiz ederek, saglik
uzmanlarina anlik raporlar sunmaktadir (Nimkar vd., 2024). Bu uygulama,
ozellikle diyabet ve hipertansiyon gibi kronik hastaliklarin yonetiminde biiytik
fayda saglamaktadir (Kaur vd., 2023). Ayrica RPA, uzaktan izleme sistemleri
ile birlestiginde hasta sagliginda proaktif yaklagimlar gelistirilmesine katki
sunmaktadir (Patricio vd., 2024).

2.3. RPA’'nin Saglik Alanina Faydalari
Saglik sistemlerinde olduk¢a genis yer alan RPA’nin faydalart:

RPA teknolojisinin saglik sistemlerinde uygulanmasi, birgok 6nemli avantaji
beraberinde getirmektedir. ilk olarak, operasyonel verimlilik ve maliyet
tasarrufu agisindan onemli katkilar sunmaktadir. Tekrarlayan idari igler RPA
ile otomatiklestirilerek zaman ve is giicli tasarrufu saglanmakta, ayn1 zamanda
islem hatalar1 azaltilmaktadir. Bu durum, kaynaklarin daha stratejik alanlara
yonlendirilmesine olanak tanimaktadir (Kaur vd., 2023).

Ikinci olarak, hastaya 6zgii hizmet kalitesi ve memnuniyet artmaktadur.
Randevu planlama, kayit islemleri ve hasta taleplerinin hizli bigcimde islenmesi
hasta deneyimini olumlu yonde etkilemektedir. Ozellikle chatbot gibi dijital
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destek sistemleri, hastalarin saglik hizmetlerine erisimini kolaylagtirmakta ve
kisisellestirilmis bakim siireclerini desteklemektedir (Nimkar vd., 2024).

Uciincii olarak, ¢alisan verimliligi ve memnuniyetine olumlu katkilar
saglanmaktadir. RPA sistemleri, saglik ¢alisanlarini tekrarlayan ve zaman alici
gorevlerden kurtararak hasta bakimina daha fazla odaklanmalarina imkan
sunmaktadir. Bu durum, calisan memnuniyetini artirmakta ve tlikenmislik
riskini azaltmaktadir (Willcocks vd., 2015).

Dordiincii olarak, RPA uygulamalari veri dogrulugunu yiikseltmekte ve klinik
karar destek sistemlerinin daha giivenilir ¢alismasina zemin hazirlamaktadir.
Otomatik veri girisleri sayesinde kayit tutarliligi artmakta, manuel hatalar
minimize edilmektedir. Bu da klinik kararlarin daha saglam veriler {izerinden
alinmasini saglamaktadir (Sharma vd., 2020).

Besinci olarak, yasal uyum ve raporlama siireglerinde kolaylik
saglanmaktadir. RPA sistemleri, diizenli ve otomatik rapor iiretimi ile yasal
diizenlemelere uyumu artirmakta, sigorta ve faturalama gibi hassas islemlerde
daha diizenli ve seffaf bir siire¢ yonetimi sunmaktadir (Chaturvedi ve Sharma,
2023).

Son olarak, RPA teknolojileri uzaktan takip ve dijitallesme agisindan da
onemli firsatlar sunmaktadir. Giyilebilir cihazlardan gelen verilerin analiz
edilmesi, hastalarin anlik izlenmesini mimkiin kilmakta ve acil midahale
gereksinimlerine hizli yanit verilmesini saglamaktadir. Bu sayede, 6zellikle
kronik hastalik yonetiminde etkinlik artmakta, hasta giivenligi giiclenmektedir
(Patricio vd., 2024).

Bu yonleriyle degerlendirildiginde, RPA sistemleri yalnizca teknik
bir iyilestirme degil; aym1 zamanda saglik yonetiminin dijitallesme ve
stirdiirtilebilirlik hedefleri dogrultusunda stratejik bir ara¢ olarak 6nem
kazanmaktadir.

2.4. Gelecege Yonelik Perspektifler

RPA’nin saglik hizmetlerinde stratejik olarak konumlandirilabilmesi i¢in
kapsamlibirdegerlendirme ¢ergevesine ihtiyag duyulmaktadir. Patricio ve Varela
(2024), bu dogrultuda bes boyutlu bir degerlendirme modeli 6nermektedir:
teknik uygunluk, hasta sonuclarina etkisi, ekonomik fayda, yonetisim siirecleri
ve baglamsal uyumluluk. Bu ¢erceve, RPA projelerinin kuruma 6zel etkilerini
analiz etmek ve basarili bir sekilde uygulanmasini saglamak ag¢isindan rehber
niteligi tagimaktadir.

Gelecek projeksiyonlari, RPA’nin yalnizca gérev otomasyonuyla smirl
kalmayacagini, ayn1 zamanda yapay zeka ve biiylik veri analitigiyle daha
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entegre bicimde calisarak saglik sistemlerini doniistiirecegini gostermektedir.
Park ve arkadaslarinin (2025) yaptig1 calismada, RPA yazilimlarinin Elektronik
Tibbi Kayit (EMR) sistemlerinde performans izleme ve anomali tespiti i¢in
kullanildigi, bu sayede sistemin hem kullanict deneyimini hem de is akist
optimizasyonunu artirdigr saptanmistir. Benzer sekilde, yapay zeka ile
biitiinlesik RPA uygulamalari, hasta takibi, erken uyari sistemleri ve tahmine
dayali analizlerle saglik profesyonellerine karar destek sunabilmektedir.

Robotik Siire¢ Otomasyonu, saglik yonetiminde verimliligi artiran, hata
oranlarini azaltan ve insan kaynaklarinin daha stratejik bigimde kullanilmasini
saglayan gii¢lii bir teknolojidir. Ancak bu teknolojinin basarisi yalnizca teknik
performansla degil, ayn1 zamanda organizasyonel adaptasyon, etik uyum ve
siirduiriilebilir stratejiyle miimkiindiir. RPA’nin saglik sistemlerindeki gelecegi,
yapay zeka ve veri analitigiyle olan entegrasyonunun ne 6l¢iide derinlesecegine
ve bu doniisiimiin insan-merkezli yaklasimlarla ne kadar uyumlu yonetilecegine
baglhdir.

3. Radyolojide Derin Ogrenme ve Uygulamalan (Ornegin MRI Analizi)

3.1. Goriintilleme Teknolojilerinin Evrimi ve Yapay Zeka

Tibbi gorintiileme, saghk hizmetlerinde tani, tedavi planlamasi ve
hastaliklarin izlenmesinde merkezi bir rol oynamaktadir. Rontgen, bilgisayarlt
tomografi (BT), manyetik rezonans goriintiileme (MRG), pozitron emisyon
tomografisi (PET) gibi tekniklerle elde edilen goriintiiler, hekimlerin hastaliklart
dogru ve hizli bir big¢imde tanilamasini saglar. Ancak, artan goriintii hacmi ve
radyolog sayisindaki sinirlamalar nedeniyle hata riski, gecikme ve is yiikii gibi
sorunlar ortaya ¢ikmaktadir (Litjens vd., 2017). Bu noktada derin 6grenme
(deep learning) algoritmalari, 6zellikle konvoliisyonel sinir aglart (CNN)
kullanilarak gelistirilen yapay zeka sistemleri, radyolojide devrim yaratmistir.

Derin 6grenme algoritmalari, goriintiilerdeki karmasik desenleri, yapilari
ve anomalileri tanimakta oldukga etkilidir. Bu 6zellikleri sayesinde radyolojik
goriintiilerde timor tespiti, lezyon siniflandirmasi, doku segmentasyonu ve
hastalik ilerleyisi tahmini gibi gorevleri basariyla yerine getirmektedir (Shen
vd., 2017; Erickson vd., 2017).

Yapay zeka (YZ) ve derin 6grenme (DL) teknolojileri, saglik sistemlerinde
devrim niteliginde doniisiimlere yol agmaktadir. Ozellikle radyoloji alaninda
DL algoritmalari, tibbi goriintiilerin analizinde yliksek dogrulukla calisarak
hem klinik kararlari desteklemekte hem de saglik yonetimi agisindan siireg
verimliligi, maliyet optimizasyonu ve insan giicii planlamas1 gibi yonetimsel
bilesenleri etkilemektedir (Esteva vd., 2019; Topol, 2019). MRI gibi ileri
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goriintiileme yontemlerinde bu teknolojilerin uygulanmasi, sadece tanisal
fayda degil, ayn1 zamanda organizasyonel performansa da katki saglamaktadir.

3.2. Derin Ogrenmenin Radyolojideki Temel Uygulama Alanlarn

3.2.1. Tiimor Tanisi ve Siniflandirmasi

Derin 6grenme, 6zellikle beyin, akciger, meme ve prostat kanseri gibi bircok
onkolojik vakada tiimorleri yiiksek dogrulukla taniyabilmektedir. MRG verileri
iizerinde egitilen CNN tabanli modeller, tiimor dokusunun normal dokudan
ayristirilmasini, boyutunun belirlenmesini ve malign-benign ayrimimin
yapilmasini miimkiin kilmaktadir (Chang vd., 2018).

Ornegin, Brats Challenge veriseti iizerinde ¢alisan ¢aligsmalar, gliom (beyin
tiimorii) siniflandirmasinda %90’a varan dogruluk oranlarina ulagmistir (Bakas
vd., 2018). Bu sistemler sadece tan1 koymakla kalmayip ayni zamanda tedavi
planlamasinda da kullanilmakta, tiimdriin biiyiikliigiine ve yayilimina gore
radyoterapi alanlarinin belirlenmesine yardimci olmaktadir.

3.2.2. Otomatik Goriintii Segmentasyonu

Segmentasyon, bir goriintiideki ilgi alanlarinin (6rnegin, bir timor ya da
organ) otomatik olarak belirlenmesi islemidir. Geleneksel yontemlerle uzun
zaman alan buislem, derin grenme ile birkag saniyede tamamlanabilir. Ozellikle
U-Net ve V-Net gibi modeller, MR goriintiilerinde basarili segmentasyon
performansi sergilemektedir (Cigek vd., 2016).

Bu tiir segmentasyon algoritmalari, cerrahi dncesi planlamada, radyoterapi
hedefleme siireglerinde ve yapay =zeka destekli izlem sistemlerinde
kullanilmaktadir (Isensee vd., 2021).

3.2.3. Goriintii Kalitesinin Artirllmasi ve Hizli Rekonstriiksiyon

MRG gibi bazi goriintiileme teknikleri uzun stirmekte ve hastalar agisindan
rahatsizlik yaratmaktadir. Derin 6grenme, disiik ¢oziinirlikli goriintileri
iyilestirerek, daha kisa silirede daha kaliteli sonuglar alinmasma olanak
tanmimaktadir. FastMRI gibi projeler, diisiik kaliteli MR verilerinden yiiksek
¢Oziintirliiklii sonuglar iiretebilen GAN (generative adversarial networks)
tabanli modeller gelistirmistir Bu yontemle, goriintii kalitesinden 06diin
vermeden tarama siiresi azaltilabilir, bu da hasta konforunu ve klinik verimliligi
artirir (Zbontar vd., 2018).

3.2.4. Hastalik ilerlemesi ve Tedaviye Yanitin Tahmini

Yapay zeka destekli modeller, tedavi oncesi ve sonrasi goriintiileri analiz
ederek hastaligin nasil ilerledigini veya tedaviye nasil yanit verdigini tahmin
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edebilir. Bu, 6zellikle norolojik hastaliklarda (6rnegin Alzheimer veya MS)
onemlidir. Derin 6grenme, beyin hacminde meydana gelen degisiklikleri
Olcerek erken evre hastaliklarin saptanmasina yardimci olabilir (Arbabshirani
vd., 2017).

3.3. MRI (Manyetik Rezonans Gériintilleme) Uzerine Odaklanan
Uygulamalar

Manyetik Rezonans Gériintilleme (MRG), yumusak doku ayrintisini en iyi
sekilde sunan yontemlerden biridir. Derin 6grenme ile entegre edildiginde bu
yontemin etkinligi daha da artmaktadir.

e MS(Emes) Hastaligi Takibi: MRG ile elde edilen beyin goriintiileri, MS
plaklariin zaman igindeki biiylimesini derin 6grenme algoritmalariyla
tespit etmekte kullanilmistir (Valverde vd., 2017).

e Prostat Kanseri Tanisi: MRG ile ¢ekilen prostat goriintiileri, CAD
(Computer-Aided Diagnosis) bigisayar destekli tan1 sistemleri ile analiz
edilerek erken tan1 konulmasinda kullanilmaktadir (Litjens vd., 2017).

e Epilepsi Cerrahisi Planlamasi: Derin 6grenme algoritmalari, MR
gorlintiilerinde epileptik odaklar1 yiliksek hassasiyetle belirleyerek
cerrahi planlama siirecine katki saglar (Liu vd., 2025).

3.4. Zorluklar, Etik Sorunlar ve Gelecek Perspektifi

Yapay zeka (YZ) ve derin 6grenme teknolojilerinin saglik hizmetlerinde
benimsenmesi, énemli firsatlarin yani sira ¢ok sayida etik, teknik ve yonetsel
zorluk da dogurmaktadir. Bu zorluklarin g6z ardi edilmesi, teknolojilerin
stirdiiriilebilir ve giivenilir bicimde entegrasyonunu engelleyebilecegi gibi,
hasta giivenligini ve sistemin biitiinligiinii de riske atabilir. Derin 6grenmenin
radyolojideki kullanimi umut verici olsa da bazi zorluklar ve etik sorunlar
giindeme gelmektedir:

e Veri Mahremiyeti ve Giivenligi: Gorlintli verileri yliksek hassasiyet
igerir; bu nedenle model egitimi sirasinda anonimlestirme zorunludur.
YZ sistemlerinin egitildigi klinik goriintiilerin ve hasta verilerinin
oldukga hassas nitelikte olmasi nedeniyle 6n plana ¢ikmaktadir. Model
gelistirme siireglerinde kullanilan verilerin anonimlestirilmesi ve hasta
izniyle toplanmasi zorunlu olmakla birlikte, bu siiregteki ihlaller hem
hukuki hem etik sonuglar dogurabilmektedir. Avrupa Birligi’nin GDPR
(General Data Protection Regulation) ve Tiirkiye’de yiiriirliikte olan
KVKK (Kisisel Verilerin Korunmasi Kanunu) gibi diizenlemeler, yapay
zeka projelerinde veri isleme siireglerinin uyumlu bigimde yiiriitilmesini
zorunlu kilmaktadir (He vd., 2019).
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e Genellestirme Sorunu: Bir hastane veya iilkedeki veriyle egitilen
sistemler baska bir kurumda ayn1 basariy1 gosteremeyebilir (Kelly vd.,
2019). Bir iilkede veya hastanede gelistirilen bir YZ modeli, farkli bir
cografyada ya da saglik kurumunda ayni1 basari diizeyini gostermeyebilir.
Bu durum, veri kaynaklarinin heterojenligi, hasta profillerindeki
farkliliklar ve altyapr kosullarindaki degiskenliklerle iliskilidir (Kelly
vd., 2019). Bu nedenle, model validasyon siiregleri yalnizca teknik
testlerle degil, baglamsal degerlendirme ilkeleriyle de yiiriitiilmelidir.

e Kara Kutu Sorunu: Derin 6grenme sistemleri kararlarini nasil verdigini
acgiklayamaz. Bu durum, hekimlerin giivenini azaltabilir (Topol, 2019).
Derin 6grenme algoritmalarinin karar alma siiregleri ¢ogu zaman
kullanicilar, 6zellikle de hekimler agisindan anlasilmaz kalmaktadir.
Bu durum, klinik kararlarin arkasindaki mantigin izlenemez olmasi
nedeniyle giiven eksikligi dogurmakta ve sistemlerin benimsenmesini
zorlagtirmaktadir. Bu sorunu agsmak amaciyla gelistirilen agiklanabilir
yapay zekd (XAI) modelleri, algoritmalarin karar gerekcelerini
sadelestirilmis bicimde sunarak hem saglik profesyonellerinin hem de
hastalarin seffaflik beklentilerini karsilamayi hedeflemektedir (Alharthi
vd., 2024).

Son olarak, bu teknolojilerin uygulanabilirligi sadece teknik yetkinlikle
degil; ayn1 zamanda organizasyonel adaptasyon ve yonetsel sahiplenme ile de
dogrudan iliskilidir. Saglik yoneticilerinin, bu sistemlerin etkin bigimde kuruma
entegrasyonu icin stratejik planlamalar yapmasi, dijital altyapryi giiclendirmesi,
calisan egitimine yatirim yapmasi ve etik rehberlik saglamasi gerekmektedir
(Patricio ve Varela, 2024).

DL tabanli MRI uygulamalari, sadece teknolojik bir yenilik degil, ayni
zamanda saglik hizmetlerinin yonetimsel boyutlarinda da 6nemli bir paradigma
degisimini temsil etmektedir. Bu sistemlerin tan1 dogrulugu, hiz ve verimlilik
gibi teknik faydalarinin yam sira; siire¢ optimizasyonu, insan giicii planlamast,
maliyet kontrolii, kalite yOnetimi ve hasta giivenligi gibi saglik yonetimi
alanlarinda da etkili oldugu kanitlanmistir (Estevavd.,2019; Topol, 2019). Saglik
yoneticilerinin bu teknolojileri stratejik olarak degerlendirmesi ve kurumlarina
uygun bigimde entegre etmesi, ¢agdas ve siirdiiriilebilir saglik hizmet sunumu
acisindan kritik 6nem tagimaktadir. Bu baglamda, DL sistemlerinin egitim,
altyap1 yatirimi, etik ve yasal uygunluk agisindan da biitiinciil bir sekilde ele
alinmas1 gereklidir.

SONUC

Yapay zeka (YZ), makine dgrenmesi (MO) ve robotik siire¢ otomasyonu
(RPA) teknolojileri, saglik hizmetlerinin yalnizca klinik boyutunu degil, ayni
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zamanda yonetimsel siireclerini de doniistiirme potansiyeline sahip ileri dijital
araglardir. Bu boliim kapsaminda, tani, tedavi, hasta takibi, klinik karar destek
sistemleri, radyolojik goriintiileme ve idari siire¢lerin otomasyonu gibi ¢ok
yonlii alanlarda s6z konusu teknolojilerin mevcut uygulamalar ve gelecege
dontik etkileri kapsamli bir sekilde analiz edilmistir. Bulgular, bu teknolojilerin
yalnizca teknik verimliligi artirmakla kalmadigini; aym1 zamanda saglik
hizmetlerinin planlanmasi, sunulmast ve degerlendirilmesi siireglerinde de
radikal bir doniisiim yarattigini ortaya koymaktadir.

YZ ve MO tabanl sistemlerin en dikkat gekici ozelliklerinden biri,
bliylik veri analiz yetkinlikleri sayesinde saglik yoneticilerine hizli, nesnel
ve Ongoriilebilir karar alma imkani sunmalaridir. Bu sistemler, hastalik
ortintiilerini saptama, hasta risk skorlamalar1 olusturma, tedavi uyumlulugunu
izleme ve maliyet-etkinlik analizleri yapma gibi saglik yonetimi agisindan kritik
gorevlerde destek saglamaktadir (Topol, 2019; Esteva vd., 2019). Ozellikle
saglik yoneticilerinin uzun yillardir ¢6ziim aradigi kaynak planlamasi, insan
giicli yonetimi ve performans degerlendirmesi gibi alanlarda YZ destekli
uygulamalar yeni bir isleyis modeli gelistirmeye imkan tanimaktadir. Bu durum,
veri temelli yOnetisimin saglik sistemleri igerisinde norm haline gelmesini
hizlandirmaktadir.

Robotik siire¢ otomasyonu (RPA) ise daha ¢ok saglik hizmetlerinin arka
planda yiiriiyen idari ve operasyonel yiiklerini azaltarak, kaynaklarin daha etkin
kullanilmasini saglamaktadir. RPA’nin hasta kayit siireclerinden faturalamaya,
laboratuvar sonuglarinin entegrasyonundan sigorta islemlerine kadar genis
bir alanda kullanilmas1 hem islem siiresini kisaltmakta hem de hata oranlarini
azaltmaktadir (Kaur vd., 2023; Nimkar vd., 2024). Bununla birlikte, RPA
teknolojileri ayn1 zamanda caligan memnuniyetini artiran, hasta deneyimini
iyilestiren ve hizmet siirekliligini saglayan bir unsur haline gelmistir. Ozellikle
hasta merkezli saglik hizmetlerinin 6n plana ¢iktig1 giiniimiizde, bu tiir
teknolojilerin operasyonel giivenilirlik agisindan da yonetsel bir deger lirettigi
aciktir.

Ancak bu teknolojik doniisiim, beraberinde ¢esitli zorluklart ve
sorumluluklar1 da getirmektedir. Etik sorular, veri giivenligi agiklari, algoritmik
seffaflik eksikligi ve “kara kutu” problemleri, yoneticiler i¢in sadece teknik degil
ayni zamanda hukuki ve sosyal sorumluluk anlaminda da yeni ylkiimliilikler
dogurmaktadir (He vd., 2019; Alharthi vd., 2024). Ayrica, teknolojilerin
tiim saglik kurumlarinda aym etkiyi gostermemesi, yerel baglama duyarlilik
gerektirmektedir. Bu noktada, teknoloji se¢iminden entegrasyon stratejilerine
kadar yoneticilerin kuruma 6zel kararlar almasi ve bu kararlarin organizasyonel
kiilttir ile uyumlu olmasina dikkat etmesi gerekmektedir.
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Gelecege yonelik olarak, YZ ve RPA gibi teknolojilerin saglik yonetimine
kalic1 olarak entegre edilebilmesi igin dijital altyapinin gii¢clendirilmesi kadar,
insan kaynagmin bu donlistime hazirlanmasit da bir zorunluluktur. Saglik
profesyonellerinin ve yoneticilerinin dijital okuryazarlik, algoritma farkindalig:
veetikreflekslerbakimindanyetkinhale gelmeleri,buteknolojilerinsiirdiiriilebilir
ve glivenilir sekilde kullanilabilmesinin 6n kosuludur. Ayn1 zamanda, kurum
ici dijital liderligin tesvik edilmesi, disiplinler arasi is birliklerinin artirilmasi
ve performans degerlendirme mekanizmalarinin teknolojiyle uyumlu bigimde
yeniden tasarlanmasi onerilmektedir. Saglik yonetimi disiplini agisindan, bu
doniisim yalnizca teknolojiye uyum saglama degil, ayn1 zamanda yeni bir
stratejik yonetim modeli insa etme firsatidir (Patricio ve Varela, 2024).

Sonug olarak, yapay zeka ve makine 6grenmesi yalnizca saglik hizmetlerinin
klinik boyutunda degil; hizmet yonetimi, kaynak planlamasi, kalite kontrol,
stire¢ verimliligi ve hasta giivenligi gibi ¢ok sayida yonetsel alanda da ciddi
etkiler yaratmaktadir. Bu teknolojiler, saglik sistemlerinin daha seffaf, adil,
etkili ve hasta odakli hale gelmesini saglayacak stratejik araglar olarak
degerlendirilmelidir. Dolayisiyla saglik yoneticilerinin bu araglar1 sadece
teknik inovasyonlar olarak degil; ayn1 zamanda siirdiiriilebilir, etik ve kurumsal
kapasiteyi artirici birer doniisiim unsuru olarak ele almalar1 gerekmektedir. Bu
yaklasim benimsendigi takdirde, YZ ve RPA tabanli sistemler, yalnizca mevcut
sorunlara ¢oziim degil, gelecegin saglik yonetimi vizyonunun da temel taslari
olacaktir.
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TELE-TIP VE UZAKTAN HASTA TAKIBI

Refika ULKE SiMDI'

GIRIS

Saglik hizmetlerine erisimin giderek 6nem kazandigi gliniimiizde, teknolojik
gelismelerin sundugu imkanlar saglik alaninda da ¢1gir agmaktadir. Ozellikle
cografi engellerin, zaman kisitlamalarinin ve artan saglik maliyetlerinin
saglik hizmetlerine ulasimi zorlastirdigi durumlarda, yenilik¢i yaklasimlar
hayati bir rol oynamaktadir. Iste bu noktada, “tele-tip” ve “uzaktan saglik
hizmetleri” kavramlari, modern saglik sistemlerinin 6nemli bir bileseni olarak
one ¢ikmaktadir. Nesnelerin Interneti” (IoT) gibi ¢igir acan teknolojilerin
saglik alanina entegrasyonu, uzaktan hasta takibi ve tele-tip uygulamalarmin
potansiyelini katlayarak artirmaktadir. Giyilebilir sensorler, akilli cihazlar ve
mobil saglik uygulamalar1 araciligryla hastalarin fizyolojik verilerinin siirekli
olarak izlenmesi, saglik profesyonellerine anlik bilgi saglayarak proaktif
miidahale imkani sunmaktadir. Bu sayede, kronik hastaliklarin yonetimi
daha etkin hale gelirken, acil durumlar daha hizli tespit edilebilmekte ve
kisisellestirilmis saglik hizmetlerinin sunulmasinin 6nii agilmaktadir.

Bu kitap boliimiinde, tele-tip ve uzaktan saglik hizmetlerinin kapsamli bir
tanimin1 yaparak bu kavramlarin ne anlama geldigini ve hangi uygulamalari
icerdigini detayli bir sekilde incelenmistir. Ardindan, tele-tibbin sundugu
avantajlar ele alinmistir. Ancak, her yenilik¢i teknolojide oldugu gibi, tele-tip ve
uzaktan saglik hizmetlerinin de birtakim zorluklari ve potansiyel dezavantajlari
bulunmaktadir. Telekomiinikasyon maliyetleri ve altyapi eksikligi, hekimlik
onyargilari, belirsiz hukuksal cerceve, yasal gri alanlar, mahremiyet ve gizlilik,
sunucu ve alicinin teknolojiye erisim imkéanlari ve geri 6deme konusunda
belirsizlikler gibi dezavantajlardan bahsedilmistir.

1 Dr. Ogr.Uyesi, Erzincan Binali Yildirim Universitesi Iktisadi ve idari Bilimler Fakiiltesi, 0000-0001-8394-2383,
refika.ulke@erzincan.edu.tr
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Bu boliim, tele-tip ve uzaktan saglik hizmetlerinin gliniimiiz ve gelecekteki
saglik sistemlerindeki roliinii anlamak, faydalarini en iist diizeye ¢ikarmak ve
karsilasilan zorluklara ¢6ziim tiretmek isteyen herkes i¢in kapsamli bir kaynak
olmay1 amaglamaktadir.

TELE-TIP TANIMI VE KAPSAMI

Teknolojideki ilerlemeler ve dijital alandaki biiyiilk adimlar, saglik
hizmetlerinin sunulmasinda da yeniliklerin ortaya ¢ikmasina dnciiliik etmis ve
saglikta dijitallesme donemi baglamistir (Celep, Budakoglu ve Coskun, 2024).
Diinya Saglhk Orgiitii (DSO) tarafindan dijital saglk, “dijital teknolojilerin
saglik i¢in kullanilmas1” olarak tanimlamaktadir. Dijital saglik; e-Saglik, mobil
saglik (m-Saglik), tele saglik ve tele-tip kavramlarini i¢ermektedir. “E-saglik”
bilgi ve iletisim teknolojilerinin, “m-saglik” tasmabilir (mobil) kablosuz
teknolojilerin (cep telefonlar1 gibi) saglik i¢in kullanilmasidir (DSO, 2016).
Tele- saglik, saglik hizmetlerinin, cografi engelleri asarak, telekomiinikasyon
yontemleriyle gercek zamanli veya zamandan bagimsiz bir sekilde sunulmasi
olarak tanimlanmaktadir (Marx vd., 2018). Tele-tip kavramu ise farkl sekillerde
tanimlanmustir. Tele-tip uygulamalarinin teknolojik gelismeleri icermesi ve
toplumun degisen saglik ihtiyaglarina uyum saglayarak cevap vermesi bu
tanimlarin ortak noktasini olusturmaktadir. Dolayisiyla tele-tip agik uglu ve
stirekli gelisen bir bilim dali olarak kabul edilmektedir (Khandpur, 2017).

DSO tarafindan yaymlanan raporda tele-tip “mesafenin kritik bir faktor
oldugu durumlarda, hastalik ve yaralanmalarin tam ve tedavisi yaninda
hastaliklardan ve yaralanmalardan korunma,; arastirma, degerlendirme ve
saglik ¢alisanlarimin siirekli egitimi ile bireylerin ve toplumlarmin saghgini
gelistirmek ile ilgili bilgi alisverisi icin, saghk profesyonelleri tarafindan,
bilgi ve iletisim teknolojileri kullanilarak saglik hizmeti sunumu” olarak ifade
edilmektedir. Ayrica DSO’niin tele-tip icin tanimladig1 dért temel 6zellik su
sekilde 6zetlenebilir(DSO, 2010):

1. Klinik Destek Amach Olmasi: Tele-tip uygulamalarinin temel gayesi,
saglik profesyonellerine klinik karar siire¢lerinde yardimci olmaktir,

2. Mekéansal Simirlar1 Asmayr Hedeflemesi: Tele-tip, farkli cografi
konumlardaki kullanicilar1 birbirine baglayarak mesafelerin getirdigi
engelleri ortadan kaldirmay1 amaglar.

3. Cesitli Iletisim Teknolojilerini Kapsamasi: Tele-tip, farkli tiirdeki bilgi
ve iletigim teknolojilerinin kullanimini igerir.

4. Saghk Sonuclarim Iyilestirmeyi Amag¢lamasi: Tele-tip uygulamalarimin
nihai hedefi, genel olarak saglik sonuclarinda olumlu yonde gelismeler
saglamaktir.
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Amerikan Tele-tip Derneginin ise tele-tipt: sagligin kiiresel olarak daha
ivilesmesini, hastalikla savasimi, saglik hizmetine katkida bulunmayi, ote
vandan egitim, yonetim, saglikla ilgili arastirma yapmayr amaclayan, bilisim
ve iletisim teknolojilerini kullanarak uzaktan islem yapma o6zelligini igeren
saglikla ilgili etkinlikler, hizmetler ve sistemler” olarak tanimlamaktadir.

Literatiirde siklikla es anlamli gibi kullanilan tele-tip ve tele-saglik terimleri
arasinda, Saglik Bilgi Teknolojileri Ulusal Koordinatorligi'ne (ONC) gore
o6nemli bir ayrim bulunmaktadir. ONC’ ye gore tele-saglik, tele-tibbin Gtesine
gecerek uzaktan sunulan daha genis bir saglik hizmetleri yelpazesini ifade eder.
Tele-tip daha ¢ok uzaktan klinik hizmetlere odaklanirken, tele-saglik buna ek
olarak saglik profesyonellerinin egitimi, idari toplantilar ve siirekli tip egitimi
gibi klinik olmayan uzaktan hizmetleri de igerebilir (ONC, 2019).

1. Hasialar
hastane
8. Hastay izlemek plat formunds
igin gelecekateki

teletip

takip randevusu haklindaki
planlame bilgilerd olur %7

2. Tam ad, telefon

7.Hekim hastamn numarasi ve ulusal
degerlendirmesini, kimlik bilgilerini
TARISTAL Ve girerek hasta kayitlary
tedavisini baslatir. yapilir

Teletip Siire¢ Donglisii

6. Hasta ve A Hastalar teletap
doktor, uygulamalaring
belivlenen yiiklerler.

znmandn
konsiiltasyona

katilir
5. Rerervasyon
« werileri ve
Enma i, ilgili

sa@hk personeli 4.Hasta bilgisi

tarafindan girigleri yamhr
onaylanir ve ;E randevu
hastaya Limir.
ghnderilir.

Sekil 1. Tele-tip Siire¢ Dongiisii

Kaynak: Jnr 2020: 132.

Tele-tip uygulamalarmin isleyisi Sekil 1’ de sematize edilmistir. Tele-
tip siirecinin birka¢ temel adimdan olustugunu agikca ortaya koyan dongii;
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hastalarin tele-tip hakkinda bilgi edinmesiyle baslar ve hekim degerlendirmesi
veya bir sonraki randevunun planlanmasiyla tamamlanir.

UZAKTAN HASTA TAKIBI

Tiim diinyada ve Tiirkiye’de saglik hizmetlerinin vazgegilmez bir pargasi
haline gelen tele-t1p ile uzaktan hasta takibi, bilimsel ve teknolojik gelismelerin
bir sonucu olarak doktorlara, salgin ve pandemi gibi olaganiistii durumlarda
hastalarin fiziksel erigsiminin kisitlandig1 zamanlarda bile genel saglik
takiplerini siirdiirme olanagi sunmaktadir (Niimi ve Ota, 2017). Uzaktan
hasta takibi, hastalarin saglik durumlarinin ve ilgili verilerinin, bulunduklar1
yerden (genellikle evlerinden) saglik profesyonelleri tarafindan elektronik
cihazlar ve iletisim teknolojileri araciligiyla izlenmesi ve yonetilmesi stirecidir.
Elektronik hasta kayit sistemleri, saglik personelinin hastaya ait bircok bilgiye
kolayca erisebilmesini saglayarak tedavi siireglerinin hizlica baslamasina
olanak tanir. Ayrica bu sistemler, hastalar i¢in veri tasinabilirligi, iletisim
kolayligi, ilag takibi, dogru receteleme, okunabilir bilgiler ve hastalik dnleme
hatirlaticilart gibi gesitli avantajlar sunar. COVID-19 salgini sirasinda, vaka
ve temaslilarin rutin degerlendirmeleri ile karantinadaki hastalarin ve kronik
rahatsizlig1 olan yaglilarin takibi, uzaktan hasta takibi yontemleriyle yapilarak
saglik hizmetlerinin devamlilig1 saglanmustir (Onal ve Kaya, 2020). Uzaktan
hasta takibi, hastalarin saglik durumunu gergek zamanl olarak izlemek icin
kullanilmaktadir. Giyilebilir cihazlar, sensorler veya evde kullanilan tibbi
cihazlar araciligiyla hastalardan veri toplanmakta ve toplanan veriler saglik
profesyonelleri tarafindan hastalarin saglik durumunu kontrol etmek ve
gerektiginde miidahalede bulunmak i¢in kullanilmaktadir (Ertek, 2011).

UZAKTAN HASTA TAKIBINDE NESNELERIN INTERNETI (10T)
KULLANIMI

Saglik sektoriinde klinik hizmetlerin niteligini yilikseltme hedefinin yani
sira, kronik rahatsizliklari olan bireylerin uzaktan takibinin amaglanmasi, daha
biitiinciil ¢oziim arayislarini beraberinde getirmektedir. Bu sebeple, mevcut
yeni teknolojilere siirekli olarak yenileri dahil edilmektedir. Bu teknolojilerden
biri de Nesnelerin Interneti [Internet of Things (IoT)]’dir. Nesnelerin Interneti
(IoT), internete baglanabilen her tiirlii fiziksel nesneyi kapsayan bir tanimdir ve
bu teknoloji sayesinde sensorler ve yazilimlarla donatilmis bu nesneler, internet
araciligiyla diger cihazlar ve sistemlerle veri aligverisi yaparak bilgi paylasimini
gergeklestirir (Oracle, 2024). Internetin giinliik yasama entegre olmasiyla
birlikte hayatimiza dahil olan IoT kavrami, ilk kez 1999°da ingiliz Kevin
Ashton tarafindan, kablosuz cihaz pazarindaki hizli biiyiime ve Radyo Frekansi
Tanimlamas1 (RFID) ile Kablosuz Sensor Agi (WSN) teknolojilerinin kiiresel
¢apta tanitiminin ardindan ortaya atilmistir (Albishi vd., 2017). 1oT cihazlari,
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kablosuz bir ag tizerinden herhangi bir insan miidahalesine ihtiya¢ duymadan
veri alabilen, gonderebilen ve saklayabilen dijital cihazlardan meydana gelir ve
bu cihazlar birbirleriyle iletisim halinde ve esgiidiimlii bir sekilde calisir (Kelly
vd., 2020). IoT, kablosuz algilayic1 aglari, yapay zeka ve bulut bilisim gibi
gelismis teknolojileri biinyesinde barindirarak robotik, lojistik, ulasim ve saglik
hizmetleri gibi ¢esitli sektorlerde onemli firsatlar sunmaktadir (Mahdavinejad
vd., 2017). IoT’ nin saglik alanindaki uygulamalari, bireylerden saglikla ilgili
bilgi toplayabilen ¢esitli cihazlari igerir. Bunlar arasinda hesaplama cihazlari,
mobil aygitlar, akilli bileklikler, giyilebilir teknolojiler, dijital ilaglar ve implante
edilebilir cerrahi cihazlar sayilabilir ve bu cihazlarin ortak 6zelligi saglik
verilerini dlgerek internete baglanabilmeleridir (Dang vd., 2019). Saglikta [oT
uygulamalari, saglik kaynaklarinin daha etkin ve verimli yonetilmesine olanak
tanirken, ayni zamanda saglik hizmetlerinin daha iyi planlanmasi ve hastalarin
gereksinimlerine daha hizli ve etkili ¢oziimler sunulmasi anlamia gelir. IoT’
nin saghk sistemlerine dahil olmasiyla birlikte Tibbi Nesnelerin Interneti
(IoMT) kavrami ortaya ¢ikmistir. [oMT, saglik cihazlar1 ve sensdrlerinin loT
altyapisi tizerinden veri alisverisi yapmasini saglayarak saglik hizmetlerinin
daha izlenebilir, kisiye 0zel ve etkili bir sekilde sunulmasma imkan tanir
(Srivastava ve digerleri, 2022).

.l Sensdrler telefon

On isleme veya ]
Hasta Toplama Cihazi Internet

Sekil 2: [oT Kavramsal Sunum ve e-Saglik Yapisi

Kaynak: Ould-Yahia vd., 2017: 69.

Saglik uygulamalarinda IoT teknolojisinin yayginlagsmasi, g¢esitli firsatlar
sunmustur. Bunlar arasinda uzaktan saglik izlemi, kronik hastaliklarin
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kisisel kontrolii, normalden farklilagmalarin erken saptanmasi, semptomlarin
tanimlanma siiresinin kisalmasi, klinik teshislerin kolaylastirilmasi, erken
midahalenin miimkiin kilinmasi ve tedaviye uyumun iyilestirilmesi yer
almaktadir (Yuehong vd., 2016; Dang vd., 2019; Nazir vd., 2019). [oT’ nin
temelini hasta, teknolojik cihazlar ve internetin es zamanli varligi zorunludur.
[oT’ un kavramsal sunumu ve e-saglik yapisi Sekil 2°de sunulmustur. Hastanin
viicuduna yerlestirilen sensorler veya invaziv yontemlerle uygun bdlgelere
takilan cihazlar vasitasiyla hastaya ait veriler toplanir. Bu veriler, Wi-Fi,
Bluetooth gibi ¢esitli kablosuz iletisim teknolojileri araciligiyla bir alici cihaza
(akall telefon, PDA vb.) iletilir ve son olarak bu alic1 cihazin internet baglantisi
iizerinden saglik kurulusuyla paylasilir (Demir ve Sahin, 2019). Hastaya iliskin
elde edilen bilgilerin gizlilik ve giivenlik ilkeleri gercevesinde korunmasi ve
yonetilmesi gerekmektedir (Allen, 2009). Elektronik saglik (e-saglik), mobil
saglik (m-saglik), bitcoin ve blok zinciri teknolojilerinde oldugu gibi, IoT
alaninda da bilgi gilivenligi ve gizliligi konusunda cesitli kaygilar mevcuttur
(Khan ve Salah, 2017). Buna iligkin ¢alismalar yogun bir sekilde devam
etmektedir (Sikorski vd., 2017).

TELE-TIBBIN TARIHSEL GELISIMi

Literatlir incelendiginde, tele-tibbin kdkeni 19. ylizyilin ortalarindaki
teknoloji alanindaki gelismelerle iliskilendirilmektedir (Currell vd., 2000).
Tele-tibbin gelisimindeki ilk 6nemli adimlardan biri, Alexander Graham
Bell’in telefonu icat etmesiyle atilmistir. Telefonun tibbi bir ara¢ olarak
taninmasi, 1897 yilinda krup hastali§i olan bir ¢ocuga telefonla teshis
konulmas1 ve bu olayin bir tip yayminda yer almasiyla gergeklesmistir
(Aronson, 1977). Radyo iletisiminin tibbi amaglarla ilk kullanimlarindan
biri, 1900’li yillarin baginda Antarktika’ya tibbi yardim ulastirmak seklinde
olmustur (Sullivan ve Lugg, 1995). Tele-tip alaninda video teknolojisinin ilk
kayda deger kullanimi ise, 1959 yilinda elektronik cihazlarin icadiyla birlikte
goriilmistir (Breen ve Matusitz, 2010). Saglik alaninda bilinen ilk etkilesimli
video sistemi, 1950’lerin sonunda Nebraska Psikiyatri Enstitlisii’nden Norfolk
Devlet Hastanesi’ne tele-psikiyatri danigsmanligi vermek amaciyla ¢ift yonlii
televizyon sistemi iizerinden kullanilmistir (Maheu, Whitten ve Allen, 2000).
Ulusal Havacilik ve Uzay Dairesi (NASA) nin tele-tibbin ilerlemesinde 6nemli
bir yeri olmustur. Astronotlarin yercekimsiz ortamda fiziksel durumu iizerine
etkileriyle ilgili olarak hayati fonksiyonlarini takip etme gereksinimiyle tele-
tip uygulamalarindan faydalanmistir (Bashshur ve Lovett, 1977). NASA tele-
saglik teknolojilerini sadece uzay gorevlerinde degil, ayni zamanda dogal
afetlerde yardim amaciyla da kullanmistir. Ornegin, Ermenistan’da meydana
gelen deprem sonrasinda depremzedelere tibbi danigmanlik hizmeti sunmak i¢in
“Uzay Kopriisti” adiyla bilinen ilk uluslararasi tele-saglik programini hayata
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gecirmistir. 1990’11 yillarin baslarinda tele-tip alaninda belirgin bir canlanma
yasanmistir. Bu durumun temelinde, kirsal kesimlerdeki saglik hizmetlerine
ulagim zorluklarinin anlasilmasi ve bu tiir projeler i¢in ayrilan kaynaklarin
cogaltilmasi yatmaktadir(Maheu, Whitten ve Allen, 2000). 1990’lardan sonra
internetin yayginlagmasiyla birlikte tele-tip, web temelli uygulamalar ve
coklu ortam teknolojileriyle biitiinleserek saglik hizmeti sunumunda koklii
bir doniisiim baslatmistir. Bu sayede saglik hizmetlerine ulasim kolaylasmus,
hastalarin memnuniyeti artmis ve saglik sistemlerinin etkinligi ytikselmistir.
Analog iletisimin yerini dijital teknolojilerin almasi ve bilgi iletigim
teknolojilerindeki maliyet diisiisleri, tele-tibbin saglik hizmetlerindeki roliini
daha da giliclendirmistir (Einthoven, 2005).

Tele-tip uygulamalar1 temelde iki farkli kategoride incelenebilir: Birincisi,
saglik calisanlarinin egitim, fikir aligverisi gibi amaglarla bilgi paylasiminda
bulunmasidur. Ikincisi ise, saglik profesyonelleri ile hastalar arasinda goriintiilii
goriismeler araciligiyla muayene gibi hizmetlerin sunulmasidir (Kolcuoglu,
2023).

TURKIYE’DE TELE-TIP UYGULAMALARI VE POLITIKALARI

Tirkiye’de tele-tip uygulamalarina yonelik ilk adimlar, 2004 yilinda hayata
gecirilen “Tirkiye Saglik Bilgi Sistemi Eylem Plan1” ile atilmistir. Bu plan
gergevesinde, egitim ve yonetim gibi sahalarin yani sira, saglik hizmetlerine
ulagimin kisitli oldugu bolgelerde, dogal afet gibi olaganiistii hallerde ve 6zel
uzmanlik gerektiren vakalarda tele-tip uygulamalarinin daha genis kitlelere
ulagtirllmas1 amaglanmistir (T.C. Saglik Bakanligi, 2004). Tirkiye’de kamu
hizmetlerinin dijital platformlar tizerinden sunulmasi, 20 Nisan 2006 tarihinde
e-devlet uygulamasiyla resmiyet kazanmis ve zaman i¢inde bu uygulamalarin
icerigi yaygimlastirtlmigtir. Tiirkiye Cumhuriyeti Saglik Bakanligi da Tele-tip
adiyla bir sistem hayata gegirerek, doktorlarin radyolojik incelemelere internet
araciligiyla kesintisiz erisimine, bu goriintiilerin raporlanmasina, radyoloji
uzmanlar1 arasinda uzaktan damisma imkanina ve hastalarin da bu tetkik
sonuclarina e-devlet iizerinden ulagabilmesine olanak tanimistir (Dagdelen,
2021). Devlet Planlama Teskilati’nin 2006’da yayimladigi “Bilgi Toplumu
Stratejisi Eylem Plan1 (2006-2010)” g¢ercevesinde, tele-tip uygulamalar
araciligryla teshis, tedavi ve saglik danmismanligi hizmetlerinin verilmesi
Ongoriilmiigtiir. Bu dogrultuda, 2007 senesinde tele-patoloji, tele-radyoloji ve
tele-EKG servisleri faaliyete gegirilmistir (T.C. Saglik Bakanligi 2006). 2015
yilinda saglik hizmeti sunan kurumlarin ve bu hizmetlerden yararlanan kisilerin
saglik bilgilerine erisebildigi e-nabiz uygulamasi hizmete girmistir (T.C. Saglik
Bakanlig1 2020).
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COVID-19 salginmin bagladigi 2020 yilindan itibaren tele-tip, en kritik
saglik hizmeti sunma yontemlerinden biri haline gelmistir (Eren ve Denkboy
Ongen, 2021). Saglik Bakanhigmin 07/10/2020 tarihli genelgesiyle birlikte
teknik caligmalar tamamlanarak iilkemizde farkli tibbi alanlarda tele-tip
uygulamalarina yaygin bir sekilde gegilmistir. Bu baglamda sunulan hizmetlerin
standart hale getirilmesi i¢in 2022 yilinda Tiirkiye Cumhuriyeti Saglik
Bakanlig1 tarafindan yayimlanan Uzaktan Saglik Hizmetinin Sunulmasina Dair
Yonetmelik yayinlanmistir. Yonetmelikle birlikte, saglik hizmetlerinin cografi
sinirlamalar ve mekanlardan bagimsiz olarak, giincel tibbi teknolojilerle birlikte
sunulmasina, uzaktan saglik hizmetlerinin igerigine, bu hizmetleri sunacak
kuruluslara izin verilmesine, sistemin iyilestirilmesine, kayit siireclerine ve
denetimine iliskin yontem ve prensipler belirlenmistir (Saglik Bakanlig1 2022).
Pandemi siirecinde Istanbul Saghk Miidiirliigii tarafindan salgin kosullari
altinda Koronaviriis Online Destek ve Ruhsal Destek Programi baslatilmistir
(Saglik Bakanlig1 2021).

TELE-TIP UYGULAMALARI

Telekomiinikasyon teknolojileri, tip alaninda dermatoloji, kardiyoloji,
pulmonoloji, KBB, birinci basamak saglik hizmetleri, onkoloji, noroloji,
psikiyatri, romatoloji, enfeksiyon hastaliklari, endokrinoloji ve acil tip gibi
bircok farkli uzmanlik dalinda saglik hizmetlerinin sunulmasinda cesitli
imkanlar yaratmaktadir. Bu tibbi uygulamalar, saglik teknolojilerinin kullanim
alanlarinin genisligini ve hastalarin 6zel gereksinimlerinin hedefe yonelik
olarak karsilanabilecegini ortaya koymasi bakimindan kayda degerdir (Maheu,
Whitten ve Allen, 2000). Burada dahili ve cerrahi klinik branslarda kullanilan
tele-tip uygulamalarindan bahsedilmistir.

1) Tele-onkoloji

Onkoloji, kanser teshisi almis bir kisinin hayatinin tiim evrelerinde, tani
stirecinden baglayip tedavi, takip ve yasami destekleyici bakima kadar hem
hastaya hem de ailesine destek saglayan ¢ok boyutlu bir tip alanidir. Kanser
tedavisi, ameliyat, 151n tedavisi, ila¢ tedavisi gibi klasik yontemlerin yaninda,
giinimiizde bagisiklik sistemini giliclendiren tedaviler ve hedefe ydnelik
tedaviler gibi daha modern ve kisiye 6zel metotlar1 da iceren genis bir yelpazeye
sahiptir (Wysocki, Komorowski ve Aapro, 2005).

Tele-onkoloji, kanser hastaligimin yonetimi siirecinde, tan1 (laboratuvar,
radyoloji, patoloji), tedavi (cerrahi, radyasyon onkolojisi, medikal onkoloji) ve
destekleyici bakim (rehabilitasyon ve yasam kalitesini artirmaya yonelik bakim)
gibi asamalarda kullanilan bir tele-tip uygulamasidir. Tele-onkoloji, patoloji
ve radyoloji gibi onkoloji ve ilgili diger branglardaki tibbi telekomiinikasyon
uygulamalarmi kapsayarak, klinik kanser tedavisine ulasimi kolaylastirma,
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bu tedavinin kalitesini yiikseltme ve egitim olanaklarmi gelistirme potansiyeli
tasimaktadir (Hazin Qaddoumi, 2010). Bu uygulama, hastalarin aktif katilimini
tesvik ederek, seyahat yiikiinii azaltir, tedavi siireclerini kolaylastirir ve saglik
hizmetlerine erisimi artirir (Saltan, Akbryik ve Yildiz, 2023). Tele-onkoloji;
tele-diagnoz, tele-konsiiltasyon, tele-patoloji, tele-cerrahi, bilgisayar destekli
radyoterapi planlamasinda uzaktan yardim ve tele-takipten olusur (Wysocki,
Komorowski ve Aapro, 2005).

2) Tele-dermatoloji

Tele-dermatoloji, bir cilt hastaliklari uzmaninin, baska bir hekime
danismanlik vermesi veya dogrudan cilt sorunu yasayan bir bireye saglik
hizmeti sunmas1 seklinde gergeklesen bir tele-tip uygulamasidir (Soyer vd.,
2012). Tele-dermatoloji; es zamanli ve canli etkilesimli goriigmeler ya da
goriintiilerin kaydedilip daha sonra bir hekim tarafindan degerlendirildigi
etkilesimler olmak iizere temelde iki farkli sekilde uygulanmaktadir. Canli
etkilesimli tele-dermatolojide, bir dermatolog, tipki yiiz yiize muayenede oldugu
gibi canli video konferans araciligiyla hastalarla iletisim kurmaktadir. Kaydet
ve gonder yonteminde ise; bir hemsire, saglik asistan1 veya pratisyen hekim,
bir muayenehanede veya hastanede klinik ve dermoskopik fotograflar ¢ceker ve
bu goriintiileri degerlendirilmek iizere uzaktaki bir dermatoloji uzmanina iletir
(Pasquali vd., 2020).

Tele-dermatoloji, hem muayene hem de uzman goriisii alma siireglerinde
siklikla bagvurulan bir yontemdir. Bu uygulama, kuskulu bir durumda hastay1
farkl bir saglik kurulusuna yonlendirmeden tani veya tedavi konusunda ikinci
bir uzman fikri almak i¢in hekimler arasinda veya hastanin saglik merkezine
gitmesine gerek kalmadan muayene olabilmesi i¢in hasta ile hekim arasinda
kurulan telekomiinikasyon baglantisidir. Ayn1 zamanda tele-dermatoloji,
uluslararas: diizeyde uzmanlar arasi bilgi ve deneyim paylagimina da olanak
tanimaktadir (Armstrong vd., 2012).

3) Tele-noroloji

Noroloji uzmanlari, bas agrisi, bunama, sar’a, inme, hareket sistemi
rahatsizliklar1 ve multiple skleroz gibi bazi sinir sistemi hastaliklariin
tedavisinde tele-tip uygulamalarindan yararlanmaktadir. Telefon, internet
gibi c¢esitli teknolojiler araciligiyla kurulan baglantilarla gergeklestirilen
uzaktan veya yiiz yiize ndrolojik goriismeler, tele-noroloji olarak adlandirilir.
Klinisyenlerin veya hastalarin istegi iizerine baglatilabilen tele-ndroloji, tele-
konsiiltasyon, telekonferans ve tele-egitim gibi unsurlari igerir (Larner, 2011).

Gelir seviyesi diislik iilkelerde norolojik bakim hizmetlerine erigim sinirh
oldugundan, bir¢cok insan bu hizmetlerden yeterince yararlanamamaktadir.
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Tele-noroloji ise mobil uygulamalar ve giyilebilir sensorler gibi araglarla
daha sik kontrol imkani saglayarak hastaliklarin yonetimini 6nemli Slciide
kolaylastirmaktadir (Dorsey vd., 2018).

4) Tele-radyoloji

Tele-radyoloji, radyolojik goriintiilerin bir yerden bagka bir yere elektronik
olarak aktarilmasi iglemidir (Gitlin, 1986). Bu is modeli, radyolojik goriintiilerin
(6rnegin, rontgen ve bilgisayarli tomografi) teshis amaciyla yorumlanmak tlizere
elektronik ortamda uzaktan gonderilmesine dayanmaktadir. En sik kullanilan
yontem, tibbi goriintiilerin (rontgen, MR vb.) depolandigi ve paylasildigi PACS/
RIS sistemleriyle birlikte kullanilan, ¢evrimdisi bir yaklagim olan mesajlasma
sistemidir (Ruotsalainen, 2010). Tele-radyoloji su dort alanda 6nemli rol
oynamaktadir (Caramella vd., 2000):

e QGorintiilerin ¢ekildigi yerde yeterli degerlendirme yapilamadiginda
uzman bir radyolog tarafindan uzaktan incelenmesi,

e Ayni saglik kurulusunun farkli birimleri veya istirakleri arasinda tibbi
goriintiilerin paylasilmasi (kurum igi tele-radyoloji),

e Uzak bir uzman radyologdan ikinci bir goriis alma imkani sunarak
karmasgik vakalarda tanisal kesinligi artirmasi,

e Tip 6grencilerinin uzaktan egitim imkanlarindan faydalanabilmesi ve
onde gelen radyologlarin derslerine erisebilmesi.

2019 Saghk Bakanhgr genelgesiyle 1855 saglik kurulusunun PACS
sistemleri E-Nabiz’a baglanarak radyolojik goriintiilere ve raporlara kesintisiz
erisim imkan1 sunulmustur. Bu entegrasyon sayesinde hasta takibi kolaylasmais,
gereksiz tetkikler azalmis ve radyasyon maruziyeti diistiriilmiistiir. Bu durum
hem saglik hizmetlerinin verimliligini artirmis hem de saglik maliyetlerini
disiirmiistiir (T.C. Saglik Bakanligi, 2019/16).

5) Tele-endokrinoloji

Lorig ve Holman’a (2003) gore, kronik hastaliklarla yasayan kisilerin kendi
sagliklarimi yonetebilmeleri ve bu konuda bilgilendirilmeleri tedavinin énemli
bir pargasidir. Tele-tip, kronik rahatsizliklari bulunan kisiler i¢in uzaktan takip
ve tedavi olanagi saglayarak, bireye 6zel ve etkili bir bakim yaklasimi olarak
kabul edilmektedir (Fredericks, Martorella ve Catallo, 2015).

Glintimiizde siklikla goriilen kronik hastaliklardan biri diyabettir. Bagisiklik
sistemlerinin genellikle daha hassas olmasi sebebiyle, diyabetli bireyler 6zellikle
salgin hastaliklarin yaygin oldugu donemlerde enfeksiyonlara karsi yiiksek risk
tasirlar. Bu durum, diyabet yonetiminin sadece kan sekeri kontroliinii degil,
ayni zamanda enfeksiyon riskini azaltict dnlemleri de igeren, farkli uzmanlik
alanlarinin is birligini gerektiren bir yaklasimla ele alinmasmin O6nemini
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artirmaktadir. Amag, olast komplikasyonlar1 en aza indirmek ve hastalarin
yasam kalitesini iyilestirmektir (Kesavadev vd., 2015).

6) Tele-patoloji

Tele-patoloji, dijital patoloji goriintiilerinin elektronik iletisim aglari
araciligryla uzaktan iletilmesini saglayan bir uygulamadir ve temel olarak ilk
tanilarin konulmasi, ikinci goriis alinmasi, kalite kontrolii, egitim ve arastirma
gibi amaglarla kullanilabilmektedir (Farahani ve Pantanowitz, 2015). Tele-
patoloji sayesinde, telekomiinikasyon aglar1 iizerinden hem c¢iplak gozle
goriilebilen (makroskopik) hem de mikroskopla incelenebilen (mikroskobik)
patoloji goriintiileri paylasilabilir (Weinstein, Bhattacharyya ve Graham, 1997).

7) Tele-cerrahi

Robotik sistemler ve yiiksek hizli iletisim teknolojilerinin kullanildig tele-
cerrahi, cerrahin fiziksel olarak ameliyat alaninda olmadig1 durumlarda uzaktan
cerrahi miidahale imkani sunan bir yontemdir (Raison, Khan ve Challacombe,
2015). Tele-cerrahi, tip alaninda bir déniim noktasi teskil ederek hem cerrahlara
cesitli kolayliklar sunmakta hem de hastalar i¢in umut vadetmektedir. Ancak
bu yenilik¢i yontemin uygulanmasinda teknik altyapr eksiklikleri, yiiksek
finansman gereksinimi ve etik tartismalar gibi ¢oziilmesi gereken bazi sorunlar
bulunmaktadir (Ozgiiles, 2025).

8) Tele-psikiyatri

Psikiyatrik degerlendirme, tedavi ve takip hizmetlerinin danisanlara
telekomiinikasyon yoluyla sunulmasma tele-psikiyatri denir (Fadiloglu,
2021). Psikiyatristler, gelismis teknolojiler sayesinde hem uzak bdlgelerdeki
hastalara uzmanlik destegi sunabilmekte hem de kirsal kesimdeki birinci
basamak saglik calisanlarina damigmanlik yapabilmektedir. Bu teknoloji,
psikiyatrik konsiiltasyon, degerlendirme, tani, ila¢ takibi, bireysel ve grup
terapileri ile yonetim stireclerinde kullanildig: gibi, tibbi veri ve arastirmalarin
egitim, depolama ve erisim amaglari i¢in de degerlendirilmektedir (Malhotra,
Chakrabarti ve Shah, 2013).

COVID-19 salgininin getirdigi fiziksel mesafe zorunlulugu, alisilagelmis
psikiyatrik hizmetlerin sunulmasinda biiyiik sorunlara yol agmistir. Ancak bu
stirecte tele-psikiyatri gibi iletisim teknolojilerinin devreye girmesi, psikiyatrik
bakimda aksamalart en aza indirerek hastalarin ruh sagligi hizmetlerine
ulagimin1 kolaylastirmis ve bu alandaki bakimin devamliligini saglamistir
(O’brien ve McNicholas, 2020).

9) Tele-pediatri

Tele-pediatri, uzman cocuk sagligi hizmetlerinin gergek zamanli veya
depola ve ilet iletisim yontemleriyle uzaktan sunulmasidir. Telefon, e-posta
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veya video konferans gibi yaygin araclarla bilgi aligverisini icerir ve diger
tele-tip uygulamalarinda oldugu gibi klinik, egitsel veya idari amaglara hizmet
edecek sekilde diizenlenir (Smith, 2007). Tele-pediatri hizmetleri, cocuk sahibi
ailelerin seyahat etme ve islerinden uzak kalma gibi zorluklarini hafifletir. Ayni
zamanda uzmanlar ve birinci basamak saglik calisanlari arasindaki iletisim
sorunlar1 veya gecikmelerden kaynaklanabilecek tibbi hatalarin riskini azaltma
potansiyeline sahiptir. Son olarak, kirsal bdlgelerdeki birinci basamak saglik
personeline egitim imkani sunarak izolasyonlarini azaltabilir ve tibbi uzmanlik
alanlarindaki bilgilerini artirabilir (Marcin vd., 2004).

TELE-TIBBIN AVANTAJLARI VE DEZAVANTAJLARI

Ozellikle kisith imkanlara sahip yerler de dahil olmak iizere tele-saglik
teknolojileri saglik hizmetlerinin verimliligini yiikseltme ve saglik alanindaki
adaletsizlikleri giderme konusunda biiylik bir imkan sunmaktadir (Yiicel,
2023). Tele-tip, kirsal kesimde ikamet edenlerin saglik hizmetlerine ulagimini
kolaylastirir. Ulagim giderlerini diisiirerek ekonomik agidan rahatlama saglar.
Ozellikle uzun siireli rahatsizliklart olan veya ufak tefek saglik sorunlari
yasayanlar i¢in biiyiik bir avantaj sunar (Haleem vd., 2021). Tele-tip sayesinde
saglik personeli, en giincel ve kiiresel saglik bilgisine kolayca ulasabilir, bu da
onlari yeteneklerini gelistirmelerine olanak tanir. Ayni zamanda tele-tip, iilkenin
genel saglik seviyesini yiikseltmek i¢in tim saglik sisteminin potansiyelini
artirir. Hatta baz1 durumlarda, doktorlar ve diger saglik profesyonelleri arasinda
fikir aligverisi yapilmasina ve ikinci bir uzman goriisii alinmasina da imkan
tanir (Katzenstein vd., 2012). Tele-tip, tecriibesiz veya bilgi diizeyi daha diisiik
saglik personelinin uzmanlarla kolayca iletisim kurmasimi saglayarak, hatali
teshis ve/veya tedavi riskini digiiriir ve dolayisiyla yanlis uygulamalara maruz
kalma ihtimalini azaltir (Baquet, 1997). Tele-tip yapay zeka ile biitiinlestiginde,
hastanelerin ve kliniklerlerin iizerindeki is yilikii hafifler. Elektronik saglik
kayitlar1 sayesinde saglik personeli, hastalarin tibbi gegmisine aninda eriserek
dogru tan1 ve tedavi planlarint olusturabilir. Elektronik recete sistemi, ilag
kaynakli hatalari en aza indirir ve hasta memnuniyetini yiikseltir. Taburcu
edilen hastalarin takip edilmesini ve sagliklarina kavusma siire¢lerinin daha iyi
yonetilmesini saglar (Haleem vd., 2021).

Her teknolojide oldugu gibi tele-tibbin da sayisiz faydasinin yaninda bazi
olumsuz yonleri de bulunmaktadir. Hasta verilerinde gizlilik ve mahremiyet
acig1 olusturabilir. Hastanin tibbi bilgilerinin yetkisiz kisilerin eline ge¢mesi
gibi ciddi sorunlar ortaya cikabilir (Haleem vd., 2021). Tele-tip, saglik
hizmetlerine ulagimi kolaylastirmasina ragmen, bakimin siirekliligi agisindan
bazi soru isaretleri olusturmaktadir. Ozellikle yiiz yiize iletisimin eksikligi
ve sanal ortamda fiziksel muayenenin yapilamamasi, bu endiselerin temelini
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olusturmaktadir. Ancak, tele-tibbin mevcut saglik hizmetlerinin bir pargasi
olarak goriilmesi ve belirli dnlemlerin alinmasiyla bu endiseler 6nemli dlglide
azaltilabilir. Y1z ylize muayenelerin hala 6nemini korudugu durumlarda, tele-
tip, takip ve tedavi siireclerine destekleyici bir unsur olarak katki saglayabilir.
Ornegin, uzun siireli rahatsizliklar1 olan hastalarin diizenli olarak izlenmesi,
ilaglarinin ayarlanmasi ve psikolojik destek sunulmasi gibi konularda tele-tip
oldukca faydali bir arag olabilir (Gajarawala ve Pelkowski, 2021).

Teknik altyap1
yetersizlikleri
Geri 6deme e
konusunda R 1
belirsizlikler onyargilari
)
Sunucu ve aliciin )
ii isi Mevzuat boslugu
teknﬂi?l-{]gltl:ailsnn (hukuki kayglar)
S
(Tibbi etik acisindan
kaygilar
(Mahremiyet ve
Gizlilik)

.

Sekil 3. Tele-tipta Saglik Hizmetlerinin Desteklenmesinde Sik Karsilagilan Engeller

Kaynak: Dagdelen, 2025: 129 kaynagindan tiiretilmistir.

Bir tele-tip sisteminin hayata gegirilmesi veya mevcut sistemin devamliligi
Oniinde bazi 6nemli zorluklar bulunmaktadir. Bu zorluklar Sekil 2° de ifade
edildigi gibi telekomiinikasyon maliyetleri ve altyap1 eksikligi, hekimlik
Onyargilari, belirsiz hukuksal ¢erceve, yasal gri alanlar, mahremiyet ve gizlilik,
sunucu ve aliciin teknolojiye erisim imkéanlar1 ve geri ddeme konusunda
belirsizliklerden olugmaktadir. Tele-tibbin avantaj ve dezavantajlar1 asagida
6zetlenmistir (Celep, Budakoglu ve Coskun, 2024);

Tele-tibbin Avantajlar:

e Zaman ve mekan kisitliliginin ortadan kalkmasi

e Hekim etkinliginde artma
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e Saglik harcamalarinda azalma

e Hizmet kalitesini arttirma firsati

e Uygun izleme ve veri toplama, hasta takibi

e Kisilerin kendi saglik durumlar ile ilgili daha ¢ok sorumluluk almasi
e Saglik okuryazarliginda artma

e 7/24 hasta izlemi ve kayit olanagi

e Uzaktan hasta yonetimine izin, hayati tehdit edebilecek durumlarda
erken miidahale sans1

e Saglik merkezine ulasimin dijital ortamda saglanmasi ve dijital ortamdaki
hizmetlerin ¢evre dostu olmasi

Tele-tibbin Dezavantajlart

e Fizik muayene olmamasinin getirecegi olasi tani ve tedavi eksiklikleri,
e Zaman yonetiminde sorunlar,

e Endikasyonlarda belirsizlik,

e Belirsiz hukuksal ¢ergeve, yasal gri alanlar,

e Erisimde sosyal adalet konusunda ¢ekinceler

e Yazilim ve cihaz maliyeti

e Baglant1 kalitesi sorunlari

e Beklenti derecesinde belirsizlik

e Geri 6deme konusunda belirsizlikler

e Hasta ve hasta yakininin hizmeti benimsemesi

e Verilerin saklanmasi, hasta mahremiyeti ile ilgili sorunlar ve ¢ekinceler

SONUC

Bubolimde ele aldigimiziizere, tele-tip ve uzaktan saglik hizmetleri, modern
saglik sistemlerinin vazgegilmez bir parcasi haline gelmektedir. Ozellikle
saglik hizmetlerine erisimin kisitli oldugu cografyalarda ve kronik hastaliklarin
yonetiminde sundugu avantajlar yadsmamaz bir gercektir. Maliyet etkinligi,
zaman tasarrufu, artan hasta memnuniyeti ve saglik profesyonellerinin bilgi
paylasimini kolaylastirmasi gibi pek ¢ok faydasi bulunmaktadir. Yapay zeka
entegrasyonu, Nesnelerin interneti (IoT) ve elektronik saglik kayit sistemleri
gibi yeniliklerle birlikte, tele-tibbin tan1 ve tedavi siireglerindeki etkinligi
giderek artmaktadir. Ayrica, saglik caliganlarmin mesleki gelisimine katkisi
ve hatali uygulama riskini azaltma potansiyeli de goz ardi edilmemelidir.
Ozellikle yaslanan niifus ve artan kronik hastalik yiikii diisiiniildiigiinde,
uzaktan hasta takibi ve tele-konsiiltasyon gibi uygulamalar saglik sistemlerinin
stirdiiriilebilirligine 6nemli katkilar saglayabilir.
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Ancak, bu genis kapsamli faydalarmin yani sira, tele-tibbin bazi 6dnemli
zorluklart da bulunmaktadir. Bakim siirekliligi konusundaki endiseler, 6zellikle
ylizylizeiletisimin ve fiziksel muayenenin yerini tam olarak alamamasinedeniyle
onemini korumaktadir. Hasta verilerinin giivenligi ve gizliligi, glivenli altyap1
eksikligi ve telekomiinikasyon maliyetleri gibi teknik ve altyapisal sorunlar
da ¢oziilmesi gereken Onemli konulardir. Doktorlarin katilimi konusundaki
¢ekinceler, yasal sorumluluklar ve degisime karsi direng gibi organizasyonel ve
kiiltiirel engeller de tele-tibbin yayginlagsmasini yavaslatabilmektedir.

Tele-tip ve uzaktan saglik hizmetlerinin potansiyelinden tam olarak
yararlanmak ve karsilasilan zorluklarin {stesinden gelmek icin asagidaki
oneriler dikkate alinmalidir:

e Tele-tip uygulamalarimin, yliz ylize muayenelerle entegre bir sekilde
sunulmasi ve hastalarin sanal ortamda da siirekli ve kisisellestirilmis bir
takip almasi saglanmalidir. Giiven iliskisinin tesis edilmesi i¢in sanal
goriismelerde empati ve etkili iletisim becerileri 6n plana ¢ikarilmalidir.

e Hasta verilerinin giivenligini en st diizeyde saglamak i¢in giicli
sifreleme yontemleri ve giivenli iletisim kanallar1 kullanilmali, yasal
diizenlemelere tam uyum saglanmalidir. Hastalarm veri gizliligi
konusunda bilgilendirilmesi ve onaylarinin alinmasi kritik &neme
sahiptir.

e Ogzellikle kirsal ve sosyoekonomik diizeyi diisiik bolgelerde
telekomiinikasyon altyapisinin giiclendirilmesi ve uygun maliyetli
erisim  imkanlarmin  sunulmasi  gerekmektedir. Mobil  saglik
(m-saglik) uygulamalar1 ve diisilk bant genisligi gerektiren ¢oztiimler
yayginlastirilabilir.

e Saglik calisanlarmin tele-tip uygulamalar1 konusunda yeterli bilgi ve
beceriye sahip olmasi i¢in kapsamli egitim programlar1 diizenlenmeli,
tele-tibbin  faydalar1 ve kullanim alanlar1 konusunda farkindalik
artirllmalidir.

e Tele-tip uygulamalarmin yasal sorumluluklari, hasta haklar1 ve mesleki
etik ilkeleri gibi konularda net diizenlemeler yapilmali, belirsizlikler
giderilmelidir. Uluslararas1 standartlara uyumlu bir hukuki altyap1
olusturulmalidir.

Bu onerilerin hayata gegirilmesiyle, tele-tip ve uzaktan saglik hizmetleri,
gelecegin saglik sistemlerinde daha etkin ve yaygim bir rol oynayarak, daha
erigilebilir, kaliteli ve siirdiiriilebilir saglik hizmetlerinin sunulmasima 6nemli
katkilar saglayacaktir.
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NESNELERIN INTERNETI (I0T) VE AKILLI SAGLIK CIHAZLARI

Semra ALTSOY"

Giris

Internetin ortaya ¢ikisi askeri teknolojinin bir iiriiniidiir. Internet, 1969
yilinda ABD ordusunda ortaya ¢ikmistir. Diinya ¢capinda web’in ortaya ¢ikisi,
internetin “her seyin birbirine baglanmasini” gerceklestirmesini saglamis ve
askeri olandan sivil olana dogru hareket etmeye baglamistir. Web 1.0, Web
2.0 ve Web 3.0, internetin ana gelisim agsamalarini 6zetlemektedir. Web 1.0,
bilgi cagidir. Internetin en erken kullanimui bilgi iletmek oldugundan, bilgi
iletiminin kolaylig1 ve aninda olmasi internetin getirdigi kazang¢lardir. Web 2.0,
insanlarin internet araciligiyla aninda bilgi iletmesinden ve insanlar arasindaki
iligkinin internet iizerine kurulmasindan kaynaklanan iliski ¢agidir. Web
2.0°dan baglayarak, internet yavas yavas basit bir bilgi iletim kanalindan sanal
bir kisilerarasi aga doniismistiir. Genel olarak, mevcut internet gelisiminin
Web 2.0 agamasinda olduguna inanilmaktadir. Web 3.0, “her seyin birbirine
baglanmasinin” tam olarak gergeklestirilmesini saglamistir (Fang ve Shen,
2021). Web 3.0, Web 2.0’1n yerine gecerek yeni bir sistem olarak 6n plana
cikmis, insan igbirligini saglayan ag baglantili dijital teknolojiler seklinde islev
yiiklenmektedir (Keskin ve Bayram, 2023). Web 3.0’1n sahip oldugu 6zellikler
sayesinde bilgisayarlar, bir insan gibi verileri yorumlayabilir ve insanlarin
ihtiyaclarina dayali sekilde tasarlanan yararl igerikler yapay zeka araciligryla
iiretilerek paylasilir. Web 3.0 veri ve bilgilerin bilgisayar sistemleri tarafindan
anlagilacak sekilde depo edildigi teknolojilerdir. Ayrica yeni nesil bir yapay
zekanin ortaya ¢ikmasini saglayacak glice sahiptir (Kogak, 2023).

Internetin gelisimi ile birlikte nesnelerin interneti ve akilli saglik cihazlar:
kazanimlaria sahip olunmustur. Bu nedenle internetin gelisim siireci 6nem
tagimaktadir. Nesnelerin interneti (IoT) ve akilli saglik cihazlar1 konusunun ele
alindig1 bu kitap boliimiinde; oncelikle nesnelerin interneti tanimi, gelisimi,

1 Dr. (PhD), https://orcid.org/0000-0002-8404-6086, semraksoy@hotmail.com
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bilesenleri, siireci, uygulamalari, saglik alanindaki avantajlar1 hakkinda bilgi
verilmistir. Daha sonra akilli saglik cihazlari tanimi, faydalari, zorluklari ve
uygulamalar1 hakkinda bilgi verilmistir. Son olarak giyilebilir teknolojiler
(wearables) ve hasta izleme sistemleri ve akilli hastane uygulamalar1 konular
aciklanmigtir. Giyilebilir teknolojilerin tanimi, siireci, cihazlari, glivenlik
problemleri, uygulama alanlari, giiclii ve zayif yonlerine deginilmistir. Hasta
izleme sistemleri tanimi, kullanim durumlari ve uygulama alanlar agiklanmustir.
Alkillr hastane uygulamalari tanim1 ve uygulamalar1 hakkinda bilgi verilmistir.

Nesnelerin interneti (loT)

[lk sanayi devrimi, 18. yiizy1lin sonunda makinelerin icad1 ve buhar giiciinden
faydalanilmasiyla bagladi. Endiistri 1.0’1in temel 6zelligi mekanizasyondur.
Ikinci sanayi devrimi (Endiistri 2.0), 1870’ten sonra elektrik enerjisi sayesinde
mekanik {iretimin hizlanmasiyla basladi. Ugiincii sanayi devrimi (Endiistri
3.0), 1969 yil1 itibariyle elektronik ve otomasyon sistemlerinin yayginlasarak
is¢ilik maliyetlerinin daha da azalmasiyla baslamigtir. Dijital doniisiimii anlatan
dordiincii sanayi devrimi (Endiistri 4.0) ise sensorler ve akilli kontrol birimlerine
sahip makinelerin gelistirilmesi ve uygulanmasina bagli olmustur. Boylece
makinelerin birbirleri ile iletisim saglamalarina ve otomatik olarak sorun
giderme ve raporlama gergeklestirmelerine imkan sunulmustur (Turkyilmaz,
2024). Endiistri 4.0’{in bilesenlerinden bir tanesi olan nesnelerin interneti ile
teknoloji, yeni bir doneme girmistir. Boylece cesitli araglar arasinda igbirligi ve
iletisim saglamak miimkiin olmustur (Erol ve Eraslan, 2024).

Nesnelerin interneti, durumlara ve ¢cevredeki degisikliklere karsi tepki verme
ve hareket etme kapasitesine sahip, kendiliginden organize olabilen, bilgi, veri
ve kaynaklar1 paylagabilen akilli nesnelerin agik ve kapsamli bir ag1 seklinde
tanimi yapilabilmektedir. Nesnelerin interneti, her bir nesneye benzersiz bir
kimlik saglayarak diinyadaki herhangi bir sey olan insandan insana, insandan
nesnelere ve nesnelerden nesnelere arasindaki iletisimi saglayan kiiresel bir
ag olarak da diisiiniilebilir (Madakam vd., 2015). Nesnelerin interneti, mobil
telefonlar, tabletler ve bilgisayarlar gibi dagitilmis cihazlar arasinda baglantilar
kurarak, son kullanicilar i¢in dis cevrelerden veri algilayip iletme islevini yerine
getirmektedir (Aouedi vd., 2024).

Makineden makineye (machine-to-machine (M2M)), nesnelerin interneti
teknolojisinin bagka bir adidir. Makineden makineye teknolojisi sayesinde
SIM kart kullanilarak akilli duruma getirilen makineler tasarrufun saglanmas,
¢evrenin korunmasi, sahada kontroliin saglanmasi, verimliligin arttirilmas,
fiziki ve saglik giivenligine katkida bulunarak kullanicilara, kurumlara ve iilke
ekonomisine biiyiik katkis1 olmaktadir (Aktas vd., 2016).
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Kevin Ashton tarafindan nesnelerin interneti kavrami tarihte ilk kez 1999
yilinda kullanilmistir. Fakat fikir olarak ilk kez 1990 yilinda kahve makinesinin
doluluk-bosluk durumu kontrolii i¢in faydalanilan kamera sistemi ile ortaya
cikmistir. Daha sonra, nesnelerin interneti olarak akilli 6zellige sahip olan
bileklikler, saatler, gozliikler, kiyafetler, spor aletleri, ev otomasyon sistemleri,
arabalar gibi irlinler sunulmustur. Boylelikle nesnelerin interneti piyasasi
olusmustur (Bigake1, 2019). LG 2000 yilinda ilk internet buzdolabi planlarini
acikladi. David Rose ve digerleri tarafindan 2002 yilinda MIT Media Lab’den
bir yan {rlin olarak yaratilan Ambient Orb, NY Times Magazine’in yilin
fikirlerinden biri olarak adlandirdigi bir sekilde piyasaya siiriildii. RFID, 2003-
2004 yillar1 arasinda Amerika Birlesik Devletleri (ABD) Savunma Bakanlig1
tarafindan Savi programinda ve ticari diinyada Wal-Mart tarafindan biiyiik
6lcekli olarak kullanilmistir. Birlesmis Milletler Uluslararasi Telekomiinikasyon
Birligi (ITU), 2005 yilinda nesnelerin interneti konusundaki ilk raporunu
yayimladi. Avrupa Birligi tarafindan 2008 yilinda taninma ve ilk Avrupa
nesnelerin interneti konferansi diizenlenmistir. ABD Ulusal Istihbarat Konseyi,
nesnelerin internetini 2025 yilina kadar ABD ¢ikarlar1 iizerinde potansiyel
etkileri olan 6 “Bozucu Sivil Teknoloji” arasinda listelemistir. Cin Bagbakani
Wen Jiabao, 2010 yilinda nesnelerin internetini Cin i¢in kilit bir sanayi olarak
nitelendirmis ve nesnelerin internetine biiylik yatirnmlar yapma planlari
olmustur (Madakam vd., 2015). Diinyada nesnelerin interneti cihazlarinin
sayisi incelendiginde 2020°de say1 9,7 milyar oldugu 2030 yilina gelindiginde
ise saymin 29 milyardan fazla olacagi diistiniilmektedir. Cin’de 2030 yilina
gelindiginde yaklasik olarak 5 milyar kullanici ile en fazla nesnelerin interneti
cihazinin olmasi tahmin edilmektedir (Turkyilmaz, 2024).

Nesnelerin interneti bilesenleri incelendiginde insan, siire¢, veri ve nesne
olmak iizere dort tane oldugu goriilmektedir. Asagida nesnelerin interneti
bilesenleri hakkinda bilgi verilmistir (Giindiiz ve Das, 2018):

Nesne: Nesnelerin internetinin amaci nesneler arasinda bilgi paylasimimin
internet vasitasiyla saglanmasidir. Nesnelerin interneti her tiir nesneyi
kapsamaktadir. Hemen hemen her nesne, nesnelerin interneti ile baglanabilecegi
diistiniilmektedir. S6z konusu nesneler dahili sunucu ve harici ¢evre ile bilgi
paylasimi yapmak icin gdmiilii sistemlerden faydalanmaktadir. Internete ve
birbirine baglanan cihazlar anlaminda kullanilan kavram nesne bilesenidir.

Veri: Veri ortamda bulunan herhangi bir seye atanmis deger olarak tanimlanir.
Tek basma bazen bir anlam ifade etmeyen veri, yorumlandiginda, iliskili
duruma getirildiginde, bir isleme tabi tutuldugunda ya da karsilastirildiginda
daha anlamli bir hal alir. Anlaml1 hale doniigen veri, bilgiye (information), bilgi
uygulandiginda ya da anlasildiginda ise 6zbilgi (knowledge) haline doniisiir.
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Insan: Insanlarm kullanabilecegi faydali bilgiler, en uygun kararlara
dayanarak eylemlerin gergeklestirilmesi ag¢isindan onem tasimaktadir.
Insanlarin faydalanmasi igin verinin olusturulmasi makineden makineye
(Machine to Machine (M2M)), makineden insana (Machine to People (M2P)),
insandan insana (People to People (P2P)) olmak {iizere ii¢ sekilde etkilesim
ile ortaya ¢ikmaktadir. Nesnelerin internetinin basglangi¢ noktasi, internetten
saglanan verilerdeki bilgilerden yararlanarak bir eylemi yapmaktir. Nesnelerin
interneti, insanlarin yararlari i¢in insan davranislarini degisiklige ugratacak
dogru ve zamanl bilgiyi insanlara ulastirma giicti bulunmaktadir.

Siire¢:  Nesnelerin internetinde yer alan diger ii¢ bilesenin uyumlu
calismasinda siire¢ bileseninin etkisi bulunmaktadir. Siireg, insan-nesne-
veri arasinda bulunan etkilesimi kolaylagtirmay1 saglamaktadir. Bilginin
dogru kisiye, dogru zamanda ve uygun bicimde ulastirilmasini siire¢ bileseni
gercgeklestirir.

Nesnelerin interneti uygulama alanlari; akilli sehirler, saglik uygulamalari,
lojistik uygulamalari, ingaat uygulamalari, tarim alaninda uygulamalar ve
giyilebilir teknolojilerdir (Erol ve Eraslan, 2024).

Atzori vd., (2010) caligsmalarinda nesnelerin interneti uygulamalarini
bes gruba ayirmistir: Ulasim ve lojistik alan (lojistik, yardimli siiriis, mobil
biletleme, ¢evre izleme, artirilmis haritalar), saglik alani (izleme, tanimlama,
kimlik dogrulama, veri toplama, algilama), akilli ortamlar alan1 (konforlu
evler/ofisler, endiistriyel tesisler, akilli miize ve spor salonu), kisisel ve sosyal
alan (sosyal ag, tarihsel sorgular, kayiplar, hirsizliklar) ve fiitiiristik alan
(robot taksi, sehir bilgi modeli, gelistirilmis oyun odas1) olarak siralamistir.
Sundmaeker vd., (2010) ise caligmalarinda nesnelerin interneti uygulama
alanlarin1 su sekilde siralamistir: Uzay ve havacilik (sistem durum izleme,
yesil operasyonlar), otomotiv (sistem durum izleme, V2V ve V2I iletisimi),
telekomiinikasyon, akilli binalar (otomatik enerji 6l¢iimii/ ev otomasyonu/
kablosuz izleme), tibbi teknoloji, saglik, (kisisel alan aglari, parametrelerin
izlenmesi, konumlandirma, gercek zamanli konum sistemleri), bagimsiz
yasam (saglikli yasam, hareketlilik, yaslanan bir niifusun izlenmesi), ilag,
perakende, lojistik, tedarik zinciri yonetimi, iiretim, {irlin yasam dongisii
yonetimi (besikten mezara), isleme enddistrileri - petrol ve gaz, giivenlik,
emniyet ve gizlilik, ¢evre izleme, insan ve mal tagimaciligi, gida izlenebilirligi,
tarim ve yetistirme, medya, eglence ve biletleme, sigorta, geri doniisiim olarak
yer almaktadir.

Nesnelerin internetinin saglik alanindaki avantajlar1 hatalar1 azaltma,
sistem yOnetimini gelistirme, verimli siiregler, glivenligi artirma, varliklarin
gelistirilmis sekilde kullanimy, iyilestirilmis tedavi, daha hizli hastalik teshisi,
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senkronize izleme ve raporlama, uygun fiyatli ugtan uca baglanti, veri cesitliligi
ve daha iyi analiz, kesin izleme ve uyar1 yardimi ve son olarak uzaktan tibbi
yardim olarak siralanmaktadir (Dalal vd., 2020).

Akilli Saghk Cihazlan

E-saglik, saglik hizmetlerinin dijitallestirilmesine yonelik cesitli siirecleri
ve her vatandasin verilerinin sadece klinik yonetimini degil, idari yonetimini de
kapsayan elektronik altyapilarin olusturulmasini ifade etmektedir. Akilli saglik
ise, ayni siirecleri ve kisisellestirilmis modelleri uygulayan akilli telefonlar da
dahil olmak iizere nesnelerin interneti cihazlarina daha fazla odaklanmaktadir.

Bu cihazlar, saglik durumlarinin izlenmesi ve tedavisi igin kullanilmaktadir
(Aversano vd., 2024).

Akilli saglik uygulamalari, hem hastalar hem de saglik kuruluslariyla
ilgili verileri olusturmak, toplamak, saklamak ve yonetmek i¢in kullanilan
yazilimlardir, Bu veriler, uzaktan hasta sagligi izleme, hasta kayitlart
olusturma, tedavi planlama, hastalik tespiti, hasta durumlarini algilama vb. gibi
farkli gorevleri yerine getirmek i¢in kullanilmaktadir. Akilli saglik sistemleri
hastalar, doktorlar, veliler, saglik merkezleri ve sigorta kuruluslarina fayda
saglamaktadir (Saba Raoof ve Durai, 2022).

Akilli saglik cihazlarmin ¢ 6zelligi bulunmaktadir: Belirli saglik
parametrelerini izlemek, bir internet hizmetine baglanmak ve esas olarak tibbi
uzman yerine siradan tiiketiciyi hedeflemektir. Geleneksel evde saglik bakim
cihazlari, 6rnegin tansiyon aletleri, kronik hastaligi olan ya da risk altindaki
bireyler iizerine odaklanirken, bu yeni saglik cihazlar1 aktif ve saglikli bir
yasam tarzi arayan insanlar1 hedeflemektedir (Meyer ve Boll, 2014).

Akilli saglik izleme cihazlari, gereksiz hastane ziyaretlerinin dnlenmesi,
doktorlarin hastalarin durumunu uzaktan gercek zamanli olarak kontrol
edebilmesi gibi birgok dnemli 6zellige sahiptir (Sujith vd., 2022). Akilli saglik,
prosediirleri otomatiklestirmek ve biirokrasiyi basitlestirmek, maliyetleri
kontrol altina almak, siireleri azaltmak, akislar1 optimize etmek, insanlarin
saglik durumlarimi verilerin seffafligi sayesinde farkinda olmalarmi saglamak
ve hemen danigilabilir hale getirmek, ayrica ‘birey dostu’ saglik yollarini
gelistirmek i¢in hizmet etmektedir. Hava, su ve bina giivenliginin kalitesinin
izlenmesi i¢in esas olmaktadir (Aversano vd., 2024).

Hastalar icin sagladigi faydalarin yami sira, uygulanabilir ¢oziimler
gerektiren bazi riskli zorluklara da yol agmaktadir. Bazi 6nemli zorluklar
asagida listelenmistir (Saba Raoof ve Durai, 2022):

Giivenlik ve gizlilik: Bulut tabanli nesnelerin interneti sistemleri her
yerde mevcut oldugundan, giivenlik, gizlilik ve bitiinlik gibi temel
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konularm iyilestirilmesi, farkli teknolojilerin entegrasyonunda dnemli bir rol
oynamaktadir.

Hizmet kalitesi (QoS): Bu, entegre aglarin genel performans sonucunu ele
alirken en 6nde gelen paradigmadir. Nesnelerin interneti cihazlar1 ve bulut/
veri bankalar1 arasinda muazzam veri depolama ve veri aligverisi sdz konusu
oldugunda, hizmet kalitesinin siirdiiriilmesi en 6nemli zorluktur.

Standart protokol destegi: Ortak bir standart nesnelerin interneti mimarisi
olmadigindan, agda iletisim kurmak ve veri aktarmak i¢in cesitli protokoller
kullanilir. Zigbee, CoAp, 6LoWPAN ve Z-wave gibi homojen diigtimlerin
birincil protokollerinin heterojen kalmasina ragmen, tutarsiz ¢atigmalara yol
acmaktadir. Nesnelerin interneti ve bulut birlestirildiginde biiylik bir zorluga
yol agabilir. Bu nedenle, bulut tabanli nesnelerin interneti mimarilerini miimkiin
kilan standart protokoller olusturmaya ihtiyag¢ vardir.

Gecikme ve bant genisligi sinirlamasi: Merkezi olmayan bulut platformlar
sinirsiz kaynak ve g¢esitli hizmetler saglar, ancak gecikme ve gecikme yoluyla
hizmet erisimini garanti etmez. Optimum verimlilikte bir sistem i¢in ¢6ziim,
veri iletmek igin yiliksek bant genisligi kullanmaktir. Gecikme ve gecikme
sorunlarini ortadan kaldirmak i¢in, nesnelerin interneti ve bulut arasinda bir ara
katman olarak bir sis bilisim yaklagimi uygulanabilir.

Nesnelerin interneti tabanli akilli saglik cihazlar1 ve sistemleri hasta izleme,
doktorlarla temaslar1 devam ettirme, rehabilitasyon performansini arttirma vb.
gibi gorevlere katkida bulunmaktadir. Asagida saglik hizmetlerinde faydalanilan
nesnelerin interneti uygulama 6rnekleri yer almaktadir (Akgiin, 2021):
e Openaps- Cloosed-Loop Insiilin Delivery (Kapali Dongii Insiilin Iletimi)
e Continuous Glucose Monitoring (CGM) System (Siirekli Glikoz Izleme
(CGM) Sistemi)

e Aktivity Trackers During Cancer Treatment (Kanser Tedavisi Sirasinda
Aktivite izleyiciler)

e Ingesteble Sensors (Sindirilebilir Sensorler)

e Depression-Fighting Apple Watch App (Depresyon Miicadele Apple
Watch Uygulamasi)

e (oagulation Testing (Pihtilagma Testi)
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Giyilebilir teknolojiler (wearables) ve hasta izleme sistemleri
Giyilebilir teknolojiler (wearables)

Giyilebilir cihazlar terimi, akilli telefonlar gibi diger elektronik cihazlara
kablosuz ya da Bluetooth teknolojisi araciligryla baglanabilen genis bir akillt
cihaz yelpazesini ifade etmektedir. Boylece, farkli verilerin algilanmasi,
saklanmasi ve degistirilmesi miimkiin hale gelmekte; genellikle bunu insan
miidahalesine ihtiyag duymadan ger¢eklestirmektedir. Giderek daha ileri bir
seviyeye ulagan giyilebilir cihazlar, biyometrik sinyallerin tespitinden, cilt
lizerine yerlestirilen sensorler ile, ¢evrimigi bilgilere hizli erisim saglamaya
kadar cesitli amaglar icin kullanilmaktadir (Aversano vd., 2024). Giyilebilir
Akalli Saglik Cihaz1 (WSHD), kullanicinin sagligin izleyen ve veri aligverisi
icin internete baglh sensorler ya da aktiiatorler iceren fiziksel cihazlar ifade
etmektedir (Timko vd., 2024).

Giyilebilir cihazlara yerlestirilmis minyatiir sensorler, insan hareketlerini
ve fizyolojik ve davranigsal verileri izlemek icin hareket verilerini
algilayabilmektedir. Bu veriler arasinda kalp atis hizi, kan basinci, uyku diizent,
fiziksel aktiviteler ve transkutan oksijen satiirasyonu (SpO2) gibi bilgiler yer
almaktadir. Bu veri akiglari, hasta kayitlari, yasam tarzi ve gevresel verilerle
birlikte, hem saglik hizmeti saglayicilari hem de bireyler i¢in 6nemli bir kaynak
olusturarak saglik alanindaki egilimler hakkinda iggoriiler saglamakta ve
potansiyel saglik sorunlarimin erken teshisini miimkiin kilmaktadir (Aversano
vd., 2024).

Akalli saatler, akilli telefonlar ve fitness bantlar1 araciligiyla mobil teknoloji
giinliik yasamin her yerinde mevcut hale gelmektedir. Bu popiiler tiiketici
cihazlari, aktivite takibi ve elektronik PRO araciligiyla hastalar1 uzaktan
izlemek i¢in ¢ekici araglar olmaktadir (Liao vd., 2019).

Tipik olarak, akilli bir cihaz, internet erisimi i¢in bir mobil yardimci
uygulama kullanmaktadir. Mobil uygulama, veri gondermek ve veri almak
icin bir iletisim kanali olusturmak amactyla giyilebilir akilli saglik cihaz ile
eslesmekte ve baglanti kurmaktadir. Bu sekilde, kullanicinin cihazi kontrol
etmesi, ayarlarini ayarlamasi ve cihazla bir arayiiz saglamasi1 saglanmaktadir.
Akilli cihazlar tarafindan kullanilan iletisim protokolleri, 6rmegin Bluetooth
Diisiik Enerji (BLE), genellikle pil kisitlamalarimi agmak icin diisiik enerji
tilketimi saglamaktadir. Ancak, bu cihazlarin sinirli hesaplama ve pil kaynaklari,
kablosuz iletisimlerinin giivenligini engellemektedir. Bu, mobil yardime1
uygulamanin giyilebilir akilli saglik cihazi sisteminin 6nemli bir bileseni olarak
kullanicilarin hassas verilerine erisim sagladigi disiiniildiigiinde o6zellikle
o6nemli olmaktadir.
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Giyilebilir akilli saglik cihazi ortaminda, bilgi diizeyinde (veri gilivenligi,
biitiinliik, gizlilik ve mahremiyet), erisim diizeyinde (kontrol, kimlik
dogrulama ve yetkilendirme) ve islevsel diizeyde (ag esnekligi ve nesnelerin
interneti kendi kendine orgiitlenme) bir¢cok giivenlik zorlugu bulunmaktadir.
Saldirilar, nesnelerin interneti cihazlarmi aga giris kapisi olarak kullanarak ya
da nesnelerin interneti islevlerini sinirlamak, kotiiye kullanmak ve genisletmek
icin farkli katmanlarda gergeklestirilebilir (Timko vd., 2024).

Giyilebilir cihazlar, akustik, gastrointestinal sensorler, ileus tahmini; UV
gilinese maruz kalma; 1s1yla iligkili hastalik 6l¢timleri; elektrolit takibi, 6rnegin
kistik fibroz veya egitim yonetimi; giyilebilir bir yliziik ile atriyal fibrilasyonun
erken uyaris; elektrokardiyogramlarin (EKG) olusturulmasi; kardiyopulmoner
resiisitasyon kalitesinin 6l¢iilmesi; siirekli noninvaziv kan sekerinin dlgiilmesi
ve ayrica astim takibi i¢in akilli inhalerler ve aktivite izleyicileri dahil olmak
lizere ¢esitli saglik alanlarinda uygulanmaktadir. Bilek, govde ve kalgaya takilan
fitness takipgileri, ivmedlgerler (viicut hareketi ivmesini Olger), EKG gogiis
kayiglart ve yamalari, akilli saatler ve oksimetre halkalar1 veya kan basinci kol
bantlar1 gibi belirgin hayati belirti takipgileri de giyilebilir cihazlardir (Huhn
vd., 2022).

Huhn ve digerleri (2022) giyilebilir cihazlarla yiiriitiilen giincel arastirmalari
kapsayan c¢alismalarinda, derleme kapsamindaki c¢alismalarda deginilen
giyilebilir cihazlarin giiclii ve zayif yonleri en fazladan en aza dogru caligmada
yer almaya gore siralanmistir:

Giiclii yonler:

e Dogrulama, dogruluk veya sertifikasyon,

e Yenilik veya saglik hizmeti agigin1 kapatma,

e Ekolojik degerlendirme veya dogal ortamda giyilmesi,
e Bildirilen sonuglara gore nesnel veya {istiin olmasi,
e Diisiik maliyetler,

e (o0ze batmayan,

e Siirekli veya uzun vadeli,

e Kolay kullanim,

e Ortak cihazlar,

e Elverislilik,

e Teknik,

e Saglamlik,

e Motivasyon veya fiziksel aktivite,

e Veri erigimi,
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Biiyiik dlgekli potansiyel,

Kolay veri kullanimi,

Cesitli islevler,
e Hizli veya zaman agisindan verimli olmasi seklinde siralanmaistir.

Zayif yonler:

e Dogrulama veya yanlislik olmamasi,

Teknik sorunlar,

Uyumsuzluk veya katilimcilarin begenmemesi,
Ham verilere erisim olmamasi,

Yiiksek maliyetler,

Zor kullanim,

Goze batan seklinde siralanmastir.

Hasta izleme sistemleri

Hasta izleme sistemi, bir hastanedeki c¢esitli hasta bakim ortamlarinda
hastanin biyolojik verilerini dlgerek hastanin durumunu izleyen bir cihazdir
ve Yogun Bakim Unitesi’ndeki (YBU) 6énemli bilesenlerden biridir. Bu cihaz,
invaziv kan basinci, elektroensefalogram (EEG), elektrokardiyogram (EKG),
karbondioksit (CO2) gazi dl¢iimleri ve transkutan oksijen satiirasyonu (SPO2)
dahil olmak {izere hastanin biyolojik verilerini 6lgmekte ve tehlikeli kosullar
tespit edildiginde goriiniir ve duyulabilir alarmlar saglamaktadir (Kim vd.,
2023).

Hasta izleme sistemleri, paramedik, teshis, cerrahi, ameliyat sonrasi ve ev
gozetimidurumlarigibicesitlisaglikhizmetisenaryolarindakullanilabilmektedir.
Veriler bir saglik hizmeti kurulusunun diginda {iretilebileceginden, sistemler
yiiksek bir esneklik talebini karsilamalidir. Giivenlik, kullanilabilirlik, gizlilik
ve hizmet kalitesi taleplerini karsilamak igin belirli 6nlemler gerektirmektedir.
Sistem, hareketlilik, hastane dis1 altyapi, kullanimda olan biyomedikal sensor
aglar1 ve kablosuz kanal 6zelliklerine sahip olmalidir (Leister vd., 2011).

Kalp hizi, kalp ritmi, arteriyel kan basinci, solunum hizi ve kan oksijen
satlirasyonu gibi hasta fizyolojik parametrelerinin siirekli 6l¢tim, kritik hasta
bakimi sirasinda yaygin hale gelmistir. Etkili hasta bakimi i¢in dogru ve hizli
karar alma ¢ok 6nemli oldugunda, fizyolojik verileri toplamak, goriintiilemek
ve depolamak i¢in basucu monitdrleri kullanilmaktadir. Bu tiir veriler giderek
artan bir sekilde yogun bakim iinitelerinde (YBU), yenidogan yogun bakim
initelerinde (NICU), ameliyathanelerde (OR), dogum ve dogumhanelerde
(D&D), acil servislerde (ER) ve hastanin keskinliginin arttig1 diger hastane
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bakim {iinitelerinde hastalara baglanan invaziv olmayan sensdrler tarafindan
toplanmaktadir (Gardner vd., 2014).

Kritik hastalar, stirekli tibbi miidahaleye ihtiyag duyduklari i¢in Yogun
Bakim Unitelerinde (YBU) yakindan izlenmeli ve hassas bir sekilde tedavi
edilmelidir. Hayati belirtiler, fizyolojik parametreler, hizli ve dogru karar
almaya olanak taniyan uyarilar hakkinda gercek zamanl veri saglayan hasta
izleme sistemleri, bu yiiksek stresli kosullarda YBU hemsireleri i¢in paha
bicilmez araclardir. Teknoloji siirekli olarak gelistikce gelismis hasta izleme
sistemleri diinya ¢apinda YBU’lerde giderek daha yaygim hale gelmektedir.
Giivenilir ve etkili hasta izleme sistemlerinin kullanimiyla YBU hemsire
stiregleri kolaylastirilabilmekte, klinik sonuglar iyilestirilebilmekte ve hasta
giivenligi artirilabilmektedir (Rayan vd., 2024).

Saglik hizmetlerinde uygulamalari olan {i¢ ana giyilebilir sensér modalitesi
oldugu goriilmektedir. Ik olarak, EKG, elektromiyografi (EMG) ve
elektroensefalografi (EEG) sensorleri gibi biyopotansiyel-6zgii sensor iiniteleri,
ikinci olarak, ivmedlcerler ve jiroskoplar gibi hareket sensorii tiniteleri ve son
olarak, video kameralar, hayati belirti monitorleri (kalp hizi, nabiz hiz1 ve
sicaklik gibi) ve basing sensorleri gibi ¢evresel sensor iiniteleri olmaktadir
(Baig vd., 2017).

Akillt hastane uygulamalart

“Akilli hastane”, temel olarak nesnelerin interneti, veri analitigi,
kigisellestirilmis hizmetlerin kullanilabilirligi ve yapay zeka (AI) olmak
izere temel etkinlestirici teknolojilerin kullanimiyla saglik sektorlerinde hizli
dijitallesmenin bir sonucu olarak ortaya ¢ikan bir kavramdir (Uslu vd., 2020).

Yapilan c¢alismalarda Onerilen, gelistirilen ve tasarlanan tibbi nesnelerin
internetinin akilli hastane uygulamalari asagidaki gibidir (Huang vd., 2023):

Akaullr ambulans: Tibbi nesnelerin interneti teknolojileri kullanilarak akilli bir
hastane ambulans yonetim sistemi gelistirildi. Sisteme, ambulans yaklagtiginda
trafik 15181m yesile ¢eviren ‘yesil koridor’ ad1 verildi. Onerilen sistem, hastane
ambulans hizmetlerinin verimliligini etkili bir sekilde iyilestirdi.

Tibbi nesnelerin interneti platformu: Gelistiricilerin akilli hastane alaninda
cesitli uygulamalari kolayca dagitmalarini saglayan bir tibbi nesnelerin interneti
platformu tasarlandi.

Ilag tedarik zinciri yonetimi: 1laglarm iiretimi, dagitimi ve satisini etkili
bir sekilde yonetebilen, sahte ilag ve uyusturucu kotliye kullanimi risklerini
azaltan, blok zinciri teknolojisine dayali bir ilag tedarik zinciri yonetim sistemi
oOnerildi.
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Dezenfeksiyon robotu: Koronavirlis gibi yliksek riskli alanlar1 otomatik
olarak dezenfekte edebilen bir dezenfeksiyon robotu gelistirildi.

Alalli hastanede veri analizi: Akilli hastane igin bir veri madenciligi ve bilgi
yOnetim sistemi onerildi.

Hizli tami: Akilli hastane ortaminda hafif makine 6grenimi modelleri
uygulanarak COVID-19 i¢in otomatik bir tani yaklagimi énerildi.

Kalabalik kontrolii: Tibbi nesnelerin interneti teknolojisi kullanilarak bir
binadaki insan akigin1 yonlendiren ve agir1 toplanmalar1 6nleyen bir kalabalik
kontrol sistemi tasarlandi.

Elektriksel saglhk kayitlart (EHR) analizi ve saglik izleme: Saglik verilerinin
giivenligini saglamak i¢in bir blok zincirinin uygulanmasi seklinde tanimi
yapilmaktadir.

Sonuc¢

Internetin gelisimi ile birlikte nesnelerin interneti ortaya ¢ikmistir. Akilli
sehirler, saglik uygulamalari, lojistik uygulamalari, ingaat uygulamalari, tarim
alaninda uygulamalar ve giyilebilir teknolojiler seklinde cesitli uygulama
alanlart bulunmaktadir. Nesnelerin interneti kavram olarak ortaya ¢iktigi 1999
yilindan itibaren giiniimiize kadar 6nemli bir gelisme gosterdigi ve gostermeye
devam edecegi diisiiniilmektedir. Ozellikle saglik alaninda hatalar1 azaltma,
sistem yoOnetimini gelistirme, verimli siiregler, giivenligi artirma, varliklarin
gelistirilmis sekilde kullanimi, iyilestirilmis tedavi, daha hizli hastalik teshisi,
senkronize izleme ve raporlama, uygun fiyatli ugtan uca baglanti, veri ¢esitliligi
ve daha iyi analiz, kesin izleme ve uyar1 yardimi ve uzaktan tibbi yardim gibi
avantajlara sahip oldugu goriilmektedir.

Akilli saglik cihazlar1 hastalar, doktorlar, saglik merkezleri ve sigorta
kuruluslart i¢in veriler iiretmektedir. Ve taraflara saglik ile ilgili konularda
maliyet, zaman, miidahale, fark etme gibi faydalar sunmaktadir. Akilli saglik
cihazlarinin faydalar1 yaninda giivenlik ve gizlilik, hizmet kalitesi, standart
protokol destegi, gecikme ve bant genisligi sinirlamasi gibi zorluklart da oldugu
gOriilmiigtiir.

Giyilebilir cihazlar g¢esitli alanlarda kullanilmakta ve kalp atig hizi, kan
basinci, uyku diizeni, fiziksel aktiviteler ve transkutan oksijen satlirasyonu
(Sp0O2) gibi bilgilerin elde edilmesini saglayarak kullanicilar1 aydinlatmaktadir.
Giyilebilir cihazlarin giiglii ve zayif yonleri oldugu goriilmiistiir.

Ozellikle yogun bakim iinitelerinde kullanilan hasta izleme sistemleri
hastanin biyolojik verilerini dl¢gmekte ve tehlikeli kosullar olustugunda alarm
vererek ilgilileri harekete gecirmektedir. Hasta izleme sistemlerinin, paramedik,
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teshis, cerrahi, ameliyat sonrast ve ev gozetimi durumlarinda kullanildig:
gorilmiistiir.

Son olarak akilli hastane uygulamalar1 tibbi nesnelerin interneti platformu,
ilag tedarik zinciri yonetimi, dezenfeksiyon robotu, akilli hastanede veri analizi,
hizli tan1, kalabalik kontrolii, elektriksel saglik kayitlart (EHR) analizi ve saglik
izleme akilli hastane uygulamalarinin gelistirildigi ortaya ¢ikarilmistir.

Sonug olarak nesnelerin interneti ve akilli saglik cihazlar1 konusunun
ozellikle hastalar, doktorlar ve saglik profesyonelleri agisindan 6énem tasidigi
ve Onemli olmaya devam edecegi diisliniilmektedir. Saglik alaninda bu
uygulamalara ihtiyag duyulmakta ve gelecekte giyilebilir teknolojiler, hasta
izleme sistemleri ve akilli hastane uygulama sayisinin daha da artacagi
ongoriilmektedir. Bu uygulamalarin 6nemli faydalarinin yaninda zorluklari
da bulunmaktadir. Gelecekte nesnelerin interneti ve akilli saglik cihazlarinda
meydana gelen gelismelerin bu zorluklar1 ortadan kaldirmaya ydnelik olacagi
diistinilmektedir.
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BLOCKCHAIN TEKNOLOJiSi VE SAGLIK GUVENLIGI

{izlem GEDIK'

GiRIS

Dijital teknolojilerin hizla gelismesi, bilgi isleme ve veri giivenligi gibi
alanlarda koklii doniisiimleri beraberinde getirmistir. Internet, iletisim ve
kiiresellesmenin 6n planda oldugu ti¢lincii sanayi devriminden, biyoteknoloji,
nanoteknoloji, yapay zeka, robotik, nesnelerin interneti, bulut bilisim ve
blockchain gibi teknolojilerin 6ne ¢iktig1 dordiincii sanayi devrimine gegis, bu
yeni teknolojilerin entegrasyonunu igeren roliiyle belirmistir. Veri biitlinliigii ve
sifreleme yontemleri ile beliren merkeziyetsiz yapisiyla 6ne ¢ikan blockchain
teknolojisi ise yalnizca kripto paralarla simirlt kalmayip, finans, lojistik, saglik
ve kamu yonetimi gibi ¢ok sayida sektdrde yenilik¢i uygulamalara olanak
tanimustir. Seffaflik, veri biitiinliigii ve giivenilirlik gibi temel ilkeler iizerine insa
edilen bu teknoloji, 6zellikle merkezi yapilara olan bagimlilig1 azaltarak yeni
bir dijital giivenlik ve iglem altyapisi sunmus ve sunmaya devam etmektedir.

Teknolojik  gelismelerin, sanayi devrimlerinin evrimi baglaminda
degerlendirilmesi, glinlimiizde yasanan doniisiimiin kapsamin1 ve etkisini daha
biitiinciil bir sekilde analiz etmeyi miimkiin kilmaktadir. Ozellikle COVID-19
pandemisi sonrasinda toplumda kokli degisimlere dair giiglii sinyaller
gozlemlenmekte olup, bu degisimlerin, kamu ve 6zel sektor paydaslarini
kapsayan entegre bir tepkiyle karsilanmasi gerektigi ortaya cikmaktadir.
Blockchain, saglik hizmetlerinin evriminde ve toplumun en acil sorunlarinin
¢oziilmesinde kritik rol {istlenecek bir teknoloji olarak dne ¢ikmaktadir. Dijital
verileri fiziksel sistemlerle entegre etme potansiyeline sahip olan blockchain,
verilerin bitiinliglint, seffafligini, verimliligini ve dogrulugunu saglamak
amaciyla tasarlanmis merkeziyetsiz bir veri depolama agidir. Yaslanan niifus,
artan saglik hizmeti talebi, yiikselen tibbi maliyetler ve kronik hastaliklarin
artis1, saglik alaninda yeni bir yaklagimin benimsenmesini ve inovasyona olan

1 Dr. Ogr. Uyesi, Afyonkarahisar Saglik Bilimleri Universitesi, Saglik Bilimleri Fakiiltesi, Saglk Yonetimi Boliimii
ORCID: https://orcid.org/0000-0003-0840-0765, ozlem.gedik@afsu.edu.tr
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gereksinimi isaret etmektedir. {leri teknoloji ve bilgi yogun bir ortamda sunulan
saglik hizmetleri, hastaneden ev ortamina tasinan hizmet modelinin karmagsik
saglik bilgi aligverisini etkin bir sekilde organize etmeyi gerektirdigini ortaya
koymaktadir (Veuger ve Woldendorp, 2021: 38).

Blockchain teknolojisinin saglik alaninda uygulanabilirligi, veri giivenligi,
hasta mahremiyeti, tedarik zinciri seffafligi ve saglik hizmetlerine erisimin
iyilestirilmesi gibi bir¢ok kritik konuda yenilik¢i ¢oziimler sunmaktadir.
Merkeziyetsiz yapisi sayesinde verilerin degistirilemez ve izlenebilir bir
bicimde saklanmasimi saglayan blockchain, &zellikle pandemi doneminde
Oonemi artan dijital saglik kayitlarinin yonetiminde stratejik bir ara¢ haline
gelmistir. Gelecekte, kamu sagligi politikalarinin gelistirilmesinden klinik
arastirmalarin seffaf yiiriitiilmesine kadar genis bir yelpazede bu teknolojinin
entegre edilmesi, siirdiiriilebilir ve direngli saglik sistemlerinin insasinda
o6nemli bir adim olacaktir. Bu boliimde artan dijitallesme ile 6nemini koruyan
blockchain teknolojisinin sagliga yansiyan yonleri hakkinda okuyucuya bilgiler
sunulmus, bu teknolojinin saglik giivenligine yansimalar1 hakkinda kavramsal
bir portre ¢izilmeye ¢alisilmistir. Blockchain kavrami, blockchain teknolojisinin
gelisimi, blockchainde hasta veri biitiinligii ve sifreleme yontemleri, ilag tedarik
zincirinde blockchain uygulamalar1 ve blockchain teknolojisinin uygulamasina
yonelik zorluklara iliskin degerlendirmeler ele alinmigtir.

BLOCKCHAIN KAVRAMI

Glnlimiizde biiyiik bir ilgi goren blockchain, “iglemlerin merkeziyetsiz
bir sekilde gergeklesmesini saglayan degistirilemez bir defter” olarak
tanimlanmaktadir. Halka acik bir defter olarak kabul edilen ve gerceklestirilen
timislemlerinbirblok listesinde saklandig1 bu zincir, yeni bloklarin eklenmesiyle
stirekli olarak biiylimektedir. Bu teknoloji, 2009 yilinda baslatilan bir platform
ve mimari yapiy1 temsil etmektedir. Blockchain, temelde merkeziyetsizlik
(islemlerin geleneksel merkezi sistemlerdeki gibi bir otorite tarafindan
dogrulanmasini gerektirmeyen), kalicilik (blockchaine dahil edilen islemlerin
silinmesi veya geri alinmasinin imkansiz olmasi), anonimlik (kullanicilarin
kimliklerinin gizli tutulmasi) ve denetlenebilirlik (gecerli islemlerin zincire
kaydedilmesiyle kolayca dogrulanabilir ve izlenebilir olmasi) gibi temel
ozelliklere sahip bir teknolojidir. Bu 6zellikler, blockchainin maliyetleri azaltma
ve verimliligi artirma gibi 6nemli avantajlar sundugunu gostermektedir. Finans,
giivenlik, kamu hizmetleri, saglik gibi bir¢ok sektorde uygulanabilir olan bu
teknoloji, internet sistemlerinin gelecekteki yapilandirilmasinda 6nemli bir
potansiyel tasimaktadir (Zheng vd., 2017: 557-559).

Blockchain, verilerin zincir seklinde saklanmasi prensibine dayanan bir
teknolojidir ve bu yapida her bir blok, bir islem veya islem grubunu icermekte
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olup, her yeni blok onceki bloga referans vermektedir. Bu bloklar araciligiyla
veriler, merkezi bir otoriteye ya da giivenilir bir araciya ihtiya¢ duyulmadan,
seffaf ve gilivenilir bir bicimde saklanabilmektedir. Blockchainin benzersizligi,
verilerin zincirleme bir yapi1 olusturmast ve merkeziyetsiz bir agda
dogrulama islemlerinin gercgeklestirilmesidir. Blockchaini diger otomasyon
teknolojilerinden ayiran dort temel prensip ise dagitik ag yapisi, konsensiis
mekanizmalari, kriptografi ve veri depolama yontemleridir. Bu prensipler, kayit
ve dogrulama siire¢lerini daha verimli hale getirirken, veri kopyalarinin ortadan
kaldirilmasini, maliyetlerin azaltilmasini, islemlerin kimlik dogrulamasinin
yapilmasini, verilerin kalic1 olarak saklanmasini, aracilara gerek duyulmadan
islemlerin gerceklestirilmesini, kendi kendini yiirliten akilli sézlesmelerin
devreye girmesini, islem siirelerinin kisaltilmasini ve daha fazla otomasyonun
miimkiin kilinmasini saglayan bir altyap1 sunmaktadir (Veuger ve Woldendorp,
2021: 41-42).

Bilginin birbirini refere eden bloklar icerisinde saklanmasi esasli dagitik
bir defter teknolojisi olan blockchain, bilgi sahipliginin aktif sekilde kontrol
edilmesi ile tutulan kayitlarin birer kopyasinin tiim kullanicilarda dagitik olarak
saklanabilmesini saglamaktadir. Her istemcinin ayni zamanda bir sunucu
olarak calismasi prensibi ile hareket eden blockchain, ademi merkeziyetci
yapiy1 destekleyen esler arasi aglar iizerine konumlandirilmistir (Aydar ve
Cetin, 2020: 533). Blockchain, yeni bloklarin olusturulup aga entegre edilmesi,
dagitik bir defterin tutulmasi, islemlerin dikkatlice dogrulanmasi, agdaki
veri iglemlerinin kontrol edilmesi, yeni eklenen bloklarin goriintiilenmesi ve
dogrulama siirecinin ardindan islemlerin onaylanmasi gibi temel adimlarla
tanimlanmaktadir. Blockchain teknolojisi, genis bir uygulama yelpazesi
sunmakta olup, kaynaklarin denetimi ve degis tokusunun gerceklestirilmesinin
yant sira giiven, anlagsmalar, akilli sozlesmeler, performans ve giivenlik
konularinda veri aligverisini tesvik etmektedir. Bu baglamda, blockchain ii¢
farkli tiirde siniflandirilabilir: herkese agik ve goriiniir olan genel blockchain,
agdaki kurumlarin islem ve veri madenciligi yapmasina olanak taniyan 6zel
blockchain ve ayricalikli sunucularla yonetilen dagitik konsensiis protokoliine
dayal1 konsorsiyum blockchain (Saranya ve Murugan, 2021: 2-3).

BLOCKCHAIN TEKNOLOJISININ GELiSiMi

Kriptografik temelli ilk blockchain, 1991 yilinda Stuart Haber ve W. Scott
Stornetta tarafindan gelistirilmis olup, bu teknoloji sonrasinda 2008 yilinda
Satoshi Nakamoto’nun ismiyle birlikte anilmaya baslanmistir (Chouhan vd.,
2021: 1). Blockchain teknolojisinin temel teknik 6zellikleri; merkeziyetsizlik,
aracilarin ortadan kaldirilmasi, degismezlik, anonimlik, akilli sézlesme,
izlenebilirlik ve koken, maliyet diisiirme, seffaflik, glivenlik ve gizlilik
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olarak dokuz farkli baslikta ele alinmistir. Blockchain teknolojisinin pratikte
hizla gelismesi akademik c¢alismalarda ilgi gérmiis ve blockchainin ¢aligma
prensibinin teknolojik perspektifi, teknik Ozellikleri ve olas1 zorluklar
incelenmistir. Blockchain tabanli hizmet sunumu ve teknoloji uygulamasi,
arastirmalarin ¢cogunun odak noktasi olmustur. Dagitilmis bir defter teknolojisi
olarak blockchain bir¢ok disipline ve endiistriye uygulanmigtir. Bu durum,
teknolojik inovasyonun ve bilgi sistemleri arastirmalarinin O6zelliklerini
yansitmakta ve ekonomi, finans, yonetim, sosyoloji, psikoloji ve saglik
alanlarinda bilgi sistemleri perspektifinden yiiriitiilen arastirmalar1 blockchaini
benimseme, Oziimseme ve is degerleri lizerine arastirmalara dogru yiikselis
egilimini agiklamaktadir (Zheng ve Lu, 2021: 1834-1835).

Blockchain teknolojisine duyulan yaygin ilginin baslica sebeplerinden biri
de, gecmiste yalnizca gilivenilir bir araci araciligiyla isleyebilen uygulamalarin,
artik merkezi bir otoriteye gerek duymadan ayni islevselligi siirdiirebilmesidir.
Aracinin ortadan kalkmasi, islem yapan taraflar arasinda daha hizli uzlagma
saglamakta ve otomatik is akiglarinin gergeklesmesine olanak tanimaktadir. Bu
stireclerde, taraflar arasindaki s6zlesme maddeleri bilgisayarli birislem protokolii
araciligiyla koda ve yazilima doniistiiriilerek akilli sozlesmelerle yonetilmekte,
boylece zincir lizerinde veriye dayali etkilesimler gergeklestirilmekte ve
otomatiklestirilmektedir (Christidis, ve Devetsikiotis, 2016: 2296).

Blockchain teknolojisinin gelisim siireci Blockchain 1.0, Blockchain
2.0, Blockchain 3.0 ve Blockchain 4.0 seklinde dort temel adima ayrilarak
incelenmektedir. Bu baglamda Blockchain 1.0; bitcoin’in ortaya ¢ikmasiyla
taninmakta ve temelde kripto para i¢in kullanilan bir teknolojiyi ifade etmektedir.
Tim dijital paralarin bu blok zinciri iginde yer aldigi ve islemleri saglayan
yazilimlarla iligkilendirildigi belirtilmektedir. Blockchain 2.0; ddemeler ve
para transferleri gibi islemlerin daha gelismis bir yoniinii temsil etmekte ve
akillr sozlesmeler ile taninmaktadir. Blockchain 3.0; oncekilere kiyasla daha
giivenilir bir yap1 sunarak olgeklenebilir, adapte edilebilir ve siirdiiriilebilir
sekilde calisabilmeyi vadetmektedir. Kullanim alani bakimindan saglik ve
egitim gibi ¢esitli alanlarda varligini géstermekte ve genis bir yelpazeye hitap
eden dagitilmis uygulamalarin gelistirilmesine odaklanmaktadir. Blockchain
4.0 ise Endiistri 4.0 uygulamalari i¢in dagitilmis defter teknolojisine ve gergek
hayattaki blok zincir uygulamalarina odaklanmaktadir (Ceylan ve Isik, 2023:
136).

Saglik bakis acisi ile ise saglik hizmetlerinin hastaneden hastaya daha yakin
bir sekilde sunulmasi, teknolojik gelismeler ve dijitallesmenin tetikledigi bir
doniisiimii ifade etmektedir. Bu doniisiim, hastay1 merkezde tutan bir yaklagima
gecisi karakterize etmekte olup, kurumlar igin degisime agiklig1 siirekli hale
getiren ve paydaglarla kaliteden 6diin vermeden isbirlikleri yapmaya olanak
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taniyan platformlara erisim saglama yetenegini de beraberinde getirmektedir.
Saglik hizmetlerinde dijital doniisiim saglayacak bir teknoloji olarak blockchain,
temelde esler arasi ag araciligiyla yalnizca dijital olarak imzalanmis verilerin
toplu bir sekilde eklenebildigi bir veri tabani yapisina sahiptir. Bu yapida,
verilerin degistirilmesi veya silinmesi, belirli konsensiis protokollerine bagl
olarak gerceklestirilmektedir; bu da verilerin degistirilemezligini, seffaflik,
giiven, gizlilik ve savunma gibi gii¢lii yonlerin saglik sektorii verileri igin kritik
Ooneme sahip olmasini saglamaktadir (Garritsen vd., 2021: 3).

Blockchain teknolojisinin saglik alanindaki gelisim seyri incelendiginde;
bu teknolojinin hasta giivenini artirma, hastalarin giivenilir verilere erisimini
iyilestirme, seffaflig1 artirma, hasta deneyimini iyilestirme ve kisisellestirme,
verimliligi artirma ve isletme maliyetlerini azaltma, hastalarin saglik kayitlarina
diinyanin her yerinden erisebilmesini saglama, hastalarin en son recetelerine
erigmesini saglama, gercek zamanli olarak dogrulanabilen giivenilir bir
denetim izi olusturma, gizlilik diizenlemelerini otomatik olarak uygulamak
icin bir platform kurma, verilerin kim tarafindan ve kiminle paylasildiginin
ifsa edilmeden izlenmesini saglama, akilli sdzlesmeler araciligiyla otomatik
O0demeleri kolaylastirma, 6deme hizini artirma, tibbi cihazlar ve servis
saglayicilar arasinda sertifikali ve 6zel mesajlasmayi saglama, tiim islemleri tek
bir platformda bir araya getirme gibi temel avantajlari ile saglik hizmetlerini
tyilestirmeye yonelik bir dizi teknolojik fayday1 da beraberinde getirdigi ifade
edilmektedir (Attaran, 2022: 72).

BLOCKCHAINDE HASTA VERI BUTUNLUGU VE SiFRELEME
YONTEMLERI

Veri yonetimi, verilerin belirli bir diizen iginde toplanmasi, islenmesi,
giivence altina alinmasi, dagitilmasi ve saklanmasi siireci olarak tanimlanabilir.
Saglik hizmetlerinde blockchain tabanli uygulamalarin kullanim alanlaria
bagli olarak degisen sistem mimarisi, farkli veri yoOnetimi faaliyetlerini
gerektirmektedir. Veri yagsam dongiisii boyunca gergeklestirilen temel gorevler,
veri yonetimi islevlerindeki eksiklikleri gidermeye yonelik bir motivasyona
dayanarak yiiriitiilmektedir (Adere, 2022: 8-9). Saglik sektoriinde, kiiresel
capta blockchain teknolojisine olan ilginin giderek arttigi gézlemlenmektedir.
Blockchainindestekleyiciteknolojiolarak kullanildigialanlararasindatibbikayzt
yOnetimi, tibbi talep yonetimi, saglik profesyonellerinin sertifikalandirilmasi
ve saglik ile yagam bilimleri tedarik zinciri yonetimi yer almaktadir. Ayrica,
mevcut is modellerini blockchain teknolojisi ile uyarlamaya yonelik pek ¢ok
girisim, bu alandaki 6nemli bir egilim olarak 6ne ¢ikmaktadir (Garritsen vd.,
2021: 8).
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Sekil 1. Blockchain 6zellikli saglik sistemleri
Kaynak: Yaqoob vd., 2022: 11476.

Sekil 1’de yer alan blockchain teknolojisinin saglik bilgi sistemleri
iizerindeki etkileri incelendiginde, elektronik saglik kayitlari, kisisel saglik
kayitlari, klinik arastirma destek sistemleri, bilgi altyapilari, resim arsivleme ve
iletisim sistemlerinin dne ¢ikt1g1, bu sistemlerin ¢ogunlukla verilerin paylagima,
depolanmasi ve erisimine odaklandigi belirtilmektedir (Hasselgren vd., 2020:
7). Blockchain teknolojisinin sagladigi giivenlik, degismezlik, dogrulama, veri
erigimi, bilgi paylagimi, merkeziyetsiz depolama, hareketlilik ve giivence gibi
Ozellikler, saglik sektorii igin kritik olan giivenlik, birlikte ¢alisabilirlik, bilgi
paylasimi ve veri erisimi gereksinimlerini kargilamaktadir. Saglik endiistrisinin,
tibbi bilgilerin korunmasia yonelik yasal, giivenlik ve mahremiyetle ilgili
zorunluluklar1 géz 6niinde bulunduruldugunda, veri paylagiminin daha yaygin
hale geldigi giiniimiizde, bu siireclerin daha fazla dikkat ve 6zenle yonetilmesi
gerektigi ortaya ¢ikmaktadir (McGhin vd., 2019: 63).

Elektronik saglik kayitlar1 (Electronic Health Record - EHR), hasta
bireylerin tibbi durumlari, kullandiklar1 ilaglar, yas, cinsiyet, kilo gibi kigisel
bilgilerini i¢eren saglikla ilgili verilerin bir koleksiyonunu temsil etmektedir.
Bu veriler son derece hassas olup, yetkisiz erisimden korunmasi gerekmektedir.
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Blockchain tabanli sifreleme, saglik verilerinin giivenli bir sekilde paylagilmasi
icin uygulanabilecek etkili bir ¢6ziim sunmaktadir. Blockchain tabanli ¢éziimler,
veri biitiinliigiinii koruyarak, standartlastirilmis bir denetim mekanizmasi
saglamakta ve veri erisimi i¢in resmi sdzlesmelerle desteklenen kriptografik
algoritmalar sunmaktadir. Bu ozellikler, hastalara kolaylik saglarken, tibbi
verilerin aragtirmacilar arasinda etkili bir sekilde paylagilmasina olanak taniyan
pratik bir yaklagim olarak degerlendirilmektedir (Chen vd., 2019: 420-421).

Blockchain teknolojisi, hasta kimliginin yonetimi, hasta merkezli saglik
hizmetlerinin desteklenmesi, kisisellestirilmis ilaglarin kaydi ve takibi,
hastalarin tibbi kayitlara ve bilgilere iliskin bakis acilarin1 farkli paydaslarla
giivenli bir sekilde paylagabilmelerini saglayan politikalarin olusturulmasi gibi
birgok saglik hizmeti ¢6ziimii sunmaktadir. Ayrica, blockchain mimarisi ile
nesnelerin internetinin entegre bir yapisinin kurulmasi, giyilebilir cihazlardan
elde edilen verilerin giivenli sekilde saklanmasi, klinik bilgilere yalnizca
hastalarin izin verdigi kisilerin erisiminin saglanmasi yoluyla hastalarin
giiclendirilmesi, kimlik dogrulama siireglerinde giivenligin artirilmasi ve tedarik
zincirinde paydaslara giivenli ilag dagitimi i¢in gergek zamanli bilgilere erisim
saglanmas1 miimkiin olmaktadir. Saglik sektdriiniin artan veri hacmi karsisinda,
tibbi kayitlarin saklanarak bagkalar tarafindan degistirilmesinin engellenmesi,
ag lzerinden gerceklestirilen islemlerin takibinin yapilmasi, genom verilerinin
giivenliginin saglanmasi ve en dogru tedavi yontemlerinin tahmin edilmesinde
yapay zeka algoritmalarinda kullanilmak tizere sifrelenmis saglik verilerinin
toplanmasi ve yonetilmesi konusunda blockchain teknolojisinin 6nemi giderek
artmaktadir (Farouk vd., 2020: 232-234).

Blockchain teknolojisinin saglik alanindaki en dnemli katkilarindan biri,
saglik hizmeti kullanicilarinin tibbi kayitlarn tizerindeki sahiplik ve kontrol
haklarini artirarak bu iki 6zelligi tesvik etme potansiyelidir. Saglik hizmetlerinde
verilerin mahremiyet ve gizlilik iceren dogasi, dijital cagda bilgilerin blockchain
gibi giivenilir yontem ve sistemlerde kaydedilmesini gerektiren bir durumu
ortaya koymaktadir. Tibbi kayitlarin giivenli bir sekilde saklanmasi, her saglik
sistemi i¢in kritik bir 6neme sahiptir; bu baglamda blockchain teknolojisi,
seffaflik ve giivenlik agisindan ideal bir platform olarak 6ne g¢ikmaktadir.
Blockchain iizerinde hastalarin verileri kriptografi ile giivence altina alinarak,
gizlilige duyarl bilgilerin giivenli bir sekilde saklanmasi saglanmakta, ayni
zamanda hasta onay1 ile bu bilgilerin saglik kurumlariyla paylasilmasi miimkiin
hale gelmektedir (Veuger ve Woldendorp, 2021: 37).

Saglik sektoriinde 2025 yilina kadar veri ihlali, operasyonel maliyetler,
personel giderleri, dolandiricilik ve sahte tiriinlerle ilgili maliyetlerde 6nemli bir
azalma saglanarak yilda 100-150 milyar ABD dolaria kadar tasarruf edilmesi,
blockchain teknolojisinin benimsenmesini tesvik eden 6nemli vaatlerden biri
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olarak 6ne ¢ikmaktadir (Arsene, 2022). Arastirmacilar ve saglik profesyonelleri,
blockchain teknolojisinden faydalanarak veri paylasimimi saglamanin, saglik
alanindaklinik arastirmakayitlarinin yonetimiigin glivenli, mahremiyeti koruyan
ve merkeziyetsiz bir ¢er¢eve sundugunu vurgulamaktadir. Ayrica, blockchain
teknolojisi, tibbi kaynak tasarrufu saglamak ve saglik hizmetlerini daha
verimli hale getirmek adina kontrol edilebilir bir mekanizma olusturulmasina
katki saglamaktadir (Guo vd., 2018: 11680). Blockchain teknolojisinin saglik
hizmetlerinde etkin bir sekilde veri paylasiminda kullanilabilmesi i¢in bir dizi
model de arastirilmaktadir. Bu modellerden biri, saglik hizmeti saglayicilarini
—hastaneler, klinikler ve saglik hizmeti sirketlerini— birbirine baglayan esnek
bir veri paylasim altyapisi sunan “MedChain”dir. MedChain’de, blockchain
hizmeti, saglik verilerinin degigsmez bilgilerini yonetir ve saglik hizmeti kayit
dosyast olusturuldugunda, veri olusturma olay1 kaydedilir; ayni sekilde, hasta
verilerine erisim izni verildiginde oturum agma olay1 gergeklesir. Hasta, erisim
izni veren kisilerin erigsimini iptal edebilir veya her bir erisim i¢in veri erisim
araligini baglangig ve bitis zamanlartyla belirleyebilir. Bu yapi, hasta odakli bir
saglik hizmeti veri paylasim ¢ergevesi sunmaktadir (Shen vd., 2019: 8).

ILAC TEDARIK ZiNCIRINDE BLOCKCHAIN UYGULAMALARI

Malzeme ve mal tasiyan herhangi bir endiistride gerekli olan tedarik
zinciri yonetimi, s6z konusu ila¢ tedarik zinciri oldugunda iiretim icin tedarik
edilen malzemeleri, liretim siirecinin kendisini ve iiretilen mallarin dagitimini
izlemek icin Ozellikle gerekli ve onemlidir. Clinkii standart alti veya sahte
ilaclarin teslim edilmesi, iyilestirme islevi olan ilaclarin hastalar iizerinde tam
tersi olumsuz etkilere neden olabilmektedir. Dolayisiyla ilaglarin orijinalligini
saglamak, hasta saghig1 ve sonuglari igin hayati neme sahiptir. ABD’de Ilag
Tedarik Zinciri Giivenlik Yasasi, sahte ilaca kars1 bir kontrol mekanizmasi olup
bu yasaya uygun tedarik zinciri yonetimi teknolojileri igin temel gereksinimler;
iriin tanimlama, {irin izleme, Uriin dogrulama, standart disi ilaglarin tespiti
ve yanitlanmasi, standart dist bir ilag tanimlandiginda bildirim ve lisanslar,
dogrulama ve iriin bilgileri dahil olmak iizere ilgili bilgileri saklama
yetenegi olarak belirtilmistir. Blockchain teknolojisi, bu yasanin her bir temel
gereksinimiyle uygulanabilir ve uyumlu niteliktedir. Benzer sekilde tibbi
cihazlarin ve malzemelerin emniyeti ve glivenligi de blockchain uygulamasiyla
tyilestirilebilmektedir. Kalp pilleri ve ilag pompalari gibi cihazlarin kontroliinde
blockchain teknolojisi, her tibbi cihaz ig¢in benzersiz cihaz tanimlayicilar
tutarak ve akilli sdzlesmeleri kullanarak aygit yazilimi giincellemelerini takip
ederek ve yayinlayarak bu alanda uygulanabilmektedir (Kamel Boulos, Wilson
ve Clauson, 2018: 6).
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Kisisel saglik verilerinin giivenli bir sekilde saklanmasindan idari siireclerin
iyilestirilmesi ve kaynak, zaman, isgiicii maliyetlerinde azalmaya; ilag geligtirme
ve halk sagligi sorunlarinda hizli ¢6ziimlerden ilag ve tiim tibbi iiriinlerin tedarik
zinciri yonetiminde iiriin hayat egrisi boyunca takibinin yapilmasina kadar genis
bir yelpazede blockchain teknolojisinin saglik hizmetlerinde avantajli kullanim
alanlar1 bulunmaktadir (Tiirkdogan Gérgiin ve Kursun, 2021: 915). Ilag
tedarik zincirinde blockchain teknolojisini kullanmanin nedenlerinden birinin
giivenlik oldugu ifade edilmektedir. Blockchainin giiniimiiz siber giivenligini
saglamak icin en iyi seceneklerden biri oldugu ve herhangi bir kisinin verileri
ve iglemleri degistirmesini Onlemek i¢in tasarlandigi belirtilmektedir. Bu
sebeple de giivensiz bir diinyadaki giiveni aktarmak ve ilag tedarik zincirinde
bir iirliniin tedarik zinciri boyunca yolculugunu kaydetmek icin en iyi segenek
oldugu vurgulanmaktadir. Tedarik zincirinde {iriin her sahip degistirdiginde,
blockchaine yeni bir islem gonderilerek iriiniin ge¢misini depolamak,
gercek kokenini ve kilometre taslarini ortaya ¢ikarmayi kolaylastirmaktadir.
Blockchain teknolojisi, tedarik zincirindeki islemlere daha fazla seffaflik
getirmektedir (Haq ve Esuka, 2018: 9).

Blockchain teknolojisi, saglik sektoriinde ilag izlenebilirligini gelistirerek
degismez ve seffaf ila¢ denemelerinin ger¢eklestirilmesine olanak tanimakta,
sahte ilag riskini ortadan kaldirmakta ve ilag tedarik zinciri ile veri kaynagi
giivenligini saglamaktadir. Ayrica, hasta kayit yonetimi kapsaminda tibbi
kayitlara eksiksiz erisim imkani1 sunmakta, ayn1 kayitlar tekrarimi onleyerek
yeni doktorlarin hastalarin dnceki ge¢misine dair bilgi edinmelerine yardimet
olmaktadir. Klinik arastirmalar ve hassas tip alanlarinda veri giivenligini
artirmakta, veri analitigi dogrulugunu yiikseltmekte ve genomik dizilerin
yonetilmesine katki saglamaktadir. Hasta verilerine aninda erigim saglanmasi,
tutarli izin yOnetimi sunulmasi ve giivenli izin siireclerinin uygulanmasi
sayesinde, hasta veri toplama siiresi azaltilmaktadir. Telesaglik sistemlerinde
aracilara olan ihtiyacin ortadan kaldirilmasi, yasal zemin saglanmasina
yardime1r olmakta ve hastalarin 6zel bilgilerinin sizma tehditlerine karsi
aglar arasinda giivenli, degismez ve anonim islemlerin yapilmasia olanak
tanimaktadir. Saglik sigortasi kapsaminda veri birlikte ¢alisabilirlik sorunlarini
asarak idari siirecleri iyilestirmekte, sahte sigorta taleplerini tespit etmekte
ve saglik sigortasi siireclerini basitlestirmektedir. Ayrica, tibbi faturalandirma
sistemlerinde &deme siireclerini kolay ve giivenli hale getirerek kaynak,
zaman ve maliyet acisindan tasarruf saglamakta, sigorta taleplerinin daha hizl
O0denmesine olanak tanimaktadir (Yaqoob vd., 2022: 11480).

Hastalara ait tibbi kayitlarin siber saldirilara karsi korunma gerekliligi,
blockchain teknolojisinin sagladigi milkemmel sistemle karsilik bulmaktadir.
Bu teknoloji, saglik hizmetlerinde recete edilen ilaglarin takibi, tedarik zinciri



104 | SAGLIK YONETIMINDE TEKNOLOJIK YAKLASIMLAR II

izleme, tehlike raporlarinin kontrolii ve komuta erisim destegi gibi bilgi paylagimi
gereksinimlerini karsilamada etkin bir arag olarak kullanilabilmektedir. Ayrica,
klinik dosyalama sistemleri i¢in de bir alternatif sunmaktadir (Chouhan vd.,
2021: 5). Blockchain teknolojisi, klinik deneylere giivenilirlik kazandirarak
kayitlarin dijital parmak izi bigiminde akilli s6zlesmeler olarak saklanmasini
mimkiin kilmaktadir. Bu teknoloji, ila¢ tedarik zincirinin izlenmesini siirdiirme,
ila¢ sorumluluklarinin takibini yapma, belirli prosediirlerin etkilerini analiz etme
ve dogrulama siireclerinde 6nemli avantajlar sunmaktadir. Ayrica, hastanelerde
mali tablolarin tutulmasi, veri doniistiirme siirelerinin ve maliyetlerinin en aza
indirilmesi, arastirmacilarin rutin klinik deneyler i¢in gerekli veri setlerine
odaklanarak analizler yapmalarina, tahminlerde bulunmalarina ve verimlilik
oranlarin1 artirmalarma olanak tanimaktadir. Bu siirecler, her seviyede ag
altyapisi giivenligi ile kimlik dogrulamasi ve elektronik saglik bilgilerine
erisim i¢in tek tip yetkilendirme modelleri sunarak daha gilivenli ve verimli
bir saglik hizmeti saglayacaktir. Sonug olarak, blockchain teknolojisinin saglik
hizmetlerini iyilestirme yontemlerini gelistirme potansiyeli, dnemli Olgiide
bu teknolojilerin ekosistemde benimsenmesine bagli olarak gerceklesecektir
(Haleem vd., 2021: 134-137).

Bilgi teknolojilerinin hizla gelismesiyle birlikte iiriin geri ¢agirma, iiriin
hizmetinin bir asamasi olarak c¢esitli paydaslarin ilgisini ¢eken bir konu
olmustur. Ilag tedarik zincirinde &zellikle ilag geri ¢agirma konusunda var
olan diisiik etkinlik, seffaflik, verilerin kolayca degistirilebilmesi gibi bazi
uzun vadeli sorunlar, ¢dziim igin arastirmacilari blockchain tabanli bir ilag geri
¢agirma hizmet sistemi sunumu tasarimina yonelik adim atmaya yoneltmistir.
Bu baglamda paydaslarin ilag geri ¢agirmada agik yonetime katilmaya tesvik
edildigi bir gerceve tasarlanmig ve bu gergeve; coklu nesne verilerini almak
icin akilli bir ag gecidi, tarafin ila¢ geri ¢agirmay1 toplamasi, islemesi ve
diizenlemesi icin akilli sézlesmeye dayali bir bilesen, bir blok zinciri ag1 ve
cesitli uygulamalardan olusturulmustur. Bu geri ¢agirma yonteminin iglerlik
kazanmas1 her ne kadar zaman alacak bir konu olsa da yontem ile ilag geri
cagirmada zamanin kisalmasi, seffafligin artmasi ve verilerin biitiinligiiniin
korunmasi amaglanmistir (Wu ve Lin, 2019: 595).

Blockchain tabanli bir ilag tedarik zinciri yOnetim sistemi tasariminin
yapildig1 bir calismada, yalnizca giivenilir taraflara aga katilma izni veren
giivenli bir ag kurulumunun ardindan ugta, tiim gerekli islemleri depolamak
icin izinli ve bir kez girilen bilgilerin asla degistirilemedigi bir blockchain
bulundugu ve katilimcilarin blockchain’e islem yapmak i¢in kullanacagi mobil
uygulama yer almustir. Isleyis prensibi bakimindan iiretimi yapilan her yeni
iriin, blok zinciri aginda dijital bir varlik olarak kabul edilmekte ve iriiniin
benzersiz kimligi olan karma degeri, agda herhangi bir zamanda onu izlemek
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i¢in kullanilmaktadir. Uriine ait herhangi bir ek bilgi, iireticinin segimine bagli
olarak zincir disinda veya zincir lizerinde saklanabilmekte, zincir dis1 veriler
ise bir tlir tanimlayici kullanilarak zincir tizerindeki verilerle birlestirilmektedir.
Uretici tarafindan blok zincirine kaydedildikten sonra, miilkiyeti bir mobil
uygulama kullanilarak kolayca baska bir katilimciya aktarilabilmektedir. Yani
iiretici toptanciya, toptanci dagitictya, dagitici eczaneye ve eczane ise hastaya
ilaglar1 transfer etmek icin ayni islemi tekrarlayarak ayni anda bir transfer
islemi blok zincirine kaydedilecektir. Blockchain tabanli ilag tedarik zincirine
entegre edilen mobil uygulama ile hekimin ihtiyaci oldugu herhangi bir ilaci
mobil uygulamay1 kullanarak ila¢ kimligini sorgulama ve ilacin ireticiden
eczaneye kadar olan tiim yolculugunu dogrulama imkaninin olacag: ve iiriin
orijinalse, mobil uygulamanin tiim ge¢misini gosterecegi ve ilag sahteyse hicbir
kayit goriintiilenmeyecegi ifade edilmektedir. Hekim ilaglarin orijinalliginden
emin olduktan sonra bunlar1 satin alabilecek ve diger paydaslar da ilaglarin
yolculugunu takip edebileceklerdir (Haq ve Esuka, 2018: 10).

BLOCKCHAIN TEKNOLOJISINiN UYGULAMASINA YONELIK
ZORLUKLAR

Blockchain teknolojisinin saglik alanindaki hastalara yonelik faydalarn
arasinda kisisellestirilmis saglik, saglik durumunun izlenmesi, saglik
verilerinin takibi, giivenlik ve yetkilendirme yer alirken; orgiitsel faydalar ise
ilag tedarik zinciri yonetimi, klinik yollar, saglik sigortas1 yonetimi ve saglik
bilgi aligverisi gibi alanlarda goriilmektedir. Ancak blockchain teknolojisinin
kullanimma iliskin c¢esitli tehditler de bulunmaktadir. Teknik tehditler
arasinda Olgeklenebilirlik, yetkilendirme ve giivenlik, yiiksek enerji tiiketimi
ve islem hizindaki yavaslik yer alirken; sosyal tehditler, sosyal kabul ve
yonetmeliklerle ilgili sorunlar olarak ifade edilmektedir. Orgiitsel tehditler ise
birlikte ¢alisabilirlik sorunlari, kurulum ve islem maliyetleri ile teknik beceri
eksikliklerini kapsamaktadir (Abu-Elezz vd., 2020: 4-5).

Bununla birlikte verilerin gilivenligi ve gizliliginin basta gelen
zorluklardan birisi oldugu ifade edilmektedir. Blockchain teknolojisine dayali
uygulamalarda bir islemi ger¢eklestirmek i¢in tek bir giivenilir ligiincii taraf
yerine tiim toplulugun blockchain mimarisindeki kayitlart dogrulamasina
izin verdiginden veriler, potansiyel gizlilik ve gilivenlik risklerine maruz
kalmaktadir. Yetkilendirme i¢in ii¢iincii bir tarafin olmamasi, hastanin acil
bir durumda kendi adina bilgilerine ve/veya tibbi ge¢misine erisebilecek
bir veya daha fazla temsilci segmesini gerektirmektedir. Bu temsilci ayrica
bir grup insanin ayni hastanin kayitlarina erigsmesine izin verebilir ve bu da
bliyiikk bir veri gizliligi ve gilivenlik tehdidi olusturabilir. Verilere yiiksek
giivenlikli mekanizmalar dahil etmek ise sirayla verilerin bir bloktan digerine
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aktarilmasinda engellere yol agabilmekte ve alicilarin sinirli veya eksik verilere
erisimine neden olabilmektedir. Bununla birlikte blockchain teknolojisinin
tip ve saglik hizmetlerinde yaygin pratik uygulamasinda standardizasyon
zorluklartyla karsilagilacagi ifade edilmektedir. Uluslararasi standardizasyon
otoritelerinden dogrulanmis ve sertifikali standart gerekecegi ve tanimlanmis
standartlarin blockchain uygulamalarinda paylasilan bilgilerin boyutunu, veri
niteligini ve bigimini degerlendirmek i¢in yardimci olacagi vurgulanmaktadir.
Bu standartlarin ise sadece paylasilan verileri incelemekle kalmayacagi ayni
zamanda giivenlik dnlemleri olarak da hizmet edecegi belirtilmektedir (Siyal
vd., 2019: 10-11).

Bir diger zorluk ise blockchainin saglik verilerini depolamak i¢in ne
kadar uygun oldugudur. Baslangigta nispeten kiiciik boyutlu ve dogrusal olan
islem verilerini kaydetmek i¢in tasarlanan blockchain, goriintiileme ve tedavi
planlar1 gibi ¢iktilar nedeniyle biiyiik ve iliskisel saglik verileri iizerinde arama
yapabilmeyi miimkiin hale getiren bir yap1 sunabilmelidir. Saglik sektdriiniin
giinliik olarak islenmesi gereken ¢ok miktarda veri barindirmasi blockchainin
depolamaya 6zgii zorluklarint belirginlestirmistir. Hasta kayitlarindan, saglik
gecmisine ve test raporlaria, MRI taramalarina, X-iginlarina ve diger tibbi
goriintiilere kadar, blockchaindeki tiim verilerin zincirdeki tim diigiimler
tarafindan kullanilabilir olmasi, biiyiikk bir depolama alani gerektirmektedir.
Hizli bir oranda biiyiime egiliminde olan veri tabanlarinin boyutunun artmast
nedeniyle kayit arama ve erisim hizinin diismesi s6z konusu olmakta ve bu
durum hizin 6nemli oldugu islem tiirleri i¢in yeterli olamamaktadir. Bu nedenle,
bir blockchain ¢oziimiiniin 6lgeklenebilir ve dayanikli olmasi gerekmektedir
(Esposito vd., 2018: 36).

SONUC

Yeni bir teknoloji olan blockchain; depolama, hesaplama, giivenlik, etkilesim
ve islem gibi merkezi olmayan teknolojilerde ve uygulamalarda énemli rol
oynamaktadir. Blockchainin yetenek, birlikte calisabilirlik, 6lg¢eklenebilirlik
ve ceviklik avantajlart ile kurumlar, blockchaini is degerlerine doniistiirmek
icin yaklagimlar aramaktadir. Blockchain teknolojisi saglik sektoriinde hem
bireysel hasta deneyimini doniistiirme hem de kurumsal siirecleri daha seffaf,
giivenli ve verimli hale getirme potansiyeline sahiptir. Ancak bu potansiyelin
tam anlamiyla hayata gegcirilebilmesi, teknolojik gelismelerin yani sira
sosyal, ekonomik ve hukuki yapilarin da bu doniisime uyum saglayacak
sekilde yeniden kurgulanmasini gerektirmektedir. Blockchain uygulamasi
ve blockchain merkezli yonetim sorunlar1 i¢in blockchainin teknolojik
Ozelliklerini, potansiyel avantajlarini, uygulama risklerini ve yonetigimini,
benimsenmesini ve is degerini anlamak gerekmektedir. Ayrica blockchainin
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nesnelerin interneti, bulut bilisim ve 6G gibi diger ortaya cikan teknolojilerle
entegrasyonu ve is birligi, blockchaini ig faaliyetlerinin sadece yaratilmasinda
degil yani sira devrim yaratma potansiyeline sahip bir teknoloji olma niteligini
de vurgulamaktadir.

Blockchain teknolojisi, ilag tedarik zincirinde seffaflik, izlenebilirlik ve
sahteciligin 6nlenmesi agisindan &nemli katkilar sunmaktadir. Geleneksel
tedarik zincirlerinin aksine blockchain sayesinde ilaglarin tiretim, dagitim ve
teslimat stirecleri bloklar halinde kayit altina aliarak degistirilemez bigimde
saklanmakta; boylece her bir ilacin kaynagi ve gecirdigi asamalar dogrulanabilir
hale gelmektedir. Bu yap, sahte ilaglarla miicadelede etkin bir ¢6ziim sunarken
ayni zamanda blockchain tabanli sistemler ilag¢ glivenligini artirmakta ve saglik
hizmet saglayicilar1 arasinda giivene dayali is birligini de tesvik etmektedir.
Hasta veri biitiinligli agisindan ise blockchain, saglik verilerinin giivenli
bicimde saklanmasi ve yetkisiz erisimlere karsi korunmasinda kritik bir rol
oynamaktadir. Blockchain, hastalarin kendi verileri {izerindeki kontroliinii
artirmakta ve gerektiginde bu verilerin farkli saglik kurumlari arasinda giivenli
bicimde paylasilmasini miimkiin kilmaktadir. Bu durum, ozellikle kronik
hastalik yonetimi, acil miidahaleler ve kisisellestirilmis tedavi siireclerinde
onemli avantajlar saglamaktadir.

Blockchain teknolojisini uygulamaya yonelik tehditlerin etkin bir sekilde
yonetilebilmesi, hem teknolojik altyapinin gii¢lendirilmesini hem de yasal ve
kurumsal diizenlemelerin uyumlu hale getirilmesini gerekli kilmaktadir. Saglik
sektoriinde blockchain uygulamalarinin siirdiiriilebilir bir bicimde entegre
edilebilmesi i¢in ¢ok paydash bir yaklasim benimsenmeli; devlet, 6zel sektor,
akademi ve sivil toplum arasinda is birligi saglanmalidir. Ayrica, kullanicilarin
teknolojiye yonelik bilgi diizeylerinin artirilmast ve dijital okuryazarligin
yayginlastirilmasi, sosyal kabuliin gelistirilmesi agisindan kritik 6neme sahiptir.
Bu ¢ergevede, blockchain teknolojisinin saglik hizmetlerine entegrasyonu,
yalnizca teknik bir doniistim degil, ayn1 zamanda ydnetisim modellerinde ve
hizmet sunum bigimlerinde kapsamli bir yeniden yapilanmay1 da beraberinde
getirmektedir. Bu kapsamli yeniden yapilanma siirecinde, etik ilkelerin ve hasta
haklarmin korunmasi da blockchain tabanli saglik sistemlerinin tasariminda
ve uygulanmasinda oncelikli unsurlar arasinda yer almalidir. Veri sahipligi ve
erisim denetimi gibi konular, hem bireylerin mahremiyetinin korunmast hem de
sistemlere duyulan giivenin artirilmasi agisindan titizlikle ele alinmalidir. Ayrica,
blockchain teknolojisinin sundugu seffaflik ve hesap verebilirlik 6zelliklerinin,
saglik kurumlariin i¢ denetim mekanizmalarina entegre edilmesi, klinik ve
idari siireglerdeki suistimallerin 6niine gegilmesini saglayabilir.
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ARTIRILMIS GERGEKLIK CAR) VE SANAL GERGEKLIK (VR) ILE SAGLIK
HIZMETLERI

Ferhat Onur Agaoglu'

Giris

Artirtlmis gergeklik (AR) ve sanal gergeklik (VR) teknolojilerinin ortaya
cikist; kullanildiklart farkli sektorlerde Onemli gelismeleri beraberinde
siiriikleyerek, mevcut durumun bir iist seviyeye gegmesinde ciddi bir itici gii¢
olarak goriinmektedir. VR, kullanicinin VR cihazi araciligiyla izleyebilecegi
ve etkilesimde bulunabilecegi, ancak goriintiilenen tiim goriintiilerin “sahte”,
yani sanal oldugu bir yolculuk olarak tanimlanirken; AR; bir cep telefonu,
tablet veya AR gozliikleriyle goriilen gergek ortam araciligiyla bir bilgisayar
tarafindan olusturulan sanal bir nesne olarak bilinir (Hsieh ve Lee,2018). AR ve
VR’1n yapay zeka (Al) ile entegrasyonu ise profesyonel hayatin standartlarini
kokten degistirecek bir diizeni beraberinde getirmekte; gelecek perspektifinde
ana aktorlerin dijital araglar olacagini gdstermektedir. Tablo 1 de farkli alanlarda
kullanilan giindem teknolojileri 6rneklendirilmistir..
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Tablo 1. Farkli alanlarda kullanilan siiriikleyici teknolojiler
Faktor Egitim Saghk hizmeti Eglence Perakende
Kullanilan VR, AR, MR VR, AR, MR VR, AR VR, AR
teknoloji
Birincil | Etkilesimli Tibbi egitim, Video oyunlari, Sanal denemeler,
uygulama | grenme, sanal cerrahi sanal turlar, etkilesimli {iriin
smiflar, dil egitimi | simiilasyonu, hasta | siiriikleyici filmler | gésterimleri,
terapisi magaza i¢i
gezinme
Temel | Katilimi artirir, Cerrahi hassasiyeti | Kullanici Miisteri
faydalar |giivenli 6grenme | artirir, yatan hasta | etkilesimini deneyimini
ortamlart rehabilitasyonuna | artirir,yeni gelistirir,
saglar, uzaktan yardimce1 olur, deneyimler sunar, |ayrintili iiriin
o6grenmeye olanak | risksiz egitim hikaye anlatma gorsellestirmesi
tanir ortamlar1 sunar yeteneklerini saglar, satin
genisletir alma kararlarini
iyilestirir
Zorluklar | Teknolojik Uygulamanin Teknolojinin Mevcut perakende
erisilebilirlik, yiiksek maliyetleri, | benimsenmesi, sistemleriyle
icerik gelistirme, | gizlilik endiseleri, | VR’da hareket entegrasyon,
geleneksel uzmanlasmig hastaligi, icerik kullanict
miifredatlarla egitim ihtiyaci denetimi gizliligi, gercekei
entegrasyon deneyimler
yaratma
Gelecek | Okullarda Tele tip, gelismis | Filmlerde ve Kisgisellestirilmis
trendleri |yaygin olarak hasta bakimi, dizilerde artirilmis | aligveris
benimsenmesi, gelismis cerrahi gerceklik deneyimleri,
ozel egitimde egitim araglart kullaniminin fiziksel
kullanilmasi, artmasi, daha magazalarda
kiiresel sinif etkilesimli oyun AR, ¢evrimigi
deneyimleri deneyimleri aligverisle
entegrasyon

Kisaltmalar: AR; artirllmig gergeklik, MR; karma gerceklik, VR; sanal gergeklik.

Kaynak: Saudagar vd.,2024

Covid-19 etkisi ile insanlarin yasam tarzlarinda olugsan 6nemli degisiklikler
beraberinde saglik hizmetlerinin sunumunuda etkilemistir. Saglik hizmetlerinin
hastalar bakimi i¢in yeniden diizenlemesi, yiiz yiize konstiltasyonlar1 azaltmasi,
acil miidahale gerektiren vakalar1 siniflandirmasi, acil olmayan randevulari
ertelemesi ve yeni enfeksiyon kontrol onlemleri uygulamasi gerekli hale
geldi (Gunasekeran vd.,2021). Bu etmenler beraberinde saglik sistemlerinin
verimliligini artirma, saglik tesislerinde gegirilen siireyi azaltma ve fiziksel
temas noktalarini azaltarak bakimi merkezden uzaklastirma amagclartyla dijital
doniisiime olan ihtiyaci ve talebi artirmistir (Li vd.,2020).
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AR,VR ve Al etkisiyle; farkli, pratik, yenilik¢i uygulamalarin, ¢éziimlerin
planlamalara dahil olmasiyla birlikte saglik profesyonellerinin is siiregleri
iyilesmekte ve  hasta deneyimi pozitif yonde donlismektedir. Hasta
beklentilerinin artmasi, tip egitimcilerini dgrencilerin smif i¢i 6grenim ile
gercek diinya uygulamalari arasinda baglanti kurmalarina yardimer olacak yeni
yollar aramaya itmektedir. Bu noktada geleneksel 6gretim yaklasimlari yetersiz
kalmakta, dijital uygulamalarin destegi Ozellikle bu noktada Onemli hale
gelmektedir. AR ve VR simiilasyonlari ¢esitli uygulamalara entegre edilecek
sekilde saglayacak sekilde uyarlanabilir ve kisisellestirilebilir arayiizler,
uyarlanabilir etkilesimler ve bireysel ihtiyaclara hitap eden duyusal deneyimler
sunabilir (Saudagar vd.,2024). Ogrenciler simiile edilmis tibbi ortamlarda sanal
hastalarla etkilesimleri yoluyla empati gelistirebilir ve kisilerarasi becerilerini
gelistirebilirler ( Ruthenbeck ve Reynolds,2015). AR ve VR, tip 6grencilerini
simiile edilmis durumlara yerlestirerek aktif 6grenme i¢in yeni secenekler sunar;
burada gercek zamanl kararlar alabilir ve bu kararlarin sonuglarimi gorebilir,
bdylece materyale iliskin anlayislarii giiclendirebilirler (Chirico vd.,2021).
Bunun yaninda; yeni nesil tip uzmanlarin1 kendi uzmanlik alanlarinda uzman
olmalar1 ve ayn1 zamanda hastalara bakmak i¢in gerekli yumusak becerilere
ve hiimanist bir bakis acisina sahip olmalari i¢in egitme potansiyeline sahiptir
(Bohr ve Memarzadeh,2020).

1.AR ve VR Teknolojilerinin Saglik Hizmetlerinde Ornek Uygulama
Alanlari

AR ve VR teknolojilerinin saglik hizmetlerinde benimsenmesi 6énemli bir
asama kaydetmekte ve tip egitimi, cerrahi planlama, hasta bakimi dahil olmak
tizere bir ¢ok alanlarda doniistiiriicli avantajlar vadetmektedir. Bu siiriikleyici
teknolojiler, hekimlerin 6grenme siireclerini bir sonraki seviyeye getirerek
ve potansiyel olarak hasta sonuglarimi iyilestirerek saglik hizmetleri alanini
yeniden sekillendirebilmektedir.
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similasyonu birligi Tibbi prosediir
kaynakli agn
Tibbi prosediir
simulasyonu d
y 4 Zihinsel agn

Yonetimi

Stres
yonetimi

Sekil 1. Saglik sektoriinde stiriikleyici teknolojilerin uygulamalari

Kaynak:Khan vd., 2024

Caligmalar, VR’nin tip egitimi sirasinda biligsel yiikii etkili bir sekilde
azaltabilecegini ve daha verimli bir 6grenme siirecini kolaylastirabilecegini
gostermektedir (Igbal vd., 2024). AR’nin entegrasyonu; saglik uzmanlarmin
karmagik anatomik yapilari ve cerrahi prosediirleri ti¢ boyutlu bir baglamda
gorsellestirmelerini saglar ve bu da cerrahi ve radyoloji gibi alanlara fayda saglar
(Eckert vd., 2019). Dahas1 AR, dijital bilgileri fiziksel diinyaya yerlestirerek
saglik ¢aliganlarinin egitimini gelistirir, kavrama ve beceri edinimini gelistirir
(Gerup vd., 2020). Cerrahi egitimde, VR simiilasyonlari cerrahlarin prosediirleri
kontrollii bir ortamda uygulamalarina yardimer olabilir ve boylece gergek
ameliyatlar sirasinda karsilasilan 6grenme egrisini hafifletebilir (Barteit vd.,
2021).

AR ve VR’nin pratik uygulamalar1 egitimin Otesine gegerek cerrahi
uygulamalaravehastabakiminakadaruzanir. Cerrahlar,ameliyatdncesiplanlama
ve ameliyat sirasinda rehberlik i¢in AR’den yararlanarak hasta anatomisinin
gercek zamanli olarak daha iyi gorsellestirilmesini saglar (Lauinger vd., 2024).
Bu teknoloji, 6zellikle beyin cerrahisi ve girisimsel radyoloji gibi hassasiyetin
¢ok onemli oldugu karmasik ameliyatlarda faydalidir (Proniewska vd., 2020).
Ayrica, AR ve VR’nin saglik hizmeti saglayicilar1 ve hastalar arasindaki
iletisimi gelistirerek tibbi prosediirlerin ve durumlarin daha net bir sekilde
acgiklanmasini sagladigi goriilmektedir (Gengoglu, 2024). Buna ek olarak; VR
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terapileri anksiyete ve TSSB gibi durumlar igin psikolojik miidahaleler olarak
kullanilmakta ve bu da bu teknolojilerin ruh saglig1 tedavisinde hayati bir rol
oynayabilecegini gostermektedir (Saudagar vd., 2024).

Giinlimiizde bir ¢ok iilkenin hiikiimetleri metaverse’de hizmet sunmak
tizere VR danigsmanlik ve terapi dernekleri kurmaya baslamistir (Ifdil
vd.,2023). VR simiilasyonlari, saglik hizmeti saglayicilarinin fiziksel varligina
olan ihtiyact ortadan kaldirarak, uzak yerlerden uzaktan katilim saglamalarina
olanak tanidigindan, ruh saghigi profesyoneli eksikligi giderilebilir (Freeman
vd.,2017). R tabanli siirekli performans testleri, hastalara yeni basa ¢ikma
davranislart 6gretmek ve nihayetinde semptomlarini yonetmelerine ve giinliik
yasamlarindaki iiretkenliklerini artirmalarina yardimci olmak igin kullanilmigtir
(Goharinejad vd.,2022). Sosyal kaygisi olan bireyler, VR sosyal beceri egitim
seanslarindan 6nemli Olgiide faydalanmislardir, ¢linkii bu seans onlarin
iletisim becerileri edinmelerine ve bu sayede 6z giivenlerinin artmasina olanak
saglamaktadir (Kim ve Kim,2020). Ayrica, alzheimer hastalarinda yon bulma
becerilerini test etmek ve biligsel becerileri gelistirmek icin kullanilmistir (Park
vd.,2019).

2.AR ve VR Teknolojilerinin Saghk Hizmetlerine Katkilarn

AR ve VR’nin en 6nemli odaklarimdan biri tip egitimi ve Ogretiminde
yatmaktadir. Bu teknolojiler, geleneksel egitim yoOntemlerinin genellikle
ulasamadig siiriikleyici 6grenme deneyimlerini kullanmaktadir. Ornegin, VR
simiilasyonlar1, tip 6grencilerinin ve profesyonellerinin risksiz bir ortamda
prosediirel becerileri tekrar tekrar uygulamalarina olanak taniyarak yetkinlik
ve Ozgilivenlerinin artmasina yol agmaktadir (Igbal vd.,2024). Burdan da
cikarilabilecegi lizere AR ve VR; gercek diinya senaryolarini simiile ederek,
karmagik klinik prosediirlerin ve anatomik yapilarin anlagilmasini gelistirir.
Saglik uzmanlari AR katmanlariyla etkilesime girdiklerinde, egitim sirasinda
gelismis anatomik gorsellestirme elde ederler ve bu da karmasik tibbi bilgilerin
akilda kalmasina yardimci olur (Masood vd., 2024). Egitime yonelik bu yenilikgi
yaklasim, 6grenmeyi hizlandirmakla kalmaz, ayn1 zamanda 6grencileri yiiksek
riskli ortamlara hazirlar ve nihayetinde onlar1 gercek tibbi prosediirler sirasinda
daha becerikli hale getirir (Akhtar vd., 2024).

AR ve VR’nin cerrahi uygulamalarda uygulanmasi, saglik hizmetleri
iizerindeki dontistiiriicii etkilerinin bir bagka katkisidir. Cerrahlar, prosediirler
sirasinda gelismis gorsellestirme i¢in giderek daha fazla AR’den yararlanarak
gercek zamanli rehberlik ve gelismis hassasiyet saglar (Mondal, 2024).
Hayati anatomik bilgileri cerrahi alana yerlestiren teknolojiler, hatalari1 en aza
indirmeye ve sonuglari iyilestirmeye yardimei olur (Hasan vd., 2023). Buna ek
olarak; VR teknolojileri, PTSD tedavisi gibi terapdtik ortamlarda da kullanim
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alan1 bulmustur. VR araciligiyla uygulanan maruz birakma terapisi, hastalara
korkulariyla yiizlesmeleri igin kontrollii ortamlar sunarak geleneksel maruz
birakma yontemlerine benzer bir etkinlik gostermektedir (Miloff vd., 2016;
Opris vd., 2011). Bu gelismeler, AR ve VR’nin yalnizca cerrahi performansi
artirmakla kalmay1p ayni zamanda ¢esitli durumlarda terapotik miidahalelerin
kalitesini de artirdigin1 gostermektedir.

Hasta bakimi siirecinde ise AR ve VR teknolojileri; hastalarin tedavi
protokolleri hakkindaki anlayislarini ve uyumlarini 6nemli 6l¢iide iyilestirmeye
destek olan uygulamalar icerir. Hasta egitiminde AR kullanimi, karmasik tibbi
prosediirlerin veya durumlarin daha net bir sekilde iletilmesini saglayarak
hastalarin anatomilerini ve 6nerilen miidahalelerin etkisini gorsellestirmelerine
olanak tanir (Adapa vd., 2020). Ornek olarak; AR uygulamalar1 anatomiyi
3B olarak simiile ederken, teshislerini ve tedavi se¢eneklerini anlamalarini
kolaylastirir (Sinou vd., 2023). Bu uygulamalar ¢ercevesinde; bilgilendirilmis
onami ve tibbi tavsiyelere uyumu tesvik etmede biiyiik 6nem tasimakla birlikte,
saglik durumlarini anlayan hastalar genellikle regeteli tedavileri takip etme
egilimine sokar (Petrakis, 2025).

AR ve VR teknolojileri, ozellikle anksiyete bozukluklari ve fobilerin
tedavisinde olmak tizere ruh sagligi uygulamalarinda umut verici sonuglar
gostermistir. Sanal gerceklik maruziyet terapisi (VRET), cesitli anksiyete
durumlarinin tedavisinde etkili bir sekilde kullanilmig ve bireysel hasta
ihtiyaclarina gore uyarlanabilen kontrollii ve ayarlanabilir bir ortam saglamistir
(Jachak vd., 2021). VR nin siiriikleyici yapisi, hastalar1 korku ve kaygilarmdan
uzaklastirarak, yalnizca geleneksel yontemlerle elde edilmesi genellikle daha
zor olan terapétik bir fayda yaratabilir (Gour vd., 2024). Ayrica, felg sonrasi
bireyler i¢in bilissel iyilesme gibi terapdtik rehabilitasyon programlarinda
VR kullanimi, teknolojinin ¢ok yonliliigiini ve yaygin klinik uygulama
potansiyelini gostermektedir (Choi ve Kim, 2021).

3.Sagligin Gelecegine Bakis: AR ve VR’In Potansiyeli

AR ve VR teknolojilerinin saglik hizmetlerinde uygulanmasi sektdre ve
insan sagligina onemli seviyede katkida bulunmasina ragmen, siire¢ icinde
bir cok zorlukla kars1 karsiyadir. Yiiksek maliyetler, 6zel egitim gerekliligi
ve platformlar arasinda standartlagtirma eksikligi gibi sorunlar, yaygin
benimsenmeyi engelleyebilir (Magi vd., 2023). Evrensel olarak kabul gérmiis
kilavuzlarin eksikligi, uygulamada tutarsizliklara yol agarak hasta giivenligini
ve tedavi etkinligini etkileyebilir (Alismail vd., 2019). Bu teknolojiler saglik
sistemlerine daha fazla entegre hale geldikge, hasta gizliligi ve veri giivenligiyle
ilgili etik hususlar giderek daha 6nemli hale gelmektedir (Gour vd., 2024). Veri
gizliligi ve teknolojiye asirt bagimlilik potansiyeli konusundaki etik kaygilar,
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hasta refahinin tehlikeye atilmamasini saglamak icin dikkatli bir diizenleyici
denetim gerektirmektedir (Mondal, 2024). AR ve VR teknolojilerin edinilmesi
ve uygulanmasiyla iliskili yiiksek maliyetler; 6zellikle yetersiz kaynaklara
sahip kurumlar tarafindan erisilebilirligini stnirlamaktadir (Yadav, 2024).

Ote yandan AR /VR kullanan hastalarm ve saglik ¢aliganlarinin memnuniyet
orani umut vericidir. Caligmalar; bu teknolojilerin klinik ortamlarda giglii
bir sekilde algilanan kullanisliligini ve cagdas saglik hizmetleri talepleriyle
uyumlu yenilik¢i operasyonel prosediirleri benimsemeye yonelik olumlu
tutumlar etkiledigini géstermektedir (Alhumaidi vd., 2023; Igbal vd., 2024).
Bu gelismeler, standart tibbi uygulamalara entegrasyonunu optimize etmek
icin tasarlanmig daha fazla yatirim ve gelistirmeyi tesvik etmektedir (Sun vd.,
2023).

VR, AR ve MR uygulamalarimin birlesimiyle birbirine bagli bir ¢evrimici
evren olan Metaverse’nin ortaya ¢ikisi, saglik sektdriiniin yeni bir donemini
temsil ediyor. “Metaverse” terimi kullanicilarin dijital avatarlar olarak etkilesime
girebilecegi; baglantili, siiriikleyici ve ger¢ek zamanli deneyimler paralel bir
VR evreni olarak tasarland1 (Zhang vd.,2022). Metaverse; klinik yonetimi,
egitim ve uzaktan tibbi danismanlik hizmetleri gibi saglik hizmetlerini bir
araya getirmek i¢in kullanilabilir (Khan vd.,2024). Biiyiik teknoloji sirketleri
su anda farkli sektorlerde Metaverse olusturmak i¢in AR, VR ve MR’nin
bir kombinasyonundan yararlaniyor (Tan vd., 2022). Bu bilgiler paralelinde
VR gozliiklerle erisilebilen sanal alem ‘’Metaverse” nin saglik sektoriinde
gelisimine yonelik stratejiler Tablo 2 de belirtilmistir.
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Tablo 2. Saglik Sektoriinde Metaverse Hizmeti Gelistirmeye Yonelik Stratejiler

Strateji Gorevler
Saghk egitimi ve - Yiiz yiize olmayan déneme uygun saglik egitimi, 6gretimi ve
ogretiminde strateji yeterlilik testleri icin Metaverse uygulamalarin tanitiminin

gbzden gegirilmesi

- Mevcut simiilasyon hastalar1 ve maket (manken) kullanim
yontemine meta-insan entegre edilerek klinik performans
degerlendirmesi (CPX) ve Yapilandirilmis Klinik Smav (OSCE)
gibi detayli uygulama yontemlerinin arastirilmast

- Metaverse uygulamalari kullanilarak saglik egitimi ve
ogretiminin gelistirilmesi

- Saglik sektorii icin metaverse alaninda yiiksek lisans ve doktora
diizeyinde nitelikli insan kaynaginin yetistirilmesi

Metaverse - Farkli sektorlerdeki teknolojik avantajlart donistiirerek saglik
teknolojisinin saghkla | sektoriinde yenilik saglanmasi

ilgili ¢esitli sorunlarin |- Dijital saglik ugurumunu azaltmak i¢in bélgede Metaverse
¢Oziimiinde tam kullanimina ydnelik yatirim altyapisinin olusturulmasi
kullanimu stratejisi - Saglik sektoriinde 6zel yatirim katilimini tesvik edecek

metaverse fonu gibi genisleme temellerinin olusturulmasi

- Saglik sektoriinde metaverse hizmetlerinden kaynaklanabilecek
etik sorunlara kars1 hazirlik yapilmasi

Saghk is ortamini - Saglik cihazlarina iligkin ¢ekirdek teknoloji ve nihai tiriin
gelistirme stratejisi gelistirme destegi

- Saglik sektoriinde klinik ve klinik dist biiyiik veri kullanilarak
kapsamli metaverse veri baraji insa edilmesi

- Saglikta kapsayict deneyim uygulamalari i¢in gelismis ag
altyapisiyla ultra yiliksek hizli ve minimum gecikmeli metaverse
hizmetlerinin genisletilmesi

- Metaverse ortamina uygun yeni saglik is modellerinin

gelistirilmesi
Saglhik sektoriinde - 2030 y1ilia kadar yogun destekle saglik alaninda unicorn
kiiresel rekabet giiciinii |igletmelerin yetistirilmesi
saglama stratejisi - Saglik sektoriinde uygulanabilecek metaverse teknolojisi

gorsellestirme ve bes duyuyu igeren teknolojiler gibi gelecegin
yenilik¢i teknolojilerinin giivence altina alinmasi

- Metaverse sirketlerinin kiiresellesmesinin tegvik edilmesi

- Hastaneler ve miisteriler, doktorlar ve hastalar ile iilkeler
arasinda sinirlarin ortadan kalkmasina hazirlik olarak metaverse
tanitim yasasi ve temel mevzuat iyilestirmelerinin yapilmasi

Kaynak: Lee,2022

Metaverse teknolojileri, saglik profesyonellerinin hastaliklarin  etkili
bir sekilde planlanmasi ve teshis edilmesine yardimer olabilir (Petrigna
ve Musumeci,2022). Bunun yaninda; dijital ikiz ¢odziimlerinin kullanimi,
tiikketicileri tedavileri konusunda iyi bilgilendirecek ve etkilesimde tutacak,
hastanin hayati bulgulari, BT taramalari, saglik kayitlar1 ve genetik test
sonuglari, hastanin anatomisi ve fizyolojisinin dijital bir simiilasyonunu
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gelistirmek ve saglik durumlarini izlemek ve bu konuda iggoriiler tiretmek igin
entegre edilecektir (Hassani vd.,2022).

Sonug olarak gelecek perspektifinde AR ve VR teknolojilerinin; egitim, klinik
ve hasta yonetimi zorluklarina yenilik¢i ¢oziimler sunarak saglik hizmetlerini
kokten yeniden sekillendirme kapasitesine sahip oldugu goriilmektedir. Tibbi
egitimi gelistirme, hasta katilimimi artirma ve daha zengin tedavi deneyimleri
sunma potansiyelleri, geleneksel saglik paradigmalarini yeniden tanimlama
potansiyeline sahiptir. Ancak, bu donistiirici vaadin gergeklesmesi,
maliyetler, erisilebilirlik ve diizenleyici standartlarla ilgili 6nemli zorluklarin
ele alinmasina baghdir. Saglik hizmetlerinin gelecegini sekillendirmede AR ve
VR’nin tiim potansiyelinden yararlanmak icin disiplinler arasi is birliginin ve
teknolojik inovasyonun devam etmesi hayati 6nem tasimaktadir.
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SAGLIKTA ROBOTiK UYGULAMALAR VE OTOMASYON

Sinan TARSUSLU'

Giris

21. yiizyilin ikinci ¢eyregi saglik sistemlerinde dijitallesmenin yogunlastigi,
yapay zeka (Al), biiytik veri, nesnelerin interneti (IoT) ve robotik teknolojilerin
klinik karar alma, hizmet sunumu ve hasta bakiminda kokli doniisiimler
yarattig1 bir donem olarak one ¢ikmaktadir. Bu doniisiim yalnizca teknolojik bir
ilerlemeyi degil ayn1 zamanda saglik hizmetlerinin dogasini, organizasyonunu
ve etik gergevesini de derinden etkilemektedir. Ozellikle robotik uygulamalar
ve otomasyon sistemleri; saglik sektoriiniin operasyonel verimliligini artirma,
insan hatasini azaltma, kaynak kullanimini optimize etme ve hasta giivenligini
saglama potansiyeliyle dikkat cekmektedir (Cresswell, Cunningham-Burley &
Sheikh, 2018; Kauttonen, Rousi & Alamaéki, 2025).

Saglikta robotik sistemlerin kullanimi, baslangicta yiiksek hassasiyet
gerektiren cerrahi islemlerle sinirliyken giliniimiizde rehabilitasyon, yasl
bakimi, laboratuvar hizmetleri, ilag tasima, dezenfeksiyon, hasta yonlendirme,
tan1 ve goriintiileme gibi pek ¢ok alana yayilmis durumdadir. Bununla birlikte,
robotik teknolojilerin sadece fiziksel bir yardim araci degil ayn1 zamanda yapay
zeka algoritmalar ile entegre bicimde dgrenebilen, yorum yapabilen ve karar
alabilen sistemlere evrildigi gozlenmektedir. Mevcut durum klinisyenlerin ve
saglik yoneticilerinin teknolojiyi nasil degerlendirdigini, giiven iliskilerini ve
kullanici kabuliinii de 6nemli 61¢iide etkilemektedir (Song vd., 2025; Kauttonen
vd., 2025).

Bu boliimde saglik hizmetlerinde robotik uygulamalarin gelisimi, cesitliligi
ve etkileri cok yonlii bir sekilde ele alinacaktir. Oncelikle robotik ve otomasyon
teknolojilerinin saglik sistemlerine entegrasyon siireci tarihsel ve teknolojik
baglamda incelenecek; ardindan cerrahi robotlar, hasta destek sistemleri,

1 Dr.Ogr.Uyesi, Erzincan Binali Yildirim Universitesi, Saglik Hizmetleri Meslek Yiiksek Okulu, sinan.tarsuslu@
erzincan.edu.tr, https://orcid.org/0000-0003-0018-1430
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laboratuvar otomasyon ¢ozlimleri, yapay zeka destekli robotik sistemler ve
tele-tip uygulamalari detaylandirilacaktir. Bunun yani sira saglik alanindaki
etik, hukuki ve sosyo-teknik zorluklar, insan-robot etkilesimi baglaminda
degerlendirilecek Tiirkiye ve diinya 6l¢eginde ¢esitli uygulama orneklerine yer
verilecektir.

Robotik sistemlerin saglik hizmetlerine entegrasyonu, yalnizca mithendislik
temelli bir inovasyon degil ayn1 zamanda saglik ¢alisanlarinin mesleki rollerinde
hasta ile kurulan iliskilerde ve kurum igi is akislarinda yapisal degisiklikler
yaratmaktadir. Bu sistemlerin giivenilirligi, hasta mahremiyetine etkisi, veri
giivenligi ve etik ikilemler {lizerine yapilan tartigmalar alanda ¢ok-disiplinli bir
yaklasim gerekliligini ortaya koymaktadir (Penelope vd., 2025). Ayrica, saglik
profesyonellerinin teknolojiye yonelik algilari, sistemlere olan giiven diizeyi ve
kullanim deneyimleri de bu teknolojilerin basarisin1 dogrudan etkilemektedir
(Song vd., 2025).

Her ne kadar saglik robotikleri alaninda biiylk ilerlemeler kaydedilmis
olsa da, bu sistemlerin yayginlasmasi oniinde teknik smirliliklar, maliyet
engelleri, hukuki diizenlemeler ve toplumsal kabullenme gibi 6nemli bariyerler
mevcuttur. Bunedenle, saglikta robotik uygulamalarin siirdiiriilebilir ve giivenli
bicimde entegre edilmesi icin teknolojik gelismelerin yani sira, yonetisim,
egitim, etik normlar ve kullanici merkezli tasarim gibi alanlarda da ilerlemeler
saglanmalidir (Kaur, 2023).

Bu kitap boliimiiniin amaci, saglik hizmetlerinde robotik uygulamalarin
kapsamini ¢ok yonlii bir bakis agisiyla ele almak hem teknik hem de toplumsal
boyutlariianaliz ederek alana sistematik bir katki sunmaktir. Béliim kapsaminda
su bagliklar ele almacaktir: Saglikta robotik sistemlerin tarihsel gelisimi,
cerrahi robotlar, rehabilitasyon teknolojileri, hastane otomasyon sistemleri, tani
ve goriintilleme robotlari, yapay zeka ile biitiinlesmis robotik sistemler, tele-
robotik ¢oztimler, etik ve hukuki boyutlar ile Tiirkiye ve diinyadan uygulama
ornekleri. Son olarak, gelecekte bu teknolojilerin saglik sistemlerinde nasil bir
evrim gecirebilecegine dair degerlendirmeler yapilacaktir.

Bu kapsamli yaklasim, yalnizca mevcut uygulamalarin anlagilmasina degil
ayni zamanda saglik teknolojilerinin gelecek vizyonunun sekillendirilmesine
de katki sunmay1 hedeflemektedir. Robotik ve otomasyon sistemlerinin saglikta
yarattig1 doniisiimiin siirdiiriilebilir, etik ve insan odakli bir yapiya kavusmasi
icin disiplinler arasi is birliklerinin artirilmasi 6nemlidir. Bu bdliim s6z konusu
dontistim stirecini farkli boyutlariyla analiz ederek saglik robotikleri alanina
sistemli bir giris saglamay1 amaclamaktadir.
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Saghkta Robotik ve Otomasyonun Tarihgesi

Robotik ve otomasyon teknolojilerinin saglik alaninda kullanimi yalnizca
teknolojik bir ilerleme degil ayn1 zamanda tibbin isleyis biciminde Snemli
bir degisimi temsil etmektedir. Saglik hizmetlerinin kalite, erisilebilirlik ve
siirdiiriilebilirlik diizeyini artirma arayisi Ozellikle 20. ylizyilin sonlarindan
itibaren robotik sistemlerin klinik ortamlarda entegre edilmesi siirecini
hizlandirmigtir (Okamura, Matari¢ & Christensen, 2010). Bu tarihsel gelisim;
mithendislikteki mekanik yenilikler ile saglik bilimlerinin ihtiya¢larinin kesisim
noktasinda sekillenmektedir.

Saglikta robotik uygulamalarmn ilk ornekleri; 1980’li yillarda endiistriyel
robotlarin tibbi alana uyarlanmasiyla baglamistir. Ozellikle PUMA 560 adl
robot, 1985 yilinda beyin biyopsisi sirasinda kullanilmak iizere modifiye
edilmis ve saglikta robotik cerrahinin dnciilerinden biri olmustur (Shivaji vd.,
2013). Bu uygulama; insan elinin sinirli oldugu alanlarda yiiksek hassasiyetli
miidahalelere imkan taniyarak robotlarin klinik degeri konusunda dnemli bir
kanit olmus ve yeni bir donemin baslangicini olusturmustur. 1990’11 yillarda
bu alanda yasanan en 6nemli gelismelerden biri robotik destekli laparoskopik
cerrahinin yayginlasmasi ve 2000 yilinda Amerikan Gida ve ilag Dairesi (FDA)
tarafindan onaylanan “da Vinci Cerrahi Sistemi” olmustur. Bu sistem, minimal
invaziv cerrahide devrim niteliginde bir degisim yaratmig ve robotik cerrahinin
yayginlagmasinin oniinii agmistir (Aggarwal, Gupta & Saini, 2019).

2000’11 yillarla birlikte robotik sistemlerin yalnizca cerrahi miidahalelerde
degil rehabilitasyon, tani, ila¢ dagitimi ve hasta izleme gibi alanlarda da
kullanilmaya baglandig1 goriilmektedir. Rehabilitasyon robotlar1 6zellikle
fel¢ gecirmis ya da travma sonrast hareket kabiliyetini kaybetmis bireylerde
fizyoterapi siireclerini daha etkili hale getirmeyi hedeflemistir (Van der Loos,
Reinkensmeyer & Guglielmelli, 2016; Sadeghnejad, Abadi & Jafari, 2023). Bu
donemde ayrica servis robotlar1 hastanelerde malzeme tasima ve sterilizasyon
gibi destek gorevlerinde kullanilmaya baslanmistir (Ugajin, 2023). Bu
gelismelerle paralel olarak, otomasyon sistemleri de klinik karar destek, hasta
kay1t yonetimi ve laboratuvar analizlerinde etkili olmaya baslamis boylece insan
kaynakli hatalarin azaltilmasi (malpraktis) ve siire¢ verimliliginin artirilmasi
hedeflenmistir (Ingole & Sonwane, 2024). Bu siiregte Saglikta Endiistri
4.0 kavrami On plana ¢ikmis; sensor teknolojileri, yapay zeka, IoT ve veri
analitigi ile entegre galisan sistemlerin tasarimi, “Healthcare 4.0” degisiminin
ve doniisiimiiniin temel yap1 taglarint olusturmustur (Pang vd., 2018; Demet,
2023).

2020’11 yillara gelindiginde saglik robotik sistemlerinin gelisimi hizlanarak
cok daha biitiinciil bir yapiya kavugmustur. Yapay zeka destekli robotlar artik
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yalnizca programlanmis gorevleri degil 6grenme ve karar verme yetenekleriyle
karmagik klinik ortamlarda aktif rol Gstlenebilmektedir (Lodhi & Zeb, 2025).
Bu noktada; insan-robot etkilesimi, giivenlik, etik ve kabul gibi yeni arastirma
alanlar1 dogmus ve robotlarin saglik personeliyle is birligi i¢inde calistig
“sosyo-teknik sistemler” yayginlagmistir (Maibaum vd., 2022; Li, 2024).
Pandemi sonrasi donemde, robotlarin hasta ile dogrudan temas kurmadan hizmet
verebilme potansiyeli, temas kaynakli bulasi énleme ve saglik personelinin
giivenligi acisindan 6nem kazanmistir. Dezenfeksiyon robotlari, temasiz ilag
dagitim sistemleri ve uzaktan izleme teknolojileri, COVID-19 siirecinde kritik
rol oynamigtir (Irshad vd., 2025).

Tarihsel siiregte robotik sistemlerin gelisimi yalnizca teknolojik bir
ilerleme degil ayn1 zamanda saglik profesyonellerinin is tanimlari, hasta
bakim siiregleri ve saglik hizmet sunum modelleri {izerinde de derin etkiler
yaratmigtir.  Orne@in; hemgirelik hizmetlerinde kullamlan otomatik ilag
dagitim sistemleri saglik calisanlarinin is yiikiini azaltmakla kalmamis ayni
zamanda hasta giivenligini de artirmustir (Nwazor & Orakwue, 2023). Ote
yandan mevcut doniisiim siirecinde etik ve hukuki ¢ergevenin yetersizligi,
regiilasyon siire¢lerinin teknoloji hizina yetisememesi, hasta mahremiyeti ve
robotik sistemlerin sorumluluguna iliskin tartigmalar da giindeme gelmistir
(Terry, 2019). Bu nedenle robotik uygulamalarin tarihsel gelisimi yalnizca
miihendislik basarilartyla degil ayn1 zamanda saglik politikalari, toplumsal alg1
ve etik normlarla birlikte degerlendirilmelidir.

Robotik ve otomasyon teknolojilerinin saglik sektdriinde gegirdigi evrim,
saglik hizmetlerinin hem niteligini hem de niceligini doniistiirmistiir. Erken
donemlerde sinirli alanlarda uygulanan sistemler gliniimiizde ¢ok daha
entegre, zeki ve esnek bir yapiya kavusmustur. Klinik ortamlarda robotlarin
varlig1 artik istisnai bir durum olmaktan ¢ikmisg ve ozellikle geligsmis saglik
sistemlerinde bir norm haline gelmeye baglamistir (Husainy, Mangave &
Patil, 2023; Bhatia, Acharjee & Sengupta, 2025). Oniimiizdeki yillarda bu
doniisiimiin daha da hizlanmasi beklenmekte olup robotik saglik sistemlerinin
tasarimi ve kullanimi multidisipliner bir is birligini zorunlu kilmaktadir. Zira
bu sistemler yalnizca miihendislik ve yazilim alanlarinin iirtinleri olarak degil
ayni zamanda klinik gereksinimler, hasta giivenligi, etik normlar, sosyoteknik
yapilar ve saglik politikalariyla dogrudan etkilesim icinde gelistirilmektedir.
Saglik robotik sistemlerinin basarili sekilde entegre edilmesi i¢in mithendisler,
yazilimcilar, saglik ¢alisanlari, hasta ve saglik ¢alisan temsilcileri, hukukgular
ve etik uzmanlar1 arasinda siirekli ve uyumlu bir etkilesim gerekmektedir. Bu
baglamda gelecegin saglik sistemleri; teknolojik yeterliligin yani sira insan-
merkezli tasarimi, giivenilirlik ve kabul edilebilirlik diizeyi yiiksek sistemleri
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ve etkin egitim stratejilerini esas alan biitiinciil bir yaklagimla sekillenecegi
distiniilmektedir.

Cerrahi Robotik Sistemler

Cerrahi uygulamalar robotik teknolojilerin saglik alaninda en erken ve en
yaygin kullanildig1 alanlardan biri olmustur. Bu sistemler hassasiyetin, kontrol
edilebilirligin ve minimal invaziv tekniklerin 6n plana ¢iktigi ortamlarda,
cerrahin yeteneklerini artirmay1 hedefleyen karmasik mekatronik ve yazilim
entegrasyonlarindan olusur. Cerrahi robotlar 6zellikle laparoskopik ve
endoskopik girisimlerde cerrahin el becerisini artirmak, titresimi azaltmak ve
tic boyutlu goriis sunmak gibi avantajlar saglayarak hem operasyonel basariy1
artirmis hem de hasta iyilesme siire¢lerini hizlandirmistir (Clancy vd., 2017;
Armijo vd., 2018).

Cerrahi robotlarin tiptaki kullanimi, 1980°1i yillarda PUMA 560 robotunun
beyin biyopsisi i¢in modifiye edilerek kullanilmasiyla baslamis ve bu gelisme
robot destekli cerrahinin potansiyelini ortaya koymustur (Shivaji vd., 2013).
Bunu izleyen donemde gelistirilen ve 2000 yilinda FDA onay1 alan “da
Vinci Cerrahi Sistemi”, robotik cerrahiyi klinik pratigin merkezine tasiyan
bir doniim noktasi olmustur (Marescaux & Diana, 2015). da Vinci sistemi,
cerrahin bir konsol araciligryla robotik kollar1 yonlendirdigi, ii¢ boyutlu ve
yiiksek ¢oziiniirliikklii goriintiileme saglayan bir platform olarak mikro diizeyde
miidahaleleri giivenli sekilde gerceklestirmeye olanak tanimaktadir. Sistemin
ozellikle laparoskopik prosediirlerde sagladigi ergonomi, hareket kabiliyeti
ve sabitlik gibi 6zellikler cerrahlarin daha karmasik islemleri daha az invaziv
yollarla gerceklestirmesini miimkiin kilmistir (Armijo vd., 2018; Rha &
Koukourikis, 2021).

Robotik sistemlerin yalnizca genel cerrahide degil iiroloji, jinekoloji,
ndrosiriirji, kardiyotorasik cerrahi, kulak burun bogaz ve plastik cerrahi
gibi bircok tibbi uzmanlik alaninda yayginlasmasi bu teknolojilerin ¢ok
yonlii uygulama potansiyelini gozler oniine sermektedir (Das vd., 2024;
Marcaccini vd., 2025). Ornegin radikal prostatektomi gibi hassasiyet gerektiren
prosediirlerde robotik cerrahi kanama kontroliinii artirmakta ve ameliyat
sonrast fonksiyonlarin korunmasima katki saglamaktadir. Benzer sekilde
robotik mikroskopiyle desteklenen siiper-mikrocerrahi teknikleri, plastik
ve rekonstriiktif cerrahi uygulamalarinda 0.3 mm c¢apindaki damarlarin dahi
giivenli sekilde onarilmasini miimkiin kilmaktadir (Marcaccini vd., 2025).

Teknolojik gelismelerin etkisiyle, robotik sistemler yalnizca uzaktan
yonlendirilen cihazlar olmaktan ¢ikip belirli diizeyde karar destek sunabilen,
hatta bazi gorevlerde yari-otonom hareket edebilen “akilli sistemlere”
doniismektedir. Mevcut doniisim 6zellikle yapay zeka, gorlintii isleme ve
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makine Ogrenmesi algoritmalarinin cerrahi robotlara entegre edilmesiyle
ivme kazanmistir (Lovell vd., 2020). Ornegin; kamera yonlendirmesi, hedef
doku tanima ve doku ayristirma gibi gorevlerde yapay zeka destegiyle robotik
sistemlerin cerraha yardimci oldugu ve bodylece cerrahin biligsel yiikiiniin
hafifletildigi ve islem siiresinin optimize edildigi bildirilmektedir (Ostroushko
vd., 2024). Bu teknolojik yetenekler, 6zellikle robotik sistemlerin ameliyathane
ici koordinasyonunu artirmakta ve cerrahi siireglerin daha giivenli, daha
Ongoriilebilir hale gelmesini saglamaktadir.

Bu gelismelere ragmen, robotik cerrahi sistemlerinin yayginlasmasinda
cesitli sinirhiliklar da séz konusudur. Oncelikle sistemlerin yiiksek kurulum
ve bakim maliyetleri bu teknolojilerin 6zellikle diisiik ve orta gelirli saglik
sistemlerinde erisilebilirligini sinirlandirmaktadir (Razzoli & Cepolina,
2022). Ayrica robotik cerrahinin 6grenme diizeyinin geleneksel cerrahiye
gore daha dik olmasi yani daha hizli gelisim gostermesi cerrahlarin egitim
siireclerinde kapsamli simiilasyonlar ve siirekli mesleki gelisim programlarina
ihtiya¢ duymasina neden olmaktadir (Das vd., 2024). Bunun yani sira robotik
sistemlerde yasanabilecek teknik arizalar ya da yazilim sorunlari, 6zellikle
karmagik cerrahi prosediirlerde operasyonel riski artirabilmekte bu durum,
yedek sistemler ve gilivenli geri doniis protokolleri gerekliligini giindeme
getirmektedir.

Etik ve hukuki boyutta ise cerrahi robotlarin otonomi diizeyi arttikca
“karar verme sorumlulugu” gibi yeni tartismalar ortaya ¢ikmaktadir. Cerrahin
miudahale ettigi hangi asamada sistemin otonom islevi ne kadar rol oynadi?
Olusan bir komplikasyonda sorumluluk kimdedir? Bu ve benzeri sorular,
heniiz yasal g¢ercevelerle tam olarak yanitlanamamis olup robotik cerrahinin
klinik entegrasyonu kadar diizenleyici sistemlerle uyumu da kritik énemdedir
(Kolpashchikov vd., 2021; Maibaum vd., 2022).

Gelecege yonelik bakildiginda robotik cerrahi teknolojilerinin yalnizca
ameliyat esnasi ile sinirli kalmayacagi preoperatif planlamadan postoperatif
izleme siireglerine kadar biitiinlesik bir yapiya kavusacagi ongoriilmektedir.
Gelismis haptik geri bildirim sistemleri, artirilmig gergeklik entegrasyonlari ve
5G gibi yiiksek hizli iletisim teknolojileri sayesinde robotik sistemlerin ¢ok
merkezli operasyonlarda kullanilmas1 miimkiin hale gelmektedir (Lovell vd.,
2020; Pang vd., 2018). Bu durum 6zellikle kirsal bolgelerde yasayan hastalarin
uzman cerrahlara erisimini kolaylastiracak tele-tip destekli robotik cerrahi
modellerini giindeme getirmektedir.

Sonug olarak cerrahi robotik sistemler yalnizca teknik bir yenilik degil
ayni zamanda saglik hizmetlerinin organizasyon yapisinda ve hasta bakim
modellerinde koklii bir doniisiimiin 6nciisii olabilmektedir. Bu sistemlerin
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basarili bi¢cimde hayata gecirilmesi; teknolojik ilerlemenin yani sira etik
ilkelerin gozetilmesi, saglik profesyonellerinin egitilmesi, hasta giivenliginin
saglanmasi ve erisilebilirligin artirtlmasiyla miimkiin olacaktir. Gelecegin
ameliyathaneleri, insan-makine is birliginin en yliksek diizeyde yasandigi
hibrit ortamlara doniisiirken cerrahin uzmanligi ile robotun hassasiyeti arasinda
kurulan mevcut denge modern tibbin sinirlarini yeniden tanimlamaya devam
edecegi diigiiniilmektedir.

Hastane Otomasyon Sistemleri ve Servis Robotlar

Modern hastane ortamlar1 artan hasta sayisi, hizmet ¢esitliligi ve operasyonel
karmagiklik nedeniyle siireglerin daha etkin, verimli ve giivenli bigimde
yoOnetilmesini zorunlu kilmaktadir. Bu noktada hastane otomasyon sistemleri
ve entegre servis robotlar1 yalnizca idari ve lojistik siireclerde degil hasta
bakim kalitesinin artirtlmasinda da kilit rol oynamaktadir. Robotik sistemlerin
bu alandaki kullanimi; veri yonetimi, malzeme ve ila¢ tasinmasi, temizlik,
giivenlik, hasta rehberligi ve oda servisleri gibi ¢ok yonlii operasyonel gorevleri
insan kaynakli hatalar1 azaltarak ve siireklilik saglayarak optimize etmektedir
(Mathew vd., 2021; Holland vd., 2021).

Hastanelerdeki otomasyon sistemlerinin evrimi baslangicta temel dijital
kayitlarin yonetimi ve laboratuvar analizlerinde otomatiklesme ile baslamig
ve zamanla akilli robotik sistemlerin siirece entegre edilmesiyle dinamik ve
otonom bir yapiya bliriinmiistiir. Bu siirecte gelisen teknolojiler, robotlarin
yalnizca programlanmis gorevleri yerine getiren araglar olmaktan cikarak,
algilayici sistemlerle gevresini taniyan, karar verebilen ve gorevler arasinda
oncelik siralamasi yapabilen akilli ajanlara donlismesini mimkiin kilmistir
(Correia vd., 2024). Ozellikle depo yonetimi, sterilizasyon alanlar1 ve yogun
bakim iiniteleri gibi hassas bdlgelerde robotlar; zamana duyarli, hijyenik ve
hatasiz hizmet sunumu agisindan 6n plana ¢ikmaktadir.

Servis robotlari, hastane ortaminda farkli kategorilerde islev gormektedir.
Tasima robotlar1 (ilag, laboratuvar Ornegi, malzeme), rehberlik robotlari
(ziyaret¢i yonlendirme), hasta odasi robotlari (yiyecek-igecek servisi) ve destek
hizmet robotlar1 (temizlik, atik yOnetimi) gibi islevsel ayrimlar bunlardan
bazilaridir (Fan vd., 2009; Wise vd., 2022). Ornegin; hatt1 izleyen (line
follower) robotlar, katlar arasinda ilag ve ekipman tasimada programlanabilir
rotalar izerinden hareket ederek hem saglik ¢alisanlarinin is ytlikiinii azaltmakta
hem de tagima sirasinda yasanan gecikmeleri ortadan kaldirmaktadir (Wise vd.,
2022).

Bu sistemlerin uygulanabilirligi 6zellikle COVID-19 pandemisi sonrasi
siirecte daha da 6nem kazanmistir. Personel temasini azaltmak, steril ortamlari
korumak ve bulasici hastalik riskini azaltmak i¢in kullanilan mobil servis
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robotlart hasta odalarina yemek, ila¢ ya da dokiiman tasima gibi gorevlerde
sikca tercih edilmistir (Masnavi vd., 2022). Mobil robot filolarinin birlikte
calisabilirlik diizeyi, hastane i¢i ag sistemlerine entegre edilerek tiim gorevlerin
merkezi bir yazilim platformu iizerinden koordine edilmesini miimkiin
kilmaktadir. Bu baglamda gelistirilen “hospOS” gibi robot orkestrasyon
platformlari, ¢oklu robotlarin gérev paylasimi ve oncelik siralamasi yaparak
birlikte ¢aligmasini saglayan yazilim ¢oziimleri arasinda dikkat ¢ekmektedir
(Wahl vd., 2024).

Bununla birlikte servis robotlarinin etkin kullanimi sadece donanim
ve yazilm yeterliligine degil ayni zamanda insan-robot etkilesiminin
ergonomisine, hasta ve saglik personelinin kabul diizeyine ve sistemin genel
is akisiyla uyumuna baghdir. Nitekim yapilan ¢aligmalar servis robotlarina
duyulan giivenin, onlarin islevselligi ve gorev performansinin yani sira hastane
calisanlariyla olan etkilesimlerinin kalitesiyle de dogrudan bagli oldugunu
gostermektedir (Holland vd., 2021; Kauttonen, Rousi & Alaméki, 2025).
Robotlarin hastane koridorlarinda ongoriilemeyen insan hareketlerine tepki
verebilmesi, dar alanlarda yon degistirme kapasitesi, gorevler arasi gecisi
kesintisiz gerceklestirebilmesi gibi fonksiyonlar hem operasyonel basariyt hem
de ¢alisan memnuniyetini dogrudan etkileyebilecegi de ayrica diigiiniilmektedir.
Ancak bu sistemlerin entegrasyonu birtakim risk ve zorluklar1 da beraberinde
getirmektedir. Ozellikle veri giivenligi, siber saldirilara kars1 koruma, sistem
arizalarinin kritik hizmetleri aksatmasi ve robotlarin hasta mahremiyetine
yonelik tehdit olusturma potansiyeli gibi sorunlar dikkatle ele alinmalidir
(Bernhard vd., 2024). Ayrica maliyet-fayda analizlerinin yapilmasi, robotlarin
satin alma, bakim ve yazilim giincelleme maliyetlerinin uzun vadeli saglik
hizmetlerine katkis1 baglaminda degerlendirilmesini gerekli kilmaktadir
(Correia vd., 2024).

Sonug olarak hastane otomasyon sistemleri ve servis robotlari, cagdas saglik
yonetiminin dijitallesme ekseninde donligmesini saglayan 6nemli teknolojiler
arasinda yer almaktadir. Bu sistemler yalnizca operasyonel verimliligi degil
ayni zamanda hasta giivenligi, personel memnuniyeti ve hizmet siirekliligi
acisindan da yiiksek katki sunmaktadir. Gelistirilen mobil robot sistemleri,
entegre yazilimlar ve insan-robot uyumluluguna yonelik tasarimlar sayesinde,
hastane ortamlar1 daha esnek, direngli ve hasta odakli hale gelmektedir. Bu
doniisiim gelecekte dijital hastane modelinin temel yapi1 taglarindan biri olarak
robotik teknolojileri daha da goriiniir kilacaktir.

Tele tip ve Tele-robotik Uygulamalar

Dijitallesme, iletisim teknolojileri ve robotikteki gelismeler saglik
hizmetlerinin mekan ve zamandan bagimsiz olarak sunulabilmesini miimkiin
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kilan yeni paradigma degisimlerine zemin hazirlamistir. Bu doniisiimiin en
carpict yansimalarindan biri olan teletip (telemedicine), 6zellikle pandemi
sonrast donemde hasta ve hekim arasindaki fiziksel mesafenin ortadan
kalktig1 zamana duyarli miidahalelerin gerceklestirilebildigi ve erisilebilirligin
artiritldig1 hibrit bir saglik hizmeti sunumunu temsil etmekte ve bu 6nemli
teknolojik doniisiimiin de en temel yapi tas1 olmaktadir. Bu yapimin bir ileri
asamast olan tele-robotik sistemler ise yalnizca tan1 ve takip hizmetlerini degil
cerrahi miidahale gibi yiiksek teknik uzmanlik gerektiren eylemleri de uzaktan
gerceklestirme potansiyeline sahiptir (Evans, Medina & Dwyer, 2018).

Tele-robotik sistemlerin temel amaci; robotik cihazlarin uzaktan kontrol
edilerek farkli lokasyonlardaki hastalara miidahale edilmesini saglamaktir.
Bu baglamda tele-robotlar, robotik sistemlerin hassasiyeti ile uzaktan
erisimin avantajlarint birlestirerek saglik hizmetlerinin cografi sinirlarini
ortadan kaldirmaktadir (Avgousti vd., 2016). Ozellikle kirsal ve erisimi kisith
bolgelerde uzman hekimlerin miidahalesine imkan taninmasi bu teknolojilerin
saglik esitsizliklerini azaltma potansiyelini ortaya koymaktadir. Tele-robotik
cerrahi, kalp-damar cerrahisi, iiroloji, ortopedi ve genel cerrahi gibi alanlarda
basariyla uygulanmaya baslanmistir (Slama vd., 2019). Bu sistemlerde en kritik
faktorlerden biri robot-hekim arayiiziiniin gecikmesiz, kesintisiz ve yiiksek
giivenlikli bir iletisim altyapisi ile desteklenmesidir (Hannaford vd., 2010).
Son yillarda gelistirilen ileri diizey tele-robotik sistemler kuvvet geri beslemesi
(haptic feedback), i¢ boyutlu goriintiileme, yapay zeka destekli kontrol sistemleri
ve makine 6grenmesi algoritmalari ile donatilmigtir. Bu sayede hekim yalnizca
gorsel degil dokunsal bir farkindalik da kazanarak daha hassas miidahalelerde
bulunabilmektedir (Liu vd., 2020). Bu teknolojilerin gelisiminde kiiresel birlikte
calisabilirlik (interoperability) standartlarinin olusturulmasi da biiyiik nem arz
etmektedir. Nitekim 2009 yilinda gergeklestirilen “Plugfest” etkinligi farkli
tireticilere ait tele-robotik sistemlerin birbiriyle entegre ¢alisabilmesine yonelik
kiiresel test protokollerinin gelistirilmesi a¢isindan 6nemli bir adim olmus ve
sagliktaki doniistimiin de en 6nemli sac ayagi olmustur (Hannaford vd., 2010).
Ayrica sosyal tele-robotlar bagta gelisimsel ve davranigsal pediatri olmak
iizere bir¢ok klinik alanda kullanilmaya baslanmistir. Bu sistemler, ¢ocuklarin
duygusal ihtiyaglarina uzaktan cevap verebilecek sekilde tasarlanmakta hem
gozlem hem de terapi siireglerine entegre edilerek cocuk dostu bir tedavi ortami
saglamaktadir (Marcin & Ahumada-Newhart, 2022). Tele-robotik sistemlerin
norolojik rehabilitasyon, psikiyatri ve yasli bakim hizmetlerinde de kullanim
potansiyeli giderek artmaktadir.

Tele-robotik  sistemlerin  yayginlasmasinda en  Onemli teknik
gereksinimlerden biri ise ag iletisim teknolojilerinin kapasitesidir. Bu
baglamda 6G gibi yeni nesil kablosuz iletisim altyapilari, ultra diisiik gecikme



132 l SAGLIK YONETIMINDE TEKNOLOJiK YAKLASIMLAR II

stiresi, yiiksek bant genisligi ve giivenli veri iletimi gibi avantajlar saglayarak
tele-robotik sistemlerin ¢ok daha karmasik ve hassas gorevleri uzaktan
gerceklestirmesini miimkiin kilacaktir (Bernhard vd., 2024). Ozellikle uzaktan
tani, biyopsi alma ve endoskopik miidahalelerde bu kapasitenin pratik etkisi
simdiden gézlemlenmeye baglamistir. Bununla birlikte, tele-robotik sistemlerin
uygulamaya gegcirilmesi bazi etik, hukuki ve teknik sorunlar1 da beraberinde
getirmektedir. Uzaktan yapilan bir miidahale sirasinda olusabilecek hata veya
gecikmelerde sorumlulugun kime ait olacagi, hastanin rizasi ve veri giivenligi
gibi unsurlar halen tartismalidir (Evans, Medina & Dwyer, 2018). Ayrica bu
sistemlerin maliyeti, bakim siiregleri, egitim gereksinimleri ve altyapi ihtiyacglar
gibi konular da yaygin kullanimi1 sinirlayan faktorler arasinda yer almaktadir.

Sonug olarak tele-tip ve tele-robotik uygulamalar, saglik hizmetlerinin
erisilebilirligini artiran uzmanlik gerektiren miidahaleleri mekansal sinirlarin
Otesinetasiyanveyenibakim modellerinimiimkiinkilanteknolojikilerlemelerdir.
Bu sistemlerin potansiyelinin tam anlamiyla gergeklestirilebilmesi i¢in sadece
teknik degil ayn1 zamanda etik, sosyokiiltiirel ve organizasyonel diizeylerde
de biitiinciil bir yaklasim gerekmektedir. Gelistirilecek stratejiler hem teknoloji
altyapisinin giiglendirilmesini hem de bu teknolojilerin kabuliinii artiracak
farkindalik ¢alismalarini igermelidir. Boylelikle tele-robotik sistemler gelecegin
hasta merkezli, biitiinciil ve siirdiiriilebilir saglik hizmetleri vizyonunun
vazgecilmez bir parcasi olacaktir.

Etik, Hukuki ve insan-Robot Etkilesimi

Saglik hizmetlerinde robotik sistemlerin kullanimi arttik¢a bu teknolojilerin
etik, hukuki ve sosyo-kiiltiirel etkileri de daha goriiniir ve O6nemli hale
gelmektedir. Klinik ortamlarda insan-robot etkilesiminin dogrudan hasta
giivenligi, mahremiyet, karar verme 6zerkligi ve insani degerlerle iligkili olmasi
saglik robotlarinin yalnizca teknik degil ayn1 zamanda etik tasarim ilkeleriyle
de sekillendirilmesini zorunlu kilmaktadir (Yu & Ding, 2019). Hasta-robot
etkilesimlerinde ortaya ¢ikan baslica etik meselelerden biri mahremiyetin
korunmasidir. Servis robotlarinin hasta odalarinda hareket etmesi, hasta
bilgilerinin dijital ortamda islenmesi veya sosyal tele-robotlarin duygusal
destek sunmasi gibi uygulamalar, kisisel veri giivenligi ve Ozel yasamin
gizliligi agisindan riskler barindirmaktadir. Bu nedenle robotlarin iletisim
kurma bigimleri, veri toplama yontemleri ve geri bildirim mekanizmalar1 6zel
olarak diizenlenmeli ve etik tasarim prensipleri bu siirece entegre edilmelidir
(Francesconi & Weng, 2023). Ayrica oOzellikle yash bireyler ve bilissel
yetersizligi olan hastalarla kurulan robotik etkilesimlerde, robotlarin insanlar
iizerinde duygusal veya davranigsal yonlendirme giicii etik bir sorun alani
olarak one ¢ikmaktadir. Baz1 durumlarda robotlarin insan gibi davranmasi,
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hastalarin robotlarla sosyal bag kurmasina neden olmakta ve bu bag ise bakim
stirecinde yanlis bir 6znellik algisina yol acgabilmektedir (Graaf, 2016). Bu
durum hem insan haklar1 baglaminda hem de psikososyal etki bakimindan
dikkatle yonetilmelidir.

Insan-robot etkilesiminde karsilikli giiven, aciklik ve sinirlarin netligi
onemlidir. Robotlarin gérev tanimlariin agik bigimde belirlenmesi, hastalarin
bilgilendirilmis onami dogrultusunda kullanilmalar1 ve gerektiginde insan
destegi ile takviye edilmeleri bu baglamda onem arz etmektedir (Yu &
Ding, 2019). Aymi zamanda robotlarin saglik personeli ile olan iligkisi
de degerlendirilmelidir. Ozellikle otomasyonun yogun oldugu hastane
ortamlarinda, calisanlarin mesleki rollerinin degersizlesmesi, is giivencesi
kaygis1 veya duygusal tiikenmislik gibi etkiler goz ard1 edilmemelidir.

Sonug olarak saglik hizmetlerinde kullanilan robotik sistemler yalnizca
teknolojik araclar degil ayn1 zamanda sosyal etkilesim aktorleri olarak da
degerlendirilmelidir. Bu nedenle insan haklarina saygili, seffaf, hesap verebilir
ve deger temelli bir robotik tasarim anlayist benimsenmeli; etik ilkeler klinik
uygulamalarla biitiinlesik bigimde ele alinmalidir.

Tiirkiye ve Diinyada Uygulama Ornekleri

Robotik sistemlerin saglik alaninda kullanimi, diinya genelinde hizla
yayginlagmakta olup hem gelismis tlilkelerde hem de gelismekte olan tilkelerde
farkl 6lgeklerde uygulama ornekleri sunmaktadir. Amerika Birlesik Devletleri,
Japonya, Giiney Kore ve Almanya gibi iilkeler; robot destekli cerrahi, hasta
tagima sistemleri ve otomatik ila¢ dagitim iiniteleri gibi alanlarda 6ncii rol
tistlenmektedir. Ozellikle Da Vinci cerrahi sistemi, Amerika ve Avrupa’daki
birgok hastanede yaygin olarak kullanilmakta, minimal invaziv cerrahilerde
basari oranlarini artirmaktadir (Armijo vd., 2018). Japonya ise yaslanan niifusu
nedeniyle sosyal robotlarin bakim evlerinde kullanimina &nciiliik etmektedir.
Pepper, Paro gibi robotlar yasl bakiminda duygusal destek saglamada etkili bir
rol iistlenirken, Gliney Kore’de COVID-19 siirecinde temassiz hizmet sunan
robot sistemleri 6n plana ¢ikmistir (Mathew vd., 2021).

Tiirkiye’de saglik alaninda robotik uygulamalarin gelisimi son yillarda
ivme kazanmis, kamu ve 6zel sektor destekli girisimlerle robot destekli saglik
hizmetleri 5nemli bir konum kazanmustir. Ozellikle robotik cerrahi uygulamalari
biiyiik sehirlerdeki kamu hastaneleri ve 6zel saglik kurumlarinda aktif olarak
kullanilmaktadir. Ege Universitesi Tip Fakiiltesi Hastanesi, 2012 yilindan bu
yana Da Vinci robotik cerrahi sistemini kullanarak iiroloji, jinekoloji, genel
cerrahi ve kalp-damar cerrahisi alanlarinda basarili operasyonlara imza
atmaktadir. Kurumda su ana dek binlerce hasta robot destekli cerrahi ile tedavi
edilmistir (Ege Universitesi, 2024).
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Ankara Sehir Hastanesi, iilkenin en biiyiik ve teknolojik agidan donanimh
kamuhastanelerindenbiriolarak, robotik cerrahiyiaktifsekilde uygulayan 6nemli
merkezlerden biridir. Hastanede iiroloji, kadin dogum, genel cerrahi ve kulak
burun bogaz branslarinda robot destekli operasyonlar gergeklestirilmektedir.
Saglik profesyonelleri sistemin 6grenme egrisine hizla uyum saglayarak cerrahi
basar1 oranlarini yiikseltmektedir (Ankara Sehir Hastanesi, 2024).

Ote yandan Liv Hospital ve Acibadem Saglik Grubu gibi 6nde gelen 6zel
hastaneler ileri diizey robotik sistemleriyle karaciger nakli, obezite cerrahisi ve
onkolojik operasyonlar gibi yiiksek hassasiyet gerektiren miidahalelerde hizmet
sunmaktadir. Bu merkezlerde robotik cerrahinin getirdigi minimal invaziv
tekniklerin, hastalarin iyilesme siirecini hizlandirdig1 ve komplikasyon riskini
azalttig1 gozlemlenmistir (Liv Hospital, 2024; Medical Center Turkey, 2024).

Tiirkiye’nin ulusal saglik sisteminde tele-robotik cerrahinin de potansiyel
kazandig1r goriilmektedir. Anadolu Ajansi’nin (2019) haberine gore, bazi
vakalarda robotik cerrahi sistemleri uzaktan kontrol edilerek ameliyatlarin
farkli sehirlerdeki hekimlerce gergeklestirilmesi miimkiin hale gelmistir. Bu
gelisme Tiirkiye'nin saglik hizmetlerinde teknolojik biitiinlesmeye yonelik
kararli adimlar attigin1 gostermektedir. Ayrica TUBITAK destekli projeler ve
iiniversite—sanayi is birlikleriyle yerli iiretim robotik sistemlerin gelistirilmesine
yonelik Ar-Ge faaliyetleri yiiriitilmektedir. Ozellikle servis robotlari ve hasta
yonlendirme robotlar1 bazi tiniversite hastanelerinde test edilmekte ve saglik
personelinin is yiikiinii hafifletmeye yonelik ¢6ziimler sunmaktadir (Bastug
vd., 2023).

Bu gelismeler Tiirkiye’nin robotik saglik teknolojileri alaninda yalnizca
kullanict degil ayn1 zamanda gelistirici konumuna gelme hedefiyle hareket
ettigini ortaya koymaktadir. Oniimiizdeki donemde bu alandaki uygulamalarin
daha fazla yayginlasmasi ve bolgesel saglik hizmeti sunumunda Tiirkiye nin
bir cekim merkezi haline gelmesi miimkiindiir.

Sonug¢

Robotik uygulamalar ve otomasyon teknolojileri, saglik sektdriinde yalnizca
teknik bir doniistimii degil ayn1 zamanda organizasyonel, etik ve insani boyutlari
iceren ¢ok katmanli bir doniisiim siirecini beraberinde getirmistir. Cerrahiden
rehabilitasyona hastane hizmetlerinden uzaktan saglik uygulamalarma kadar
genis bir yelpazede entegre edilen bu sistemler, saglik hizmetlerinin kalitesini
artirmakta, stirecleri hizlandirmakta ve insan hatasini azaltarak hasta giivenligini
giiclendirmektedir.

Bu kitap boliimiinde, robotik sistemlerin tarihsel gelisimi ve saglk
alanindaki evrimi kapsamli bir sekilde incelenmis; cerrahi robotlardan hasta
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destek cihazlarina, servis robotlarindan tele-robotik sistemlere kadar birgok
uygulama alani degerlendirilmistir. Bu degerlendirme siirecinde yalnizca
teknolojik yenilikler degil ayn1 zamanda insan-robot etkilesimi, mahremiyet,
etik tasarim ve saglik profesyonellerinin rollerindeki doniisiim gibi kritik ve
o6nemli konulara da deginilmistir.

Saglik alaninda robotik sistemlerin etkin bicimde uygulanabilmesi
teknolojik yeterlilik kadar orgiitsel hazirlik, kullanici kabulti, multidisipliner
is birligi ve toplum temelli etik anlayisa da baglidir. Bu noktada robotik saglik
sistemlerinin gelistirilmesinde miihendislik kadar tip, hukuk, etik ve sosyal
bilimler perspektiflerinin de siirece entegre edilmesi gerekmektedir.

Tiirkiye oOrneklemi {izerinden yapilan degerlendirmeler, iilkenin bu
alanda artan bir farkindalik ve kapasiteye sahip oldugunu gostermektedir.
Robot destekli cerrahi uygulamalarin giderek daha fazla saglik kurulusunda
yer bulmasi yerli robot teknolojilerine yonelik Ar-Ge faaliyetlerinin ivme
kazanmas1 ve ulusal saglik politikalarinda dijitallesmeye verilen onemin
artmasi bu gelisimin siirdiriilebilirligini desteklemektedir. Gelecege yonelik
olarak saglikta robotik ve otomasyon sistemlerinin daha da entegre, esnek ve
yapay zeka destekli yapilara evrilmesi beklenmektedir. Bununla birlikte mevcut
teknolojilerin saglik hizmetlerine katkisini maksimize edebilmek icin; etik
sinirlarin belirlenmesi, hukuki ¢er¢evenin giincellenmesi, kullanicilarin egitimi
ve teknolojilere olan giivenin giiclendirilmesi Oncelikli giindem maddeleri
olmalidir. Sonug olarak, robotik ve otomasyon sistemleri saglik hizmetlerinin
gelecegini sekillendiren temel bilesenlerden biri haline gelmistir. Bu doniisiim
siirecini saglikli, kapsayict ve insan odakli bir yaklagimla yonetmek yalnizca
teknolojik degil ayn1 zamanda toplumsal bir sorumluluk olarak ele alinmalidir.
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3B YAZICI TEKNOLOJILERI VE KISISELLESTIRILMIS TIP

Emine GOKMEN'

Hastalik evrensel, tedavi bireyseldir.

Giris

Hastalik yoktur hasta vardir 6gretisinden yola ¢ikarak; tedavi yontemleri
her hastada farklilik gostermektedir. Hastalarin kendilerine uygun olan, onlara
0zel hazirlanan, kisisellestirilmis tedavi yontemleri ile tedavi edilmesi; saglik
sonuclar1 agisindan onemlidir.

Modern tibbin ortaya cikardigi, insan Genom Projesi kapsaminda da
kargimiza ¢ikan kisisellestirilmis tip; her hastaya 6zgii uyarlanan teshis ve tedavi
yontemlerini igermektedir. Hastaliklarin teshis ve tedavi siirecinde kisilerin
genetik, kisisel ve ¢evresel ozelliklerini 6n plana alinarak istek ve ihtiyaglarin
planlanmasin1 kapsamaktadir (Tekpinar ve Erdem, 2019). Amerika Enerji
Kurumu ve Ulusal Saglik Enstitiisii is birligi ile 1990 yilinda meydana gelen
Insan Genom Projesi; 2006 yilinda sonlanmistir (Demir, 2013). Teknolojinin
de geligmesi ile beraber 3 boyutlu (3B) yazici teknolojileri, kisiye 6zel saglik
hizmetlerinin yiritiilmesinde rol alan yenilik¢i bir tiretim yontemidir.

Miihendislik, egitim gibi alanlarda kullanilan 3B yazicilarin kullanimi,
saglik sektoriinde de hizla yaygimlasmistir (Kiirtiincii ve ark., 2018). Kisiye
0zel iiretim yapabilen 3B yazicilar saglik hizmetlerinde genel olarak agiz, yiiz,
gene, beyin cerrahisi; plastik, kardiyotorasik, vaskiiler ve iiroloji cerrahisi,
ortopedi ve transplantasyon gibi farkli uzmanlik alanlarinda yaygin olarak
kullanilmaktadir (Oztepe Yesilyurt, 2023). 3B yazic1 teknolojileri tipta; doku
ve organ, medikal cihaz, ortez-protez lretimlerinde, cerrahi uygulamalarda,
eczacilik ve saglik egitimi gibi alanlarda siklikla kullanilmaktadir (Kiirtiincii
ve ark., 2018). 3B yazicilar; kisilerin anatomik yapisina tam olarak uyumlu

1 Ars. Gor., Aksaray Universitesi, Saglik Bilimleri Fakiiltesi, Saglik Yonetimi Bolimii, 0000-0003-0214-9653,
eminegl013@gmail.com



140 | SAGLIK YONETIMINDE TEKNOLOJIK YAKLASIMLAR II

riinler elde edilmesini saglamakta ve dolayisiyla kisisellestirilmis tibbin
6nemli bir pargasi haline gelmektedir.

Karmagik anatomik yapilarin i¢ boyutlu olarak somut bir sekilde nesne
haline doniistiiriilebilmesi, saglik alaninda 6nceden planlama yapilmasini
kolaylastirarak riskleri de azaltmaktadir. Bu durum, klasik tedavi yontemlerinin
oniline gegerek, kisilerin fonksiyonel dzelliklerine gore sekillenen tedavileri
onemli olclide desteklemektedir. Saglikta dijitallesmenin 6nemli unsurlarindan
biri olan bu teknoloji, kigisellestirilmis tibbin uygulanmasinda 6nemli katkilar
saglamaktadir.

3B Yazici Teknolojilerinin Temel Ozellikleri

Gliniimiizde yeni bir teknoloji gibi algilanmasina ragmen 3B yazici
teknolojisi 1980’li yillarda gelistirilmeye baslanmis; erisilebilir hale gelmesi
2000’ 1i yillar1 bulmustur (Schubert ve ark., 2014; Calli ve Taskin, 2015). 3B
yazicilar, dijital sekilde tasarlanan bir objeyi katmanlar halinde eklemeler
yaparak somut nesneler tiretmektedirler. “Eklemeli imalat” olarak tanimlanan bu
iiretim sayesinde, belirlenmis kaliplar olmadan ihtiyaca 6zel, kisisellestirilmis
somut nesneler elde edilebilmektedir. Kisiye ve duyulan ihtiyaca 6zel iiretimin
yapilabilmesi, yenilik¢i fikirlerin hayata gegirilmesine olanak tanimaktadir
(Kiirtlincti ve ark., 2018). Tek bir tanim1 olmamakla beraber, 3B yazicilar st
iiste eklenen katmanlarla somut nesneler olugturma yontemini kapsamaktadir
(Tiylek, 2023).

3B yazici teknolojisinin en dikkat ¢ekici avantajlar1 arasinda genis kullanim
alani, liretim silirecinde zaman ve maliyet tasarrufu saglamasi ile karmasik
sekillerin kolaylikla iiretilebilmesi yer almaktadir. Ayrica ¢evre dostu yapisi
ve kisa siirede prototip olusturma imkani da bu teknolojinin olumlu yonlerini
olusturmaktadir ancak tim bu avantajlarinin yaninda bazi sinirliliklart da
bulunmaktadir. Yiiksek maliyetleri nedeniyle bireysel kullanicilara ulagsmasi
siirli kalmis, hammadde cesitliligi ve renk-doku secenekleri ise hentiz istenilen
diizeye ulasamamistir. Bunun yani sira, izinsiz ¢ogaltim riskleri ve kotii niyetli
kullanimlara agik olmasi gibi etik ve giivenlik sorunlar1 da giindeme gelmektedir
(Yildirim ve ark., 2018).

Uretimi gerceklesecek olan nesnenin ii¢ boyutlu modellenme siirecinde
cogunlukla bilgisayar destekli yazilimlar kullanilmaktadir. Uretilecek olan
nesne bilgisayar ortaminda sifirdan tasarlanabilecegi gibi, prototip dijital
ortamda da olusturulabilir. Tasarim asamasi tamamlandiktan sonra model,
yazicinin algilayabilecegi sekilde katmanlara ayrilarak baski asamasina
gecilmektedir. Baski yapilirken katman {lizerine katman eklenerek biitiin bir
iiriine ulasiimaktadir (Karayel ve Bozkurt, 2020). Uriin israfin1 ve {iretim siiresini
azaltan 3B yazic1 teknolojileri, tasarim esnekligini ve ¢esitliligini artirmaktadir
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(Cotteleer ve Joyce, 2014). Bu sayede parcalar daha hafif iretilebilirken, i¢
yapilar optimize edilerek malzeme tasarrufu da saglanabilir. Ayrica, geleneksel
yontemlerle iiretilmesi zor olan karmasik yapidaki parcalarin tiretimi bu
teknoloji ile miimkiin hale gelmektedir.

3B yazicilar, geleneksel yontemlerle iiretilmesi zor olan veya miimkiin
olmayan nesnelerin olusturulmasimna olanak saglamaktadir. Geleneksel
yontemlerde karsilagilan kalip sinirlamalari ortadan kalkarak, iiretim siirecinde
daha 6zgiir ve yaratici olunabilmesini saglamaktadir (Horvath, 2014). Geleneksel
yontemlerle {iretim siirecinde belirli kaliplar bulunmakta ve nesnelerin biiyiik
Olciide tek tip iiretimi saglanmaktayken; 3B yazici teknolojileri ile karmasik
geometrilere sahip yapilar da kolaylikla iiretilebilmektedir. Ozellikle saglk
sektoriinde kisilerin anatomik o6zelliklerine uygun olarak kisisellestirilmis
iiriinlerin tasarlanarak tiretim saglanmasi bu teknoloji sayesinde miimkiin hale
gelmistir.

Geleneksel seri iiretim ile tek ¢esit, 6zellikleri birbiri ile ayni triinler elde
edilirken, 3B yazic1 teknolojileri ile her hastanin gereksinimlerine uygun olan
Ozel tasarimlar gergeklestirilebilmektedir. Boylece her hastanin 6zelliklerine
uygun kisisel olarak tiretim saglanabilmesi kisisellestirilmis tip anlaminda
biiyiik 6nem tasimaktadir. Hastalarin goriintiileme verilerinden faydalanilarak
anatomisine tam olarak uyum saglayan cerrahi modellerin basilabilmesi,
hastanin konforunu da olumlu ydnde etkilemektedir. Bu tiir kisisellestirilmis
iirlinler; yan etki veya uyumsuzluk risklerini azaltmakta ve uygulanan tedavinin
etkinligi, hasta konforunu biiyiik dl¢iide artirmaktadir.

Biyobaski ve Protez Uretimi

Biyobaski teknolojileri, kisilerin anatomik yapilarina uygun modelleri
kullanarak dokular iiretilmesine olanak saglamaktadir (Bozbuga, 2024).
Biyobaski yontemleri miirekkep piiskiirtmeli, mikroekstriizyon ve lazer
destekli olmak tiizere ii¢ ana stratejiye dayanmaktadir. Farkli yontemler
tek bir amaca hizmet etmekte, hiicreler ve nesneler istenilen 6zelliklerde
olusturulmaktadir. Biyobaski siirecinde hiicrelerin canli kalmasini, ¢ogalmasini
ve doku olusturmasini saglayan biyomiirekkepler, baski siirecinde kritik dneme
sahiptir. Canli hiicreler ve biyouyumlu malzemeler kullanilarak doku benzeri
yapilar iiretmeyi miimkiin kilan biyoyazicilar, 3B yazici1 teknolojisinin en
dikkat ¢ekici uygulamalar1 arasinda yer almaktadir. Bu yontemde, biyobaski
ad1 verilen silire¢ araciligiyla hiicreler, biliylime faktorleri ve destekleyici
biyomalzemeler belirli bir diizen iginde bir araya getirilerek canli dokularin
olusumu saglanmaktadir. Biyoyazici teknolojisi, 6zellikle rejeneratif tip ve
doku miihendisligi alanlarinda 6nemli bir potansiyel tasimakta olup; organ
nakli gibi alanlarda gelecekte alternatif bir ¢6zlim olarak degerlendirilmektedir
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(Akkus ve ark., 2020). Bu geligsmeler, saglik hizmetlerinin kisisellestirilmesi
yolunda yeni firsatlar sunmakta; tibbi malzeme tedarigi, hastane donanimlari
ve hasta 6zelinde tedavi planlamasi gibi alanlarda koklii doniistimlere zemin
hazirlamaktadir.

Geleneksel tipta protezler genellikle standart Slgiilerde tek tip olarak
iretilirken, biyobaski teknolojileri ile beraber hastanin radyolojik
goriintlilerinden faydalanilarak, anatomik yapisi ile bire bir uyumlu protezler
iretilebilmektedir. 3B yazic1 teknolojisi, protez ve ortez gibi destekleyici tibbi
cihazlarin iiretiminde 6nemli bir gelisme saglamistir. Ozellikle kol ve bacak
protezlerinde, hastanin mevcut uzuv yapisina ve kisisel ihtiyaglaria gore 6zel
tasarimlar yapilabilmekte ve bu tasarimlar 3B yazicilarla tretilebilmektedir.
Bu tiir ortez-protez uygulamalari hastalarin konforunun artirmanin yani sira,
rehabilitasyon siirecini de desteklemekte ve 6nemli 6lciide etkilemektedir.

Modern tipta kisiye O6zel olarak tasarlanan, kisinin anatomik yapisina
uygun ve basarili sonuglar saglayan protez ve implantlarin {retilmesi
biyobaski1 teknolojisi sayesinde olagan hale gelmistir (Bozbuga, 2024). Yine,
biyobaskilar ile kisilerin anatomik yapilaria uygun kisisellestirilmis cerrahi
cihazlar, protezler, implantlar elde edilebilmektedir. Legen kemigi iiretilerek
hastanin degnekten kurtulmasinin saglanmasi, kafatasi iiretilerek kafatasinin
degistirilmesi ve beyin fonksiyonlarinin kazanimi biyobaski yontemi sayesinde
uygulanmisg olan 6rnekler arasinda karsimiza ¢ikmaktadir (Kuzu Demir ve ark.,
2016). Biyobaski teknolojisi ile kisilerin anatomik yapilarina tam olarak uyum
saglayabilen protezlerin iretimi; kullanimda ve hayat kalitesinde konforu
artirmaktadir. 3B yazici teknolojileri, biyobaski sayesinde protez ve implant
iiretiminde kisiye 6zel, zaman acisindan avantajli ve etkili bir {iretim siireci
mimkiin hale gelmistir. Gelecekte, kisiye 6zel tedavilerin rutine girmesiyle
beraber, biyoyazicilarin hastanelerde dogrudan kullanilabilir hale gelmesi
beklenmektedir. Bu durum, saglik sistemlerinin organizasyonel yapisini da
yeniden sekillendirecektir. Tiirkiye’de biyobaski alaninda yapilan ¢aligmalar
her gecen giin artmakta ancak bu teknolojinin ilerleyebilmesi i¢in hala daha
fazla yatirima ve insan kaynagina ihtiya¢ duyulmaktadir.

Biyobaskinin protez iiretimindeki avantajlarinin yaninda bazi sinirliliklar1 da
bulunmaktadir. Protez tiretiminde kullanilacak olan malzemelerin biyouyumlu
ve oldukca dayanikli olmasi beklenmektedir. Yiiksek maliyetli olmasi
erisilebilirliginin kisitli olmasi gibi nedenler dezavantajlari arasinda karsimiza
cikmaktadir. Bu dezavantajlara karsin 3B biyobaskilardaki tasarim 6zgiirliigi,
iiretilen protezlerde ve hastalarin konforunda, geleneksel yontemlerle elde
edilemeyen basgarili sonuglarin elde edilmesini saglamakta, tedavinin etkinligini
ve hasta memnuniyetini artirmaktadir.
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Tiirkiye’de saglik alaninda 3B yazici teknolojilerinin kullanmildig: dikkat
ceken caligmalardan biri Sabanci Universitesi tarafindan yiiriitilen “Ug
Boyutlu Doku ve Organ Basimi Projesi”dir. Bu proje kapsaminda, canli
hiicreler kullanilarak 3B yazicilarla aort damar1 dokusu Ornegi iiretilmistir
(Kuzu Demir ve ark., 2016). Kalp kapake¢igi gibi karmasik bir organ yapisinin
biyomalzemelerle 3B basilarak {iretilmesi de atilan énemli adimlar arasinda
yer almaktadir (Akpek, 2017). Bu tiir calismalar, gelecekte hastalarin kendi
hiicrelerinden iiretilmis organ yedeklerine ulasilmasinin miimkiin olabilecegini
gostermektedir. Yenilik¢i yaklasimlar ile biyoyazicilarla basilan doku, ortez-
protez ve implantlarin tedavi edici 6zelliklerinin artirilmasi hedeflenmektedir.

Kisisellestirilmis ilac ve Tedavi Modelleri

3B baski teknolojisi, ilag tasarimi ve iiretimi alaninda birgok avantaj
sunmaktadir. Ozellikle hastadan hastaya degisen dozajlarin kisiye 6zel olarak
iretilebilmesi, tedavide gerekli olan hassas doz ayarlamalarinin yapilmasina
olanak tanimaktadir (Biike ve Kiligarslan, 2024). Birden fazla ila¢ kullanmak
zorunda kalan bireyler, Ozellikle kronik hastalar adina hap yiikiiniin
azaltilmasinin saglanabilecegi diisiiniilmektedir.

Farkli ilaclar1 bir arada almak zorunda olan hastalar i¢in salimim
profili ayarlanarak, katmanlar diizeyinde kontrollii salinim yapan formlar
iiretilebilmektedir (Cibooglu, 2024). Istenildigi takdirde hizl1 veya geciktirilmis
salinim yapan formlar elde edilebilmektedir. Ornegin, bir tabletin merkezine
farkli bir tabaka yapis1 yerlestirilerek dnce hizli ardindan yavag salim saglayan
iki evreli bir dozaj formunun hazirlanabilmektedir (Tektas ve ark., 2024).
Gozeneklere sahip olan, katmanli ve karmasik sekiller kullanilarak tek bir hap
icerisinde farkli ilaglarin bulundugu bagimsiz salinimlar yapan kapsiillerin
tiretimi  saglanabilmektedir (Norman ve ark., 2017). Bunlarin yami sira
deneme iiretimleri sayesinde yeni ilag formiilasyonlarinin gelistirilme siireci
hizlanmakta; laboratuvar ortaminda farkli tasarimlarin kisa siirede hazirlanarak
test edilmesi mimkiin olabilmektedir. Kisisellestirilmis tip vizyonunun
gerceklestirilmesinde 3B yazici teknolojileri ve biyobaskilar 6nemli rol
tstlenmektedir.

Geleneksel ilag iiretiminde genellikle standart doz ve formlar tercih
edilmekte, bu durum kisiye 6zel tedavi yaklasimlarini sinirlamaktadir. Ancak
3B yazici teknolojileri sayesinde, “dijital ilag tiretimi” olarak adlandirilan yeni
bir anlay1s gelismis ve her hastaya 6zgii dozaj formlarinin tasarlanmasi miimkiin
hale gelmistir. Bu yontemle, sadece tablet ya da kapsiil degil; ¢oklu etken madde
iceren tek dozluk ilaclar, implantlar ve hatta hastaya 6zel doz ayarl kremler
veya yara Ortiileri tiretilebilmektedir. Boylece, ilacin miktari, salim sekli, formu
ve hatta tad1 bile bireysel ihtiyaglara gore diizenlenebilmektedir (Ozkan ve ark.,



144 | SAGLIK YONETIMINDE TEKNOLOJIK YAKLASIMLAR II

2019). Ornegin yutma gii¢liigii geken bir gocuk hastaya, 3B yaziciyla sevimli
bir sekle ve hos bir tada sahip, hizl1 ¢dziinen bir formda ilag tiretilmesi, hastanin
tedaviye uyumunu arttirarak saglik sonuglarint da olumlu yonde etkileyecektir.

3B baski teknolojisinin ilag¢ tiretiminde kullanildig1 ilk onayli 6rneklerden
biri, epilepsi tedavisinde kullanilan Spritam adli ilagtir. 2015 yilinda ABD Gida
ve Ila¢ Dairesi (FDA) tarafindan onaylanan bu ilag, toz tabanli ve baglayici
maddelerle calisan 6zel bir 3B yaziciyla {iretilmis ve bu alanda ticari olarak
piyasaya ¢ikan ilk iiriin olmustur (ince ve Oztiirk, 2021). Ardindan, farmasotik
arastirmalarda pek cok farkli 3B baski teknigi ile kisisellestirilmis ilag tiretimi
iizerine ¢aligmalar gelistirilmistir.

Saglikta ilerleyen teknoloji ile beraber kisisellestirilmis tibbin ilerlemesi;
hastaliklarin genel olarak tekdiize tedavilerinden ziyade, kisilere 6zel tedavilerin
gelisimini desteklemektedir (Aksu ve Eren, 2022). Potansiyelin biiyiik olmasina
karsin, kisisellestirilmis ila¢ liretim ve tiiketiminin yayginlasabilmesi adina
onem arz eden konularin asilmasi gerekmektedir. 3B baski ile tiretilen bilesik
ilag formlari, yeni bir ilag tiirii sayilabileceginden; saglik ve giivenlik agisindan
0zenle degerlendirilmesi, geleneksel ilaglar kadar denemelere tabii tutulmasi
gerekmektedir. Bazi maddelerin biyobaski yapiminda kullanilmaya uygun
olmamasi bir diger sinirhiligini olusturmaktadir (Tektas ve ark., 2024). Her
hastanin saglik gegmisine 6zel olarak yeni bir iiriin ortaya ¢ikarilmasi, iiretim
stirecinin karmagiklagmasi riskini de meydana getirmektedir. Bunlarin yani sira
malzeme, zaman kisitlar1 sinirliliklar arasinda ele alinabilmektedir. Seri tiretim
seklinde tretilmeyip, hastalarin ihtiyaglarina uygun yap1 ve dozajlarda tiretim
yapilmasi, geleneksel ilaglar kadar hizli erisim saglanamama durumunu meydana
getirmektedir. Gelecekte 3B baski teknolojisi sayesinde kisisellestirilmis ilag
tasarimlarinin, hastalarin kolay ulasabilecegi yerlerden olan eczanelerde,
hastanin regetesine uygun olarak basilabilecegi dongoriilmektedir. Hastalarin
kisisel ihtiyaglarina yonelik doz ve sekli tasarlanarak ozel ilag formlarini
basilmas1 miimkiindiir.

Tip ve Saghk Egitiminde 3B Yazici Teknolojisi ve Kisisellestirilmis Tip

3B yazici teknolojisini bir¢ok alanda kullanmak miimkiindiir. Endiistriyel
imalat, tip ve saglik, havacilik ve uzay, mimarlik ve ingaat, askeri uygulamalar,
tekstil, gida, egitim gibi bir¢ok alan buna 6rnek teskil etmektedir. (Kokhan ve
Uzcan, 2018). Egitim alaninda 3B yazicilarin 6nemi her gecen giin artmaktadir.
Ozellikle 6grencilerin teorik bilgileri daha somut hale getirerek dgrenmelerine
olanak saglamasi, bu teknolojiyi ¢ok degerli kilmaktadir. Geleneksel
yontemlerle anlatilmasi zor olan konular, 6zellikle tip ve saglik egitimlerindeki
insan viicudu gibi karmagik yapilar, 3B baski sayesinde somutlastirilmakta ve
ogrencilerin gorsel, dokunsal olarak da 6grenmeye katilmalari saglanmaktadir.
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Bu da derslerin daha verimli gegmesini saglayarak 6grenmenin kalict sekilde
gerceklesmesine yardimer olmaktadir.

3B yazicilarin saglik hizmetlerindeki kullanimi egitim ve simiilasyon
alanlarinda oldukca yaygindir. Tip, dis hekimligi ve hemsirelik gibi saglik
egitimi alanlarinda 3B yazicilarla iiretilen modeller giderek daha fazla
kullanilmaktadir. Ozellikle anatomi egitiminde kadavra kullaniminin zor
ve sinirll olmasi, 3B baskili modellerin 6nemini artirmaktadir. Bu teknoloji
sayesinde, nadir hastaliklar da dahil olmak iizere istenilen yapilar kolayca ve
birden fazla kez iiretilebilmektedir. Ornegin, kalp hastaliklarinin &gretiminde
3B kalp modelleri sayesinde 6grencilerin karmasik yapilari daha iyi kavradigi
goriilmiistiir (Cantinotti ve ark., 2017).

3B yazici1 teknolojilerinin egitim alaninda kazandirdigi bu beceriler, saglik
sektoriinde de dogrudan karsilik bulmaktadir. Ozellikle tip, biyomedikal
mithendisligi ve saglik yonetimi gibi alanlarda egitim goren &grenciler, 3B
yazicilar sayesinde protez, organ modeli, cerrahi simiilasyon araglari gibi
uygulamalar1 bizzat deneyimleme sansi bulabilmektedir. Saglik yonetimi
acisindan bakildiginda ise bu teknolojiler, hem saglik personelinin egitim
stireclerini desteklemekte hem de hasta bakiminda kaliteyi artirmaya yonelik
stratejilerin uygulanmasina katki sunmaktadir. Dolayisiyla 3B yazicilar
sayesinde yapilan uygulamali egitimler, saglik sisteminin genel verimliligini
artirarak, 3B yazicilar1 kullanarak kisisellestirilmis tip uygulamalarini hayata
gecirecek olan insan kaynagmin altyapisi olusturmaktadir. Ozellikle ameliyat
oncesi hazirlik ve beceri gelistirme amaciyla, hastaya 6zel organ modelleri
basilarak simiilasyon yapilabilmesi; 3B yazicilarin cerrahi egitimde de dnemli
bir yere sahip oldugunu gostermektedir. Bu sayede cerrahlar operasyonu
onceden prova etme imkani bulmakta, egitim siireci daha gercekei ve etkili
hale gelmektedir.

Tip ve saglik egitimi siirecinde 6grencilerin 3B baskili modeller {izerinde
caligmalar; biyomedikal cihaz, ortez-protez ve cerrahi simiilasyonlarda tecriibe
edinmeleri onlarin teshis- tedavi ve hasta bakim siire¢lerinde deneyimli ve daha
bilgili olmalarini saglayabilmektedir.

“Her hastaya 0zel” yaklagiminin temelinde yer alan 3B baskilar sayesinde
hasta anatomilerine uygun modellerin iiretilmesi, operasyonun oOnceden
simiile edilebilmesini saglayarak hata riskini azaltmakta ve hasta giivenligini
artirmaktadir (Schulze ve ark., 2024). Bu baglamda, 3B yazicilar yalnizca bir
egitim araci olmanin Stesine gegerek kisisellestirilmis tibbin egitim siirecinde
pratiklestirilmesini miimkiin kilmaktadir. Egitim ile ger¢ek uygulama arasindaki
kopriiyli gliglendiren bu teknoloji, saglik profesyonellerinin erken dénemde
teknolojiyle karsilagsmasini saglayarak, gelecegin kisiye 6zel tedavi siireglerine
hazir hale getirmektedir.
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Saglhk Yonetimi Acisindan Kisisellestirilmis Tibbin Degerlendirilmesi

3B vyazict teknolojileriyle desteklenen kigisellestirilmis tip, saglik
hizmetlerinin sunumunda 6nemli gelismeler olusturma potansiyeline sahiptir.
Saglik yoOnetimi agisindan bu durum, hem birgok firsati hem de dikkat
edilmesi gereken bazi zorluklar1 beraberinde getirmektedir. En dikkat ¢eken
avantajlardan biri, hasta merkezli saglik hizmetlerine ge¢isin hizlanmasidir.
Artik hastalara, genetik yapilari, yasam tarzlar1 ve gevresel faktorlere gore 6zel
olarak hazirlanmis tedaviler sunulabilmesinin, hem tedavi siirecine uyumunu
hem de yan etkileri azaltarak basar1 oranini artiracagi beklenmektedir. Boylece
hastalarin yasam kalitesi artarak, kronik hastaliklarin yonetimi ve palyatif
bakimda maliyetlerin azalmasi miimkiin hale gelmektedir.

S6z konusu bu gelismelerin hayata gecebilmesi icin saglik yonetiminde
baz1 diizenlemeler yapilmas1 gerekmektedir. Oncelikle, saglik ¢aliganlarinin bu
teknolojiler hakkinda bilgi sahibi olmasi i¢in egitimler verilmelidir. Doktorlar,
hemsireler, eczacilar ve diger saglik personeli; biyobaski, kisiye ozel ilag
iiretimi ve genetik analizi gibi alanlarda yetkin hale gelmelidir. Bunun yani
sira hastanelerin ve kliniklerin bu teknolojileri kullanabilecek altyapiya sahip
olmas1 gerekmektedir. Kisilerin 6zel ortamlarinda {iretim yapabilmesinin
oniine gecilmelidir. Bu amagla 06zel iiretim birimleri ve laboratuvarlar
kurulmali, gerekli yatirimlar yapilmalidir. Bu yatirimlarin siirdiiriilebilir olmasi
ve herkesin bu hizmetlere esit sekilde ulasabilmesi i¢in kamu-6zel sektor is
birligiyle hareket edilmesi 6nemli goriilmektedir.

Kisisellestirilmis tip, kisilere ait genetik ve saglik verilerinin toplanmasini ve
saklanmasini gerektirdiginden, verilerin gizliligi korunmali ve gii¢lii giivenlik
onlemleri alinmalidir. Ayni1 zamanda bu alanda yasal diizenlemelerin yapilmasi
da gereklidir. Kisiye ozel ilag ve protezler daha maliyetli olabileceginden
dolayi, erisilebilirligin esitlenmesi adina geri 6deme sistemleri ve finansman
modelleri gézden gegirilmelidir. Standart iiretim ve tedaviler, giderek yerini
kisisellestirilmis, hasta odakli 6zel tedavi yontemlerine birakacaktir. Saglik
yonetimi tim bu siirecleri dikkate alarak etik kurallar 1s1¢inda hem bu yeni
teknolojilerden en iyi sekilde faydalanmali hem de dogabilecek sorunlara karsi
onceden hazirlikli olmalidir.

Sonug¢

Sonug olarak, 3B yazici teknolojilerinin saglik hizmetlerindeki yeri her
gecen giin daha da gliglenmektedir. Yapilan ¢aligsmalar ve 6rnek uygulamalar, bu
teknolojinin sadece tedavi degil; tani, rehabilitasyon ve saglik egitimi gibi pek
¢ok alanda katki sagladigini gostermektedir. Oniimiizdeki yillarda yapilacak
yeni aragtirmalar, uygulamalar ve yatirimlar ile birlikte, bu teknolojilerin saglik
sistemine entegrasyonu daha da artacaktir. Bu da kisiye 6zel, daha etkili ve
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verimli saglik hizmetlerine ulagsmay1 kolaylastiracaktir. Kisiye 6zel, hasta odakli
saglik hizmetlerine 6nem verilmesi, saglik sonuglarint olumlu etkilemektedir.
Bu durumda olumlu saglik sonuglar1 hasta memnuniyetini ve tedavi uyumunu
da artiracaktir. Toplum sagliginin olumlu anlamda etkilenmesi adina, risklerin
ortadan kaldirilmasi 6nemlidir. Saglik alaninda anlayisin genelden 6zele dogru
evrilmesi saglik sonuclarina, dolayisiyla toplum saghigina olumlu katkilar
saglayacaktir.

Bu siirecte farkli alanlardan uzmanlarin (miihendis, doktor, biyolog,
malzeme uzmani gibi) birlikte ¢alismasi onem tasimaktadir. Ayni zamanda
saglik calisanlarinin da bu yeni ara¢ ve uygulamalara uyum saglamasi,
kendilerini bu alanda gelistirmeleri adina egitimler verilmesi gerekmektedir. 3B
yazicilar, kisisellestirilmis tibbin 6niinii agan ve saglik hizmetlerinin gelecegini
sekillendiren gii¢lii bir teknoloji olarak 6ne ¢ikmaktadir.
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DIJITAL SAGLIK POLITIKALARI VE REGULASYONLAR

Baris DONMEZ'

GIRIS

Dijital teknolojiler, glinlimiizde hayatin her alaninda biiyiik bir degisime
onciilik etmektedir. Bu alandaki gelismeler insanlarin ¢aligma ve yasam
bicimlerini degistirmekte, iletisim kurma yontemlerini farklilastirmakta ve
hatta diisiinme sekillerini bile etkilemektedir (Dorn, 2015). Egitimde, finansta,
bankacilikta, sanayi sektoriinde ve daha pek ¢ok alanda dijital teknolojiler
devrim niteliginde atilimlara yol agmaktadir (Dhingra ve Dabas, 2020). Diger
sektorlerle kiyaslandiginda gorece ge¢ de olsa, dijital teknolojiler artik saglik
ve saglik hizmetleri alaninda da yogun bir sekilde kullanilmaktadir. Saglik
sektoriinde hastaliklarin  dnlenmesi, sagliga iligkin risklerin yoOnetilmesi
ve sagligmm gelistirilmesi igin dijital teknolojilerin kullanilmas1 “dijital
saglik” kavramiyla ifade edilmektedir (Meslamani, 2023). Kavram, saglik
hizmetlerinin sunumu, kisisel verilerin yonetilmesi ve saglik teknolojilerinin
kullanim1 gibi bir¢ok alani kapsamaktadir (Soygiider ve Kizilirmak, 2024).
Giyilebilir teknolojiler, sanal gerceklik teknolojileri, mobil saglik (m-saglik),
tele-tip, 3D yazicilar ve elektronik saglik (e-saglik) gibi uygulamalarin timii
dijital saglik kapsaminda yer almaktadir (Meslamani, 2024). Tiim bu arag¢ ve
uygulamalar kiiresel ¢apta saglik egitiminin, politikalariin ve uygulamalarinin
dijital hale getirilmesine yardimci olmaktadir (Simsir ve Mete, 2021). Saglik
hizmeti sunuculari, geri 6deme kurumlar1 ve sigorta sirketleri de bu durumu
maliyetlerini diisiirmek ve daha iyi hasta sonuclar1 elde etmek i¢in bir firsat
olarak gérmektedir (Escribano, 2017).

I1k bakista saglig1 ve saglik hizmetlerinin sunumunu déniistiirme konusunda
umut vadeden uygulama ve araglara sahip olsa da dijital saglik diinya capinda
onemli zorluklarla kars1 karsiyadir. Bu zorluklardan ilki veri giivenligi ve
hasta mahremiyetiyle ilgilidir (Soygiider ve Kizilirmak, 2024). Dijital saglik

1 Dr. Ogr. Uyesi, Demiroglu Bilim Universitesi, https://orcid.org/0000-0002-4443-1836,
baris.donmez@demiroglu.bilim.edu.tr
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ara¢ ve uygulamalarmin tiimi insan sagligina iligskin her tiirlii verinin kolay
bir sekilde sayisallastirilarak toplanmasi, islenmesi ve analiz edilmesine olanak
saglamaktadir (Effy vd., 2018). Ozellikle giyilebilir teknolojiler, mobil saglik
uygulamalar1 ve diger dijital platformlarin ortaya ¢ikmasiyla birlikte saglik
verilerinin toplanmasi konusunda dnemli bir artis olmustur. Veri kaynaklarinin
bu sekilde yayginlagsmasi verilerin korunmasi sorununu giderek daha karmagik
ve acil bir hale getirmistir (Meslamani, 2023). Oyle ki, toplanan verilerin
muazzam seviyedeki hacmi ve c¢esitliligi diigiintildiigiinde bu verilerin hangi
amaglar i¢in kullanilacagi 6nemlidir (Dorn, 2015). Bu yiizden kisisel verilerin
korunmasi ve hasta mahremiyetinin saglanmasi dijital saglik uygulama ve
araclarinin ¢cozmesi gereken problemlerin basinda gelmektedir (Kiizeci, 2018).

Ikinci &nemli zorluk, iiciincii taraf teknoloji sirketlerinin kiiresel saglik
ekosisteminde yerlesik hale gelmesiyle giindeme gelen veri sahipligi konusudur
(Escribano, 2017). Giliniimiizde dijital saglik araglarinin ¢ogu teknoloji devleri
tarafindan sahiplenilmekte ve kontrol edilmektedir. Bu araglar her ne kadar
akademik bir arastirma ortaminda kesfedilse de gergek diinya da kullanilmak
lizere yayginlastirilmasi ticari ortakliklara ve beraberinde veri paylagimi
anlasmalarinin yapilmasima baghdir (Murdoch, 2021). Ozellikle yapay zeka
teknolojileri, nesnelerin interneti ve makine dgrenimi gibi konularmn klinik
bakimda etkili olmaya baslamasiyla Google, Microsoft, IBM, Apple vb. sirketler
kendi yontemleriyle kiiresel saglik sektoriine yon vermeye baslamistir (Powles
ve Hodson, 2017). Bu durum hastalarin saglik bilgilerinin kar amaci giiden
sirketlerin kontroliine ge¢gmesi anlamina gelmektedir. Teknolojik yeniliklerin
ve bilginin biliyiik teknoloji sirketlerinde yogunlagmasi, giiciin suistimal
edilmesine, kamu kurumlarinin saglik teknolojisi uygulamalarinda daha bagimli
hale gelmesine ve bir gii¢c dengesizligi yasanmasina yol agabilmektedir (He vd.,
2019). Bu acidan saglik verilerini depolayan ve bunlara erisen sunucularin ve
bilgisayarlarin konumu ve sahipligi dijital sagligin agmas1 gereken diger bir
konudur.

Veri yonetimi, gizliligi ve sahipligine ek olarak dijital saglik; tele tip, tele
saglik ve uzaktan izleme ¢oztimlerine iliskin bir takim problemi de biinyesinde
barmdirmaktadir (Fong vd., 2020). Tele tip ve tele saghk gibi uygulamalar
hastalarin bulundugu konumdan bagimsiz olarak uzaktan saglik hizmeti almasina
imkan saglamakta, tibbi uygulamalarin sinirlarin1 ortadan kaldirmaktadir
(Soygiider ve Kizilirmak, 2024). Bu durum veri giivenligi problemlerinin yani
sira ileri teknolojiye sahip dijital saglhik uygulamalarinin saglik sistemlerine
entegrasyonu, birbirleriyle uyumlu hale getirilmesi ve standart uygulamalarin
olusturulmasi sorununu ortaya c¢ikarmaktadir (Meslamani, 2024). Farkli
cihazlardan, bilgi sistemlerinden ve kuruluslardan gelen veriler, eksiksiz veri
kiimeleri olusturmak i¢in bir araya getirilmek durumundadir. Ancak birgok
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sistem, maliyet, rekabet, gizlilik endiseleri ve teknik engeller sebebiyle heniiz
tam olarak birbiriyle uyumlu hale getirilmis durumda degildir (Weber vd.,
2014).

Son olarak dijital sagligin kars1 karsiya oldugu zorluklardan bir digeri
tibbi cihaz diizenlemeleridir. Geleneksel yontemlerde saglik verileri klinik
ortamlarda, siki diizenleyici kosullar altinda saglik profesyonelleri tarafindan
kullanilan tani cihazlari ve lisanslanmis tibbi cihazlar araciligiyla toplanmaktadir
(Effy vd., 2018). Ancak dijital sagligin yayginlagsmasiyla; hastalarin kendisi
tarafindan iiretilen veriler de dahil olmak iizere saglikla ilgili veriler akilli
telefonlar, saglik bileklikleri, mobil uygulamalar ve gesitli algilama cihazlari
gibi teknolojik araglarla elde edilebilmektedir (Elenko vd., 2015). Sorun su
ki; bu araglarin ¢ogu baslangicta tibbi kullanim i¢in tasarlanmamistir ve tibbi
cihaz olarak pazarlanmamaktadir. Ancak giiniimiizde baz1 6nde gelen teknoloji
sirketleri, lisanslt ve siradan cihazlar arasindaki kati ayrimi ortadan kaldirarak
bu cihazlar1 birer tibbi cihaz olarak tanimlanmaya baslamistir.

Biitiin bu zorluklar g6z 6niinde bulunduruldugunda dijital saglik ara¢ ve
uygulamalarina iligkin politika ve diizenlemelerin gerekli oldugu agiktir. Ciinkii
politikalar her bir sosyoekonomik ve teknolojik baglama 6zgii problemleri ele
alma ve dijital saglik girisimlerinin giivenli ve etkili bir sekilde uygulanmasini
saglama konusunda hayati 6nem tagimaktadir (Parajuli vd., 2022). Literatiirde
dijital saglik ara¢ ve uygulamalarina iligkin politika ve yasal diizenlemelerin ele
almasi gereken konular asagidaki gibi siralanmaktadir (Dorn, 2015; Escribano,
2017; Meslamani, 2023; Soygiider ve Kizilirmak, 2024):

e Dijitalsaglhikuygulamaveyayazilimlarinin tibbi cihaz olarak nitelendirilip
nitelendirilmedigi ve dolayisiyla sektdre 6zgii kati yiikiimliiliiklere tabi
olup olmadig;,

e Bunun bir yasam tarzi ve saglikli yasam iiriinii mii, yoksa tamamen bir
saglik tirtin ya da hizmeti mi oldugu,
e Olast bir hatadan kaynaklanan herhangi bir zarar i¢in sorumlulugun
kimde olacagi,
e Veri giivenligi,
e Birlikte calisilabilirlik ve standardizasyon
Ilgili konularda politika ve yasal diizenlemelerin varlig1 saglik sistemlerini
cagin gereklerine gore doniistirmek, sagliga erigimi iyilestirmek, kaliteyi
arttirmak ve saglik esitsizliklerini ortadan kaldirmak i¢in dnemlidir (Labrique
vd., 2018; Song vd., 2024). Diinya capindaki {iilkeler giiniimiizde adil bir
saglik sistemi kurma ve hakkaniyetli hizmet sunma vizyonunun merkezine
dijital saglik teknolojilerini ve bu teknolojilerle uyumlu dijital saglik politika
ve diizenlemelerini koymaktadir (Rich vd., 2019). Bu béliimde dijital saglik
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politika ve diizenlemelerine iliskin Oncelikle diinyadaki genel durum ele
alinacak, sonrasinda kiiresel captaki diizenlemeler kapsaminda Tiirkiye’deki
dijital saglik diizenlemelerine deginilecektir.

DIJITAL SAGLIGA iLiSKiIN KURESEL POLITIKA VE DUZENLEMELER

1980’11 yillarda saglik sektoriinde elektronik saglik kayitlarr ve diger bilgi
sistemlerinin yayginlasmaya baglamasiyla bu donem, diinyada dijital sagliga
iligkin politika ve diizenlemelerin sekillenmeye basladigi yillar olmustur. Bu
donemde hastane bilgi sistemleri ve bilgi giivenligi gibi konularda diizenleyici
cerceveler olusturmak i¢in adimlar atilmaya baglamistir. Stire¢ 2000°1i yillarda
internet ve mobil teknolojilerin gelismesiyle daha da hizlanmistir (Soygiider
ve Kizilirmak, 2024). Ancak dijital saglik diizenlemelerinin belirleyici 6zelligi
teknolojiden ¢ok veriyle ilgili olmustur (Eisenstein, 2012).

Diinya Saglhk Orgiitiiniin (DSO) Kiiresel e-Saglik Gozlemevi tarafindan
yayinlanan rapora gore ¢ogu ililkedeki saglik sistemi giderek daha fazla veriye
dayal1 olarak islemektedir (World Health Organization, 2016). DSO’ye iiye
devletlerin %83 tinde dijital saglik girisimleri devam etmekte ve bu iilkelerin
%90’ min bir dijital saglik stratejisi bulunmaktadir. Ancak buna ragmen kiiresel
bir perspektiften bakildiginda saglik verilerinin yonetimi hala diizensiz gibi
goriinmektedir. Ciinkii dijital saglik kiiresel bir olguyu temsil etmesine ragmen
diinya g¢apinda dijital saghiga iliskin veri gizliligi yasalar1 farkli sekillerde
benimsenmekte ve uygulanmaktadir (Effy vd., 2018).

Konuyla ilgili Avrupa Birligi’nin Genel Veri Koruma Y 6netmeligi (GDPR),
sektor standardi olarak yaygin bir sekilde kabul edilirken (European Union,
2016); Amerika Birlesik Devletleri’ndeki “Health Insurance Portability and
Accountability Act (HIPAA)” saglik bilgilerinin korunmasi i¢in ulusal diizeyde
gelistirilen ilk standartlar serisi olmustur (Act, 1996). Kapsam ve etkinlik
acisindan her iki diizenlemenin birtakim elestirileri olsa da daha sonra bu
diizenlemelerden esinlenerek pek cok iilke, veri gizliligine yonelik kendi politika
ve yasal diizenlemelerini hayata gegirmeye baglamistir. Ornegin; Kanada’da
“Personel Information Protection and Electronic Documents Act (PIPEDA)”,
Birlesik Krallik’ta “Data Protection Act”, Brezilya’da “General Data Protection
Law” ve Cin’de yakin zamanda yiiriirliige konulan “Personal Information
Protection Law (PIPL)” bu diizenlemelerden bazilaridir (Meslamani, 2023).

Genel Veri Koruma Yonetmeligi (GDPR)

Avrupa ¢apinda bir diizenleme olan Genel Veri Koruma Y 6netmeligi (General
Data Protection Regulation-GDPR), Avrupa Birligini dijital ¢caga uygun hale
getirmek tizere 27 Nisan 2016’da Avrupa Parlamentosu ve Konseyi tarafindan
hazirlanmigtir. 'Yonetmelik, 24 Ekim 1995 tarihli Veri Koruma Direktifinin
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(Data Protection Directive) yerini alarak, 25 Mayis 2018’de yiirtirliige girmistir.
Avrupa Birligi iiye iilkelerinde daha homojen bir yasal gerceve olusturmay1
amaglayan GDPR (Effy vd., 2018), kisisel verilerin toplanmasi ve iglenmesine
iligkin olarak bireylerin korunmasi ve bu verilerin birlik igerisinde serbest
bir sekilde dolagmasina iligkin kurallar1 belirlemektedir. Bu kapsamda kisisel
verilerin toplanmasi ve iglenmesi siirecine iligkin temel ilkeler asagidaki gibi
siralanmaktadir (European Union, 2016):

o Yasallik, diiriistliik ve seffaflik: kisisel verilerin hukuka uygun, diiriist ve
seffaf bir sekilde toplanmasi,

® Amac sinirlamasi: kisisel verilerin sadece belirli, agik ve mesru amaglar
icin toplanmasi ve bu amaglarla bagdasmayacak sekilde islenmemesi,

e Veri minimizasyonu: kisisel verilerin yeterli, ilgili ve islendigi amaglar
icin gerekli olanla sinirli olmasi,

e Dogruluk; kisisel verilerin dogru ve gerektigi yerde giincel olarak
tutulmasi, islenme amaglari g6z oOniinde bulunduruldugunda yanls
olan verilerin gecikmeksizin silinmesi ya da diizeltilmesi i¢in adimlarin
atilmasi,

e Saklama siiresinin siniwrlanmasi; kisisel verilerin islendigi amaclar
dogrultusunda veri sahiplerinin tanimlanmasina izin verecek bir bi¢imde
gerekli olandan daha uzun siire saklanmamasi,

e Biitiinliik ve gizlilik, kisisel verilerin uygun teknik ve organizasyonel
onlemlerle yetkisiz ya da yasadisi bir sekilde islenme, kazara kaybolma,
imha edilme ve hasar gérme gibi durumlara kars1 korunarak giivenli bir
sekilde islenmesi.

Stirece iliskin temel ilkelerin yani sira yonetmelikte hangi durumlarda
kisisel verilerin islenebilecegi ifade edilirken veri sahiplerinin agik rizasinin
allmmasinin énemine vurgu yapilmaktadir (Effy vd., 2018). Buna gore gercek
kisilere ait verilerin islenebilmesi igin Oncelikle veri sahiplerinin kisisel
verilerinin belirli bir amag i¢in islenmesine onay vermis olmasi gerekmektedir.
Acik rizanin bulunmasinin disinda kisisel verilerin iglenebilecegi durumlar;
kamu yarariin s6z konusu oldugu bir gérevin yerine getirilecek olmasi, veri
sahibinin ya da bagka bir ger¢ek kisinin hayati ¢ikarlarini korumak igin veri
islemenin gerekli olmasi ya da bilimsel, tarihsel ve istatistiksel amaclar igin
veri islemenin gerekli olmasi seklinde siralanmaktadir. Bunlar disinda iiye
devletlerin yerel olarak daha fazla kosul veya sinirlama eklemesi gibi istisnalar
olmadig siirece GDPR Avrupa diizeyinde verilerin islenmesini yasaklamaktadir
(European Union, 2016).

Yonetmelikte kisisel verilerin toplanmasi ve islenmesi siirecinde bireylerin
korunmasiyla ilgili olarak veri sahiplerinin haklarina da deginilmektedir.
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Bunlardan ilki seffafliktir. Seffaflik, kisisel verilerin islenmesi siireciyle ilgili
her tiirlii bilgilendirmenin istenildigi takdirde veri sahibine kisa, seffaf, anlasilir
ve kolay erisilebilir bir bicimde, sade bir dil kullanilarak yapilmasi anlamina
gelmektedir. Ikincisi, erisim hakkidir. Bu, veri sahibinin kendi verilerinin bir
kopyasini iicretsiz olarak talep edebilecegi ve bu talebin 30 takvim giinii iginde
karsilanmas1 gerektigi anlammna gelmektedir. Uciinciisii, diizeltme ve silme
hakkidir. Diizeltme ve silme hakki, veri sahibinin kendisiyle ilgili yanlis kisisel
verilerin diizeltilmesini ya da kisisel bilgilerinin tamamen silinmesini gecikme
olmaksizin talep etme hakkina sahip oldugunu ifade etmektedir. Dordiinciisii,
veri taginabilirligi hakkidir. Veri taginabilirligi, basit bir ifadeyle, veri sahibinin
bir veri sorumlusunda tutulan tim verilerinin kopyalanarak yeni bir veri
sorumlusuna aktarilmasini talep edebilecegi anlamina gelmektedir. Besincisi
veri islemenin kisitlanmasi hakkidir. S6z konusu kisitlama, veri sahibinin belli
durumlarda verilerinin islenmesini durdurma hakkina sahip oldugunu ifade
etmektedir. Altincisi ise veri sahibinin belli islemlere itiraz etme hakkidur. Itiraz
hakki, veri sahibinin kigisel verilerinin iglenmesine kendi 6zel durumuna iliskin
gerekgelerle herhangi bir zamanda itiraz etme hakkina sahip oldugu anlamina
gelmektedir (European Union, 2016).

Son olarak; GDPR, islenen verilerin iiciinciil iilkelere ya da uluslararasi
kuruluslara aktarilmasima iligkin kisisel verilerin tagmabilirligi konusunda
hiikiimler igermektedir. Yonetmelige gore Avrupa Komisyonu’nun iiglinciil tilke
ya da kuruluslarin yeterli diizeyde koruma sagladigma karar vermesi halinde
kisisel verilerin bu iilke ya da kuruluslara aktarilmasi miimkiindiir. Buna karsin
kisisel olmayan ya da anonimlestirilmis veriler i¢in yonetmelik kapsaminda
baglayici bir hilkkiim yer almamaktadir (Escribano, 2017). Bu yiizden Avrupa
Komisyonu verilerin tagmabilirligine iliskin standartlart kisisel olmayan ve
anonimlestirilmis verileri de kapsayacak sekilde genisletmeyi amaglamaktadir
(European Union, 2016). Ozellikle makineler tarafindan iiretilen ham verilerin
islenmesi ve bu verilere erisim konusu birgok sektor i¢in degerlendirilmektedir.
Ancak saglik sektoriinde veri glivenligi kritik oneme sahiptir. Dolayisiyla GDPR
kisisel verilerin islenmesi ve transfer edilmesi konusunda belli bir dereceye
kadar etkili olsa da hala kapsamadigi diizenleyici bosluklar bulunmaktadir
(Meszaros, Minari ve Huys, 2022).

Saghk Sigortasi Tasinabilirligi ve Sorumluluk Yasasi (HIPAA)

Dijital cagda gizlilik ve giivenlikle ilgili zorluklarin iistesinden gelebilmek
icin kiiresel c¢aptaki ilk yasal diizenlemelerden biri olan Saglik Sigortasi
Tasmabilirligi ve Sorumluluk Yasasi (Health Insurance Portability and
Accountability Act-HIPAA) 21 Agustos 1996 tarihinde Amerika Birlesik
Devletleri Kongresi tarafindan kabul edilerek yiirtirliige girmistir (Nosowsky
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ve Giordano, 2006). Temel amag; Amerikan vatandaglarinin saglik sigortasi
poligelerindeki Onceki hastaliklarina bakilmaksizin  sigorta kapsaminin
taginabilirligini ve siirekliligini saglamak, saglik sigortaciligi alaninda ve saglik
hizmetleri sunumunda israf, dolandiricilik ve suistimal durumlarim1 6nlemek,
tibbi tasarruf hesaplarmin kullanimini tesvik etmek ve uzun siireli bakim
hizmetlerine erisimi iyilestirmektir (Act, 1996).

Yasada saglik sisteminin igleyisini iyilestirmek ve “idari basitlestirmeler”
yoluyla maliyetleri azaltmak i¢in alman Onlemler de dahil olmak {izere
saglik reformuna iliskin ¢esitli hiikkiimler bulunmaktadir. Bu hiikiimler ¢esitli
bagliklar altinda toplanmakta ve HIPAA 5 bolimden olugsmaktadir (Moore
ve Frye, 2019). Birinci bolimde isini kaybeden ya da degistiren calisanlar
ve ailelerinin sahip oldugu saglik sigortasi kapsaminin korunmasina iligkin
diizenlemeler yer almaktadir. Yeni saglik sigortast planlarinin 6nceden var
olan saglik sorunlarini gerekce gostererek sigorta kapsamini reddetmesi
yasaklanmaktadir. Tkinci boliimdeki diizenlemeler saglik hizmetlerinde
dolandiricilik konusunu ve suistimal edilebilecek unsurlar1 ele almakta, tibbi
sorumluluk reformunu uygulamaktadir. Saglik verileriyle ¢alisan kuruluslarin
hastalarin 6zel tibbi bilgilerini korumak i¢in uymasi gereken standartlarin
belirlenmesi gerektigini vurgulamaktadir. Saglik hizmeti sunuculari, isverenler
ve saglik sigortasi planlari i¢in ulusal kimlik numaralart belirleyerek idari
islemlerin basitlestirilmesi tesvik edilmektedir. Ugiincii boliim saglk sigortasi
kanunlarinda degisiklik yapmakta, tibbi tasarruf hesaplarinin kullanimina
iligkin diizenlemeler igermektedir. Dordiincii boliimde saglik sigortasi
hiikiimlerine iliskin degisiklikler bulunmakta, grup saglik sigortasi planlarinin
kosullarina yer verilmektedir. Son olarak besinci boliim, sirketlere ait hayat
sigortas1 ve Amerika Birlesik Devletleri vatandasligi olmayan kisilere yonelik
hiikiimlerden olusmaktadir (Edemekong vd., 2018).

HIPAA 1996 yilinda yasalasmis olsa da tam olarak uygulanmaya baslamasi
2003 yilmi bulmustur. HIPAA’nin hiikiimlerinin geregini yerine getirmek
iizere ilk olarak 3 Kasim 1999’da kamuoyu goriisiine sunulan HIPAA Gizlilik
Kurali (HIPAA Privacy Rule) Yonetmeligi, yapilan giincellemelerle 2003
yilindan itibaren gegerli olmak {izere nihai halini almistir (HIPAA Compliance
Assistance, 2003). Yonetmeligin temel amaci; bireylerin saglik bilgilerinin
uygun sekilde korunmasini saglamak, yiiksek kaliteli saglik hizmeti sunumunu
tesvik etmek ve halkin saglhigimi ve refahini korumak igin gereken saglik
bilgilerinin akigina izin vermektir (Institute of Medicine, 2009). HIPAA’nin
idari basitlestirme hiikiimleri kapsaminda hazirlanan yonetmelik; saglik
planlari, saglik hizmetleri bilgi merkezleri, saglik hizmeti saglayicilar1 ve
saglik hizmetleri igslemlerini yiiriiten is ortaklarinin tiimii i¢in gegerlidir. Bunlar
yonetmelikte “kapsam dahilindeki kuruluglar” olarak anilmaktadir. Saglik
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planlari; tibbi bakim saglayan ya da maliyetini 6deyen bireysel ve grup saglik
planlarini (Medicare, Medicaid, Anthem vb.) ifade etmektedir. Saglik hizmetleri
bilgi merkezleri; baska bir kurulustan aldiklar1 standart dis1 bilgileri standart
bir formata veya tam tersine isleyen kuruluslardan (faturalama ve yeniden
fiyatlandirma sirketleri) olugmaktadir. Saglik hizmeti saglayicilari; hastane,
klinik ya da muayenehaneler gibi saglik bilgilerini elektronik olarak ileten
her tiirlii saglik hizmeti saglayicisini igermektedir. Son olarak is ortaklar ise,
kapsanan kurulusun is giiciiniin bir iiyesi olmayan, kurulus adina belirli islevleri
veya faaliyetleri gergeklestiren ya da kurulusa, bireysel olarak tanimlanabilir
saglik bilgilerinin kullamimini ve ifsasini igeren belirli hizmetler (muhasebe,
danigmanlik, veri toplama, akreditasyon vb.) saglayan kisi ya da kuruluslari
ifade etmektedir (Moore ve Frye, 2019).

HIPAA Gizlilik Kurali Yonetmeligi; kapsam dahilindeki bir kurulus
tarafindan herhangi bir bicimde veya ortamda (elektronik, basili ya da sozlii)
saklanan ve iletilen tiim “bireysel olarak tanimlanabilir saglik bilgilerini”
koruma altina almaktadir. Yonetmelikte bu bilgiler “korunan saglik bilgileri”
olarak adlandirilmaktadir. Demografik veriler de dahil olmak {izere yonetmelikte
korunmasi gereken saglik bilgileri; bireyin ge¢misteki, simdiki veya gelecekteki
fiziksel/zihinsel saglik durumunu, bireyin almis oldugu saglik hizmetlerini,
bireye sunulan hizmetler i¢in yapilan ddemeleri ve bireyi tanimlayan ya da
bireyi tanimlamak i¢in kullanilabilecegine dair makul bir dayanak bulunan
tiim bilgileri igermektedir (HIPAA Compliance Assistance, 2003). Tibbi bakim
kapsaminda temel gizlilik ilkesi, hastanin izni olmadan hi¢ kimsenin o6zel
saglik bilgilerine erisemeyecegini ve hastanin kendi bilgilerini igeren kayitlara
erisebilmesi, bu kayitlarin bir kopyasini alabilmesi ve kayitlardaki hatalari
diizeltebilme firsatina sahip olmasi gerektigini savunmaktadir (Annas, 2004).
Bu kapsamda HIPAA Gizlilik Kurali Yonetmeligi bireyin korunan saglik
bilgilerinin kapsam dahilindeki kuruluslar tarafindan kullanilabilecegi veya ifsa
edilebilecegi durumlari tanimlamakta ve siirlamaktadir. Ancak bu sinirlama
gizlilik korunmasi konusunda bir iist sinir degildir. Yonetmelik hiikiimleri,
Amerika Birlesik Devletleri capinda daha fazla gizlilik saglayan federal ve
eyalet yasalart mevcut olmadiginda gegerlidir. Dolayisiyla federal yasalar
ve eyalet yasalar1 HIPAA Gizlilik Kuralindan daha kapsamli ve koruyucu
oldugunda ilgili yasalar gecerli olmaya devam edecektir (Annas, 2003).

TURKIYE’'DE DiJiTAL SAGLIK MEVZUATI

Dijital saghga iligkin kiiresel captaki diizenlemelerin yani1 sira 2000°li
yillarin basindan itibaren iilkelerin ulusal mevzuatlarinda da cesitli
diizenlemeler yapilmistir. Tiirkiye’de dijital sagliga iliskin mevzuat; saglik
alaninda teknolojinin kullanimina (elektronik saglik kayitlari, dijital recete
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uygulamalar1 vb.), veri giivenligine (kisisel saglik verilerinin toplanmasi,
islenmesi, saklanmasi ve paylasilmasina) ve hasta haklarina (saglik verilerine
erisim ve bunlarin paylagimina iliskin bilgi edinme) iliskin diizenlemelerden
olusmaktadir (Soygiider ve Kizilirmak, 2024). Ilgili diizenlemelere konu olan
kisisel saglik verileri bircok platformdan elde edilmektedir. Hastaneler, tip
merkezleri, muayenehaneler, aile hekimlikleri ve tibbi laboratuvarlar gibi saglik
kurumlarinda bilgi sistemleri araciligiyla saglik verileri yaygin bir sekilde
islenmektedir (Yelmen, 2023). Bunun yan1 sira ulusal saglik bilgi sistemleri
araciligtyla pek cok saglik verisi kayit altina alinmakta, kullanilmakta,
korunmakta ve bir yerden baska bir yere aktarilmaktadir. Sosyal Giivenlik
Kurumu (SGK) tizerinden saglik giivencesine sahip olan bireylerin saglik
verileri MEDULA araciligiyla dijital ortama taginmakta, bireylerin kullandig1
ilaglara iligkin bilgiler e-regete sistemi araciligiyla dijital ortamda saklanmakta
ve Saglik-Net uygulamasi sayesinde SGK ile anlagsmasi olmayan kurumlardan
sunduklar1 hizmete iliskin veriler elde edilmekte ve islenmektedir (Olca ve
Can, 2014).

Veri toplama ortaminin ¢ok ¢esitli olmasi ve bunun bir sinirinin olmamasi
ulusal veri gilivenligi acisindan bazi riskleri de beraberinde getirmektedir.
Saglik verilerinin izinsiz bir sekilde ele gecirilmesi ya da amag dis1 kullanilmasi
bu risklerin baginda gelmektedir (Atalay, 2021). S6z konusu risklerin &niine
gecilebilmesi igin kiiresel ¢aptaki diizenlemeler goz oniinde bulundurularak
ulusal diizeydeki kanun ve yonetmeliklerin hazirlanmast ©nemli hale
gelmektedir. Tiirkiye’de kigisel saglik verilerinin saklanmasi, korunmasi ve bir
yerden bagka bir yere transfer edilmesiyle ilgili yasal diizenlemelerin tarihi ¢ok
eskiye gitmemektedir (Yiiksel, 2018). Bu konuda bir yasal diizenleme yapma
ihtiyaci ilk olarak 2003 yilinda Avrupa Birligi ile yiiriitiilen {iyelik gériismeleri
neticesinde ortaya ¢ikmistir (Karaarslan vd., 2015). Avrupa Birligi’ne Katilim
Ortaklig1 Belgesinde “kisisel verilerin korunmasina iliskin miiktesebata uyum
saglanmast” ilkesi Avrupa Birligi tiyeligi i¢in bir kriter olarak sunulmustur
(Devlet Planlama Teskilati, 2003). Bu kapsamda 2010 yilinda Anayasa’ya
kisisel verilerin korunmasiyla ilgili hiikiim eklenerek Tiirkiye’de kisisel
verilerin koruma altina alinmasi saglanmustir.

Anayasa’ya eklenen hiitkmiin yani sira 5237 sayili Tiirk Ceza Kanunu, Hasta
Haklar1 Yonetmeligi, 5502 sayili Sosyal Giivenli Kurumu Kanunu, 5510 sayilt
Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu ve 1 no’lu Cumhurbaskanligi
Kararnamesi’ndeki 6zel hiikiimlerle Tiirkiye’de kisisel verilerin korunmasina
iligkin diizenlemeler yapilmis ve bu bilgilerin izinsiz kullanimi ya da ifsa
edilmesi durumunda uygulanacak yaptirimlar belirlenmistir. Cesitli kanunlarda
yer alan bu hiikiimlerin disinda Tiirkiye’de kisisel verilerin korunmasina iligkin
0zel bir kanunun cikarilmasi ¢alismalart 2000 yilinda baslamis olsa da 6698
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say1l1 Kisisel Verilerin Korunmasi Kanunu ancak 7 Nisan 2016 yilinda Resmi
Gazete’de yayimlanarak yirirliige girmistir. Kanunun yayimlanmasindan
kisa bir siire sonra 20 Ekim 2016’da Kisisel Saglik Verilerinin Islenmesi ve
Mahremiyetinin Saglanmas1 Hakkinda Yonetmelik yayimlanarak Tiirkiye’de
kisisel saglik verilerinin toplanmasi, islenmesi ve aktarilmasina iligskin hususlar
diizenlenmistir (Saglik Bakanligi, 2016). 21 Haziran 2019 tarihinde yayimlanan
Kisisel Saglik Verileri Hakkinda Y dnetmelik ile 6nceki yonetmelik yiiriirliikkten
kaldirilmis ve Tirkiye’de kisisel saglik verisi isleyen kurumlar ile Saglik
Bakanlig1 tarafindan yiiriitilmekte olan siire¢ ve uygulamalara iligkin usul ve
esaslar yeniden diizenlenmistir (Saglik Bakanligi, 2019).

Anayasa

2010 yilinda 5982 sayili Tiirkiye Cumbhuriyeti Anayasasinin Bazi
Maddelerinde Degisiklik Yapilmasi Hakkinda Kanun ile 1982 Anayasa’sinin
“Ozel Hayatm Gizliligi” baslhig1 altinda yer alan 20. maddesine ilave bir fikra
eklenmistir. Fikrada; “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglart dogrultusunda kullamlp kullanmimadigint 6grenmeyi
de kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde veya kisinin
a¢tk rizaswyla islenebilir. Kigisel verilerin korunmasina iliskin esas ve usuller
kanunla diizenlenir” hilkkmii bulunmaktadir. Bu hiikiim, kisisel verilerin
Tiirkiye’de Anayasal olarak gilivence altina alinmasi saglamaktadir. Ancak
kigisel verilerin giivenligi konusunda cati mevzuatini olusturan bu hiikiim
genel olarak verilerin korunmasimi saglarken verilerin nasil islenebilecegi
konusunda detay ve smirlamalar igermemektedir. Verilerin islenmesine yonelik
diizenlemelerin kanunlar dogrultusunda yapilabilecegi ifade edilmektedir. Bu
durum 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun hazirlanmasi i¢in
gerekli hukuksal altyapiy1 olusturmaktadir.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu

Avrupa Birligi Veri Koruma Direktifi baz alinarak hazirlanan kanunun
amact; “kisisel verilerin islenmesinde basta ozel hayatin gizliligi olmak tizere
kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek
ve tiizel kisilerin yiikiimliiliikleri ile uyacaklart usul ve esaslart diizenlemek”
seklinde ifade edilmistir. Kanunda yer alan hiikiimler, kisisel verileri islenen
gercek kisiler ile bu verileri cesitli yollarla isleyen tim gegek ve tiizel kisileri
kapsamaktadir. Kisisel saglik verileri bu kanun kapsaminda 6zel nitelikli kisisel
veriler arasinda sayilmakta ve bu verilerin islenebilmesi i¢in ilgili kisinin agik
rizasinin bulunmasi gerektigi vurgulanmaktadir (Resmi Gazete, 2016).
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Kanuna gore kisinin acik rizasinin olmasmin yani sira kigisel veriler
islenirken uyulmasi gereken kurallar; verinin hukuka ve diiriistliik kurallarina
uygun olmasi, dogru ve giincel olmasi, acik ve mesru amaglar i¢in islenmesi,
sadece islendigi amagcla baglantili, sinirli ve 6l¢iilii olmasi ve iglendigi amag igin
gerekli olan siire kadar muhafaza edilmesi seklinde siralanmaktadir. Kanunda
kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin
hususlar da diizenlenmektedir. Kisisel verilerin islenmesini gerektiren hususlar
ortadan kalktiginda bu verilerin resen veya kisinin talebi iizerine silinebilecegi,
yok edilebilecegi ya da anonim hale getirilebilecegi ifade edilmektedir.

Verilerin aktarilmasiyla ilgili olarak kisisel verilerin aktarilmasi Kigisel
Verilerin Korunmas1 Kanunu kapsaminda iki baglhik altinda ele alinmaktadir.
Ik olarak kanunun sekizinci maddesinde kisisel verilerin ancak ilgili kisinin
acik rizasmin olmasi kosuluyla iciincii kisilere aktarilabilecegi gilivence
altina alinmaktadir. Acik riza kavrami ise kanunda; “belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve ézgiir iradeyle aciklanan rizayr” ifade etmektedir.
Ikinci olarak kanunun dokuzuncu maddesinde kisisel verilerin yurt disina
aktarilabilmesine iliskin diizenlemelere yer verilmektedir. Kisisel verilerin yurt
disina aktarilabilmesi i¢in 6ncelikle yine ilgili kiginin acik rizasinin bulunmasi
kosuluyla birlikte verilerin aktarilacag: tlilkede yeterli korumanin saglantyor
olmasi ve bu korumanin yazili olarak taahhiit edilmesi gerekmektedir.

Kisisel verilerin igslenmesi, korunmasi ve aktarilmasina iligkin hususlarin
disinda kanunda hak ve yiikiimliliikler kapsaminda; veri sorumlusunun
aydinlatma ylktimliiliigd, ilgili kisinin sahip oldugu haklar ve veri giivenligine
iligkin yiikiimliiliikklere yer verilmektedir. Buna gore, bu kanun kapsaminda
tim gercek kisiler kisisel verilerinin islenip islenmedigini 6grenme, verileri
islenmisse buna iligkin bilgi talep etme, verilerin iglenme amacini ve bunlarin
amacina uygun kullanilip kullanilmadigini 6grenme, yut iginde ve yurt disinda
kisisel verilerin aktarildig: ligiincii kigileri bilme, verilerin eksik veya yanlis
islenmesi durumunda bunlarin diizeltilmesini isteme, kanunun ilgili maddesinde
yer alan kosullar ¢ercevesinde kisisel verilerinin silinmesi ya da yok edilmesini
isteme ve kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle herhangi bir
zarara ugramasi halinde zararinin giderilmesini talep etme haklarina sahiptir.

Kisisel Saglhk Verileri Hakkinda Yonetmelik

6698 Sayili Kigisel Verilerin Korunmasi Kanunu hiikiimleri kapsaminda
Saglik Bakanligi tarafindan hazirlanan yonetmeligin amact; “Saglik Bakanliginin
merkez ve tasra teskilati birimleri ile bunlara bagl olarak faaliyet gostermekte
olan saglk hizmeti sunuculari ile bagh ve ilgili kuruluslar: tarafindan
yiiriitiilen siire¢ ve uygulamalarda uyulacak usul ve esaslart diizenlemektir”.
Yonetmelik, kisisel saglik verisi isleyen 6zel hukuk gercek ve tiizel kisileri ile
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kamu hukuku tiizel kisilerinin Saglik Bakanlig1 tarafindan yiiriitiilmekte olan
stire¢ ve uygulamalara iligkin faaliyetlerini kapsamaktadir (Saglik Bakanligi,
2019).

Yonetmelikte herkesin saglik durumunu takip edebilmesi ve saglik
hizmetlerinin daha etkin ve hizli sekilde yiiriitiilmesi maksadiyla Bakanlik
tarafindan tilke ¢apinda bilisim sistemlerinin kurulmasi, hi¢ kimsenin saglik
hizmeti sunumu ic¢in gerekli durumlar haricinde ge¢mis saglik verilerinin
dokiimiinii sunmaya ya da goOstermeye zorlanmamasi ve saglik hizmeti
sunucularinin kendilerinden hizmet alan bireylerin birbirlerine ait kisisel saglik
verileri duymalari, gérmeleri, 6grenmeleri ya da ele gecirmelerini engelleyecek
nitelikte tedbirler almasi gibi genel ilke ve esaslara yer verilmektedir.

Ayrica yonetmelikte kisisel saglik verilerine kimlerin nasil ulagabilecegine
iliskin hususlar ele alinmaktadir. Bu kapsamda saglik personellerinin, Bakanlik
birimlerinin, hasta yakinlarinin ve avukatlarin kisisel saglik verilerine erigimi
ile ilgili hususlar diizenlenmektedir. Saglik personellerinin, ilgili kisilerin saglk
verilerine sadece verilecek saglik hizmetinin gerektirdigi kadar erisebilme
imkani oldugu ve e-nabiz lizerinden saglik verilerine yalnizca ilgili kisinin
gizlilik tercihleri ¢ergevesinde erisim saglanabilecegi vurgulanmaktadir. Hasta
yakinlartyla kisisel saglik verilerini paylasmanin Hasta Haklar1 Yonetmeligi
hiikiimleri kapsaminda yapilabilecegi ve avukatlarin da miivekkiline iliskin
saglik bilgilerine ancak ilgili kisinin 6zel nitelikli kisisel verilerinin islenmesi
ve aktarilmasina iligkin acik rizasini gosteren bir hiikiim iceren vekaletnameyle
erisebilecegi ifade edilmektedir.

Kisisel saglik verilerinin gizlenmesi, diizeltilmesi, imha edilmesi, aktarilmas1
ve bilimsel amaglarla islenmesine iliskin hiikiimlerin yani sira yonetmelikte son
olarak veri gilivenligine iliskin yiikiimliiliiklerle birlikte suclar ve kabahatlere
iligkin yaptirimlar yer almaktadir.
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SAGLIK KURULUSLARINDA DIJITAL DONUSUM STRATEJILERI

Figen OZSAHIN', Altug GAGATAY2

Giris

Dijitallesmenin toplumun tiim kesimlerinde koklii dontistimlere neden
oldugu bir ¢cagda, saglik sektorii de bu degisimden paymi fazlasiyla almaktadir.
Teknolojik gelismelerin hiz kazanmasiyla birlikte, saglik kuruluslarinin hizmet
sunum bi¢imlerinden yonetim modellerine, hasta iligkilerinden veri yonetimine
kadar birgok alanda dijital doniislim stratejileri kagimilmaz bir gereklilik
haline gelmistir. Ozellikle saglik hizmetlerinin kalitesini, erisilebilirligini ve
siirdiiriilebilirligini artirmak amaciyla dijital ¢oziimlerin entegrasyonu, artik
rekabet avantaj1 yaratmanin 6tesinde, varligini stirdiirmenin temel kosullarindan
biri olarak kabul edilmektedir.

Dijital saglik kayitlarni (EHR), yapay zeka destekli tami sistemleri, tele-
tip uygulamalari, mobil saglik ¢oézlimleri (mHealth), biiyiik veri analitigi,
nesnelerin interneti (IoT) ve blockchain teknolojileri gibi pek ¢ok dijital arag
ve yaklasim, saglik kuruluslarinin isleyisine entegre edilmektedir. Ancak dijital
doniisiim, yalnizca teknoloji yatirimi ile sinirlt olmayip; kurum kiiltiiriiniin,
liderlik anlayisinin, insan kaynagmin ve stratejik planlamanin da kapsamli
bir sekilde ele almmmasini zorunlu kilmaktadir. Entegrasyon siireci, her ne
kadar kaginilmaz olsa da belirli zorluklar1 da beraberinde getirmektedir. Bu
zorluklarin baginda yiiksek maliyetler gelmektedir. Akilli sistemlerin kurulumu
ve siirdiiriilmesi biiyiik 6l¢ekli yatirim gerektirmektedir. Ayrica, siber giivenlik
tehditleri ve veri mahremiyeti sorunlari, hasta bilgilerinin korunmasi agisindan
kritik 6nemdedir. Yeni sistemlerin kullanimi i¢in gerekli olan teknik bilgi ve
insan kaynaginin yetersizligi de bir diger onemli sorundur. Saglik ¢alisanlarinin
bazilar1 teknolojik doniistime direng gdsterebilir; bu da kiiltiirel doniisiimiin ne
kadar 6nemli oldugunu ortaya koymaktadir. Mevzuatlarin bu dijital doniistimi

1 Dr. Ogr. Uyesi, Erzurum Teknik Universitesi, figen.ozsahin@erzurum.edu.tr, https://orcid.org/0000-0001-9227-4938.
2 Dog. Dr., Tokat Gaziosmanpasa Universitesi, altug.cagatay@gop.edu.tr, https://orcid.org/0000-0001-7067-5570.



166 l SAGLIK YONETIMINDE TEKNOLOJiK YAKLASIMLAR II

destekleyecek bicimde diizenlenmemis olmasi, bazi uygulamalarin hayata
gegmesini zorlastirabilmektedir.

Tiim bu engellere ragmen, basarili bir entegrasyon igin gesitli stratejiler
gelistirilebilir. Oncelikle hastane {ist yonetiminin bu déniisiime 6nciiliik etmesi
gerekir. Teknoloji yatirnmlarmin planli sekilde ve adim adim uygulanmasi,
baslangigta pilot uygulamalarla sistemin test edilmesi Onemlidir. Saglik
calisanlarinin egitilmesi, dijital okuryazarliklarinin artirilmasi ve sistemlerin
kullanic1 dostu bigimde tasarlanmasi, direngle basa c¢ikmada etkili olabilir.
Ayrica saglik sektorii ile yazilim firmalari, mithendislik ekipleri ve tiniversiteler
arasinda siki is birligi saglanmalidir. Entegrasyon stireci, siirekli olarak
izlenmeli, geri bildirimlerle glincellenmeli ve sistemin etkinligi diizenli olarak
degerlendirilmelidir.

Hizmet sektorlerinin tamaminda oldugu gibi saglik alaninda da iyi organize
edilmis dinamik bir sistemin hayata gecirilmesi agisindan bilgi teknolojileirnin
kullanim1 ve dijitallesme kilit bir rol oynamaktadir (Ozsahin, 2024). Gelecekte
akillr sistemlerin saglik hizmetlerinde daha da yayginlagsmasi beklenmektedir.
5G teknolojisi ile birlikte veri aktarimi daha hizli hale gelecek, uzaktan cerrahi
ve gercek zamanli video analizleri daha giivenli ve miimkiin kilinacaktir.
Blockchain tabanli saglik kayitlari, veri giivenliginde dnemli bir yenilik sunarak,
hasta bilgilerinin yetkisiz erisimlere karsi korunmasini saglayabilecektir. Yapay
zeka sistemleri ise yalnizca tani siireglerinde degil, ayni zamanda hastane igi
operasyonlarin planlanmasi, personel dagilimi, yogunluk tahmini gibi idari
alanlarda da kullanilabilecektir. Boylece saglik hizmetleri hem klinik hem de
yonetsel agidan daha 6ngoriilebilir, daha etkin ve hasta odakli hale gelecektir.

Sonug olarak, hastanelerde akilli sistem entegrasyonu sadece bir teknoloji
yatirimi  degil, saglik hizmetlerinin yeniden yapilandirilmasi anlamina
gelmektedir. Bu siireg, yonetim vizyonu, stratejik planlama, c¢alisan katilimi
ve gl¢lii bir dijital altyapr ile mimkiindir. Etkili bir entegrasyon, saglik
sisteminin daha direncli, erigilebilir ve siirdiiriilebilir olmasini1 saglayacaktir.
Dijital doniisiimiin sundugu olanaklar1 en iyi sekilde degerlendiren saglik
kurumlar, gelecekte daha kaliteli hizmet sunarak hem hastalarin hem de saglik
caliganlarinin memnuniyetini artiracaktir.

Bu kitap boliimii, saglik kuruluglarinda dijital doniistim siire¢lerini biitiinciil
bir bakis acisiyla ele almay1 amaclamakta; stratejik diizeyde basarili bir dijital
doniisiim icin gerekli olan temel ilkeleri, karsilagilan zorluklari, iyi uygulama
orneklerini ve gelecege doniik yonelimleri degerlendirmektedir. Boylece, hem
saglik yoneticilerine hem de politika yapicilara dijital doniisiimiin dinamiklerine
dair kapsamli bir rehber sunulmasi hedeflenmektedir.
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1. Hastanelerde Akilli Sistem Entegrasyonu

Dijitallesme, saglik sektoriinde biiyiikk bir doniisiim yaratmis ve bu
degisim Ozellikle hastanelerde ¢ok daha goriiniir hale gelmistir. Gilinlimiizde
saglik hizmetlerinin daha hizli, dogru, verimli ve hasta odakli bigcimde
sunulabilmesi i¢in teknolojik altyapilarin gelismesi ve bu sistemlerin bir biitiin
halinde caligsabilmesi biiyiilk 6nem tasimaktadir. Hastanelerdeki akilli sistem
entegrasyonu, bilgi ve iletisim teknolojilerinin, yapay zeka uygulamalarinin,
nesnelerin interneti (IoT) cihazlarinin, biiylik veri analitigi, bulut bilisim ve
robotik teknolojilerle bir arada kullanilarak saglik hizmetlerinin kalitesini
artirmay1 amaglamaktadir. Bu sistemler, hem klinik hem de idari siireclerde
verimliligi artirirken, saglik profesyonellerine daha dogru ve hizli karar alma
olanagi saglamaktadir. Glinlimiiz saglik sistemleri, dijitallesmenin ve teknolojik
gelismelerin etkisiyle onemli bir déniisim siireci yasamaktadir. Ozellikle
hastanelerde, akilli sistemlerin entegrasyonu sayesinde hasta giivenligi,
operasyonel verimlilik, kaynak yonetimi ve klinik karar alma siireglerinde
kayda deger iyilesmeler gozlemlenmektedir (Topol, 2019). Saglik hizmetlerinin
kalitesini artirmak ve maliyetleri azaltmak amaciyla gelistirilen akilli sistemler;
yapay zeka (YZ), biiylik veri analitigi, nesnelerin interneti (IoT), robotik
sistemler, karar destek mekanizmalar1 ve hasta izleme teknolojileri gibi ¢ok
saylda bileseni kapsamaktadir (Ristevski & Chen, 2018). Teknoloji-temelli
doniistimiin saglik hizmetlerindeki son halkas1 “akilli entegrasyon” olmustur.
Akilli sistem entegrasyonu, nesnelerin interneti (IoT), yapay zeka (YZ),
gercek-zamanl konumlandirma sistemleri (RTLS), robotik, sensor aglart ve
gelismis baglanti (Wi-Fi 6-E, 5G ve sonrasinda 6G) katmanlarinin tek bir
dijital sinir sistemi olarak c¢alismasini ifade eder. Sistem, hasta odasindan
ameliyathaneye, tedarik zincirinden idari ofislere kadar tiim fiziksel varliklar
veri lreten diigiimlere doniistiiriir ve bu verileri bulut tabanli platformlara
aktararak klinik ve operasyonel kararlar1 hizlandirir. Pandemi sonras1t donemde
artan hasta hacmi, yaslanan niifus ve personel agigi gibi baskilar, hastaneleri
akilli entegrasyon projelerine yoneltmistir. Akilli sistemler, ¢evresel verileri
algilayabilen, bu verileri analiz ederek anlamlandirabilen ve belirli algoritmalar
araciligiyla karar alabilen teknolojik yapilardir. Akilli entegrasyonu tetikleyen
basglica faktorler arasinda maliyet baskisi, hasta giivenligi diizenlemeleri,
deger-odakli 6deme modelleri ve rekabet¢i fark yaratma ihtiyaci yer alir.
Bununla birlikte paydas yelpazesi genistir. Yonetim kurullart sermaye
tahsisi yaparken, klinisyenler arayiiz kullanilabilirligini, BT ekipleri ise siber
giivenlik ve entegrasyon standartlarini 6nceliklendirir. Hastalar ise deneyim ve
erigilebilirlik kazanimlarini 6ncelemektedir. Bagsarili projelerde tiim paydaslarin
ortak bir doniigiim vizyonu altinda hizalanmasi kritik goriinmektedir. Hastane
ortaminda bu sistemlerin temel bilesenleri arasinda elektronik saglik kayitlar
(EHR), yapay zeka destekli karar destek sistemleri, hasta izleme cihazlari,
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robotik ameliyat teknolojileri ve otomatik ila¢ ve envanter yonetim sistemleri
yer alir. Elektronik saglik kayitlari sayesinde hastalarin medikal bilgileri dijital
ortamda depolanabilir, paylasilabilir ve gerektiginde hizlica erisilebilir hale
gelmistir. Yapay zeka destekli sistemler ise 6zellikle tan1 koyma siireglerinde
hekime biiylik Olciide yardimer olmakta, tibbi goriintiileri analiz ederek
hastaliklarin erken evrede tespitine katki sunmaktadir.

Akilli sistemler, hastanelerde veriye dayali karar alma siireclerini
giiclendirerek hem yodnetsel hem de klinik agidan doniisim saglamaktadir.
Ornegin, elektronik saglik kayitlari (EHR) {izerinden elde edilen biiyiik veri
kiimeleri, hastaliklarin erken tanilanmasina ve bireysellestirilmis tedavi
planlariin olusturulmasina olanak tanimaktadir (Wang vd., 2018). Yapay zeka
algoritmalari, 6zellikle goriintiileme sistemlerinde ve tan1 koyma siireglerinde
klinik dogrulugu artirarak hekime yardimci bir rol iistlenmektedir (Esteva
vd., 2017). Hastanelerin on-yillardir biriktirdigi heterojen sistemler yerini
modiiler, API-6ncelikli mimarilere birakmaktadir. Bulut ¢éziimleri, elektronik
saglik kayitlarinin (EHR) agir yiikiinii tasiyip Olgeklenebilirlik sunarken;
ameliyathane i¢indeki 5 ms gecikme gerektiren robotik cerrahi komutlart bir
klinik edge sunucu iizerinde islenir. Oulu Universitesi Hastanesi’nin kurdugu
Avrupa’nin ilk tam 5G kampiis agi, i¢ lojistikten uzaktan cerrahi danismanliga
kadar genis bir kullanim alani saglamis, IoMT cihazlarmin bant genisligi
ihtiyacim1 kargilamistir.  Sensor verisi, ylksek hacimli EHR kayitlar1 ve
goriintiileme ¢iktilari; derin 6grenme ve biiylik dil modeli (LLM) yaklagimlari
ile anlamlandirilir. Cleveland Clinic’in yogun bakim {initelerinde devreye aldig1
sepsis tahmin motoru, hasta bagi monitorlerden akan 106 degiskeni saniyede
bir analiz ederek klinisyenleri 6 saat onceden uyarabilmektedir. Operasyon
tarafinda ise YZ tabanli dijital ikizler, enerji tilketim optimizasyonu ve hasta
akis simiilasyonlartyla yillik maliyetleri %8-12 dolayinda diistirmektedir. Hull
University Teaching Hospitals, 14 bin tibbi cihazi1 RFID ve BLE beacon’lar
ile etiketleyerek kaybolan ekipman arama siiresini %87 kisaltmistir. Bu
entegrasyonun elde taginir mobil uygulamalarla birlesmesi, hemsire bagina
vardiya basma ortalama 30 dakikalik zaman tasarrufu saglamistir. Benzeri
RTLS c¢oztimleri, steril malzeme izlenebilirligi ve ameliyathane doniis
zamanlarinin kisaltilmasinda da kullanilmaktadir. Nottingham University
Hospitals, hasta odalarinda ses kontrollii 151k, perde ve hemsire cagri sistemleri
kurarak dokunmatik yiizey ihtiyacini ortadan kaldirmis; memnuniyet skorlarini
7 puan yiikseltmistir. NLP tabanli sesli asistanlar, yagl hastalar ya da motor
kisith bireyler i¢in erisilebilirlik engellerini azaltir.

Nesnelerin interneti (IoT), hastane ortaminda tibbi cihazlarin birbirleriyle
haberlesmesini ve hasta verilerinin gercek zamanli takibini miimkiin
kilmaktadir. Bu sistemler sayesinde, hastalarin kalp ritmi, solunum hizi, viicut
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1s1s1 gibi yasamsal belirtileri anlik olarak izlenebilir ve acil miidahale gereken
durumlar 6nceden tespit edilebilir (Islam vd., 2015). Boylece 6zellikle yogun
bakim ve acil servis gibi birimlerde zaman kaybi en aza indirilmektedir.
IoT teknolojileriyle donatilmis medikal cihazlar, 6zellikle yogun bakim gibi
kritik initelerde hastalarin yasamsal bulgularini siirekli izleyebilir, anlik
degisikliklerde otomatik alarm verebilir ve bu sayede hizli miidahale olanagi
tanir. Robotik cerrahi sistemleri, hassas operasyonlarin yapilmasinda insan
elinin smirliliklarini asarken, otomasyon sistemleri hasta kabul, laboratuvar
sonu¢ yonetimi ve ilag dagitimi gibi birgok siireci hizlandirmakta ve hata
oranlarni azaltmaktadir. Tiim bu sistemlerin birbirleriyle entegre caligmasi,
saglik kurumlarinin hizmet kalitesini dogrudan etkileyen kritik bir unsur
haline gelmistir. Bu doniisiim, yalnizca teknolojik bir yenilenme degil ayni
zamanda stratejik bir zorunluluktur. Artan hasta yiikii, kronik hastaliklarin
¢ogalmasi, saglik ¢alisan1 sayisindaki yetersizlik ve maliyet baskisi, geleneksel
saglik hizmetlerinin siirdiiriilebilirligini tehdit etmektedir. Bu nedenle,
dijital teknolojilerin sistematik bigimde saglik kurumlarina entegre edilmesi
kacmilmazdir. Entegrasyon sayesinde operasyonel siiregler daha verimli
hale gelirken, hasta giivenligi artmakta, insan hatalar1 azalmakta ve saglik
hizmetlerine erisim kolaylagsmaktadir. Ayrica bu sistemler, ge¢mis hasta
verilerine dayanarak saglik risklerini ongdérme ve kisisellestirilmis tedavi
stirecleri gelistirme gibi yenilik¢i uygulamalara da olanak tanimaktadir.

Akallr sistemlerin bir diger 6nemli bileseni olan robotik cerrahi, minimal
invaziv tekniklerin gelisimini saglamis ve cerrahlarin daha hassas, giivenli
operasyonlar gerceklestirmesine imkan tanimistir (Yang vd., 2017). Robotik
sistemlerin yardimiyla ameliyat siireleri kisalmakta, komplikasyon oranlar
diismekte ve hastalarin iyilesme siireleri hizlanmaktadir. Bu, hasta memnuniyeti
ve hastane kaynaklarinin verimli kullanimi agisindan kritik dneme sahiptir.
Uygulamada basarili 6rnekler giderek artmaktadir. Ornegin ABD’de faaliyet
gosteren Kaiser Permanente, entegre elektronik saglik kayitlar1 sayesinde
kronik hastaliklarin takibinde etkinligi artirmis ve yeniden hastaneye yatig
oranlarmni 6nemli dl¢lide diistirmiistiir. Yapay zeka destekli sistemler, 6zellikle
radyolojik goriintiilerin analizinde uzman hekimlerden daha yiiksek dogruluk
oranlarina ulagabilmekte; 6rnegin Google Health’in gelistirdigi Al mamografi
degerlendirme algoritmasi, baz1 klinik ortamlarda radyologlara goére daha az
hata yapmaktadir. Bunun diginda, akilli bileklikler, kalp ritmi sensorleri ve
hareket izleme cihazlar1 gibi IoT tabanli teknolojiler sayesinde evde hasta
takibi miimkiin hale gelmekte, 6zellikle yash bireylerin uzaktan izlenmesi
kolaylasmaktadir.

1 Agustos 2024’te yiriirlige giren AB Yapay Zeka Tiiziigii (Al Act),
tibbi amagl YZ yazilimlarint “yiiksek riskli” sinifa alarak veri kalitesi, insan
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denetimi ve seffaflik kosullar1 getirmistir (Shaping Europe’s digital future,
2024). 5 Mart 2025’te yiirirlige giren Avrupa Saglik Veri Alan1 (EHDS)
yonetmeligi (Quathem, 2025) ise kurumlar-aras1 veri alisverisine ortak
standartlar ve ikincil kullanim ¢ergevesi sunarak akilli entegrasyon projelerinin
6l¢eklenebilirligini gliglendirmektedir. HL7 FHIR, DICOM-Web ve IEEE 11073
cihaz iletisim protokolleri, birlikte islerligin teknik iskeletini olusturmaktadir.
Cok katmanli saldirt yiizeyi, Zero-Trust mimarileri, mikro segmentasyon ve
homomorfik sifreleme gibi yeni tekniklerle korunur. Akilli yatak sensorlerinden
toplanan biyometrik verilerin gizliligini saglamak i¢in diferansiyel gizlilik
yontemleri kullanilmakta; mahremiyet-korumali analizler klinik fayda ile etik
gereklilik arasinda koprii kurmaktadir. Basarili entegrasyon, tasarim-odakli
diisiinme atdlyeleri, kademeli minimum uygulanabilir iiriin (MVP) pilotlar1 ve
capraz fonksiyonel yonetim ofisleri (PMO) gerektirir. Klinik sampiyonlar ve
“siiper kullanic1” aglari, 6nii tikanabilecek kullanim 6rneklerini hizla iteratif
olarak iyilestirir. Kurum kiiltiiriinde 6grenen organizasyon yaklagimi 6ne ¢ikar.
Dijital ikiz-tabanli hastane kampiis simiilasyonlari, yapay zeka tarafindan
optimize edilen bina enerji yonetimi, otonom robot filo koordinasyonu ve
kuantum-destekli tedarik zinciri planlamasi, 2030 sonrasi akilli entegrasyon
vizyonunun yapitaglaridir. Bunlar, hasta giivenligi ve siirdiiriilebilirlik
hedeflerini birlikte yiikseltecektir. Karar destek sistemleri, hekimin dogru tani
ve tedavi stireglerini yiirlitmesini kolaylastirmakta ve hata payimni azaltmaktadir
(Shortliffe & Sepulveda, 2018). Bu sistemler, hasta verileriyle ge¢mis klinik
Oriintiileri karsilastirarak onerilerde bulunur. Klinik karar destek sistemlerinin
kullanimi, 6zellikle kronik hastaliklarin yonetiminde ve acil miidahalelerde
belirgin yarar saglamaktadir.

Hastane yoOnetim sistemlerinin  dijitallestirilmesi de akilli sistem
entegrasyonunun énemli bir parcasidir. Randevu yonetimi, ila¢ stok kontroli,
kaynak planlamas1 ve personel zaman ¢izelgesi gibi bir¢ok siire¢, otomasyon
sayesinde daha azinsan hatasi ile daha verimli bicimde yiritiilmektedir (Agarwal
vd., 2010). Ozellikle pandemi siirecinde bu otomasyon sistemlerinin énemi
daha iyi anlasilmistir. Uzaktan hasta izleme ve tele-tip uygulamalari, hastalarin
hastaneye gitmeden saglik hizmetine erismesini saglamis ve bulasicihastaliklarin
yayilimimi azaltmigtir (Ohannessian vd., 2020). Giyilebilir saglik teknolojileri
de hasta izleme ve dnleyici saglik hizmetleri agisindan giderek daha fazla 6nem
kazanmaktadir. Bu cihazlar, siirekli veri toplama kapasitesiyle erken teshise ve
hasta uyumunun artirilmasina katki saglamaktadir (Patel vd., 2012). Giyilebilir
sensorler, elde ettikleri verileri saglik bilgi sistemlerine entegre ederek, saglik
calisanlarina zamaninda uyar1 ve bilgi sunar. Bununla birlikte, akilli sistem
entegrasyonunda karsilasilan zorluklar da goz ardi edilmemelidir. Ozellikle
veri glivenligi ve hasta mahremiyeti konulari, sistemlerin yayginlastirilmasinda
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onemli bir engel teskil etmektedir (Rumbold & Pierscionek, 2017). Ayrica,
saglik personelinin bu sistemleri etkin sekilde kullanabilmesi igin yeterli
diizeyde egitilmesi gerekmektedir. Teknoloji yatirimlarinin yiiksek maliyetleri
ve surdiriilebilirlik kaygilar1 da bu entegrasyon siirecinde dikkate alinmasi
gereken baglica hususlardir (Carayon vd., 2019). Akilli sistemlerin hastane igi
altyapiya entegrasyonu yalnizca teknolojik degil, ayni zamanda organizasyonel
bir doniigiimii de gerektirir. Liderlik, degisim yonetimi, kiiltiirel adaptasyon ve
¢ok disiplinli is birligi bu stiregte belirleyici faktorlerdir (Buntin vd., 2011).
Basarili uygulama 6rnekleri, bu doniistimiin hem klinik hem yonetsel ¢iktilar
tizerinde olumlu etkileri oldugunu gostermektedir.

Sonug olarak, hastanelerde akilli sistem entegrasyonu; hasta bakim kalitesini
artirmak, klinik kararlar1 desteklemek, kaynak yonetimini iyilestirmek ve genel
saglik sistemini daha siirdiiriilebilir kilmak agisindan kaginilmaz bir gereklilik
haline gelmistir. Bu doniisiim siirecinde teknolojik alt yap1 kadar, etik, yonetsel
ve egitsel bilesenlerin biitiinciil bir yaklasimla ele alinmasi gerekmektedir.

2. Dijital Hasta Deneyimi ve Hasta Memnuniyeti

Dijitallegsme, saglik hizmetlerinin sunumunu doniistiirmiis; bu donlisiim
siirecinde hasta deneyimi kavrami, dijital araglarla yeniden tanimlanmustir.
Hasta deneyimi, yalnizca klinik sonuglarla degil; bireyin saglik sistemine
dair tiim etkilesimlerini kapsayan ¢ok boyutlu bir olgudur (Wolf vd., 2014).
Giiniimiizde dijital teknolojiler sayesinde bu deneyim, kisisellestirilmis hizmet,
hizli iletigim, kolay erisim ve siirekli etkilesim olanaklariyla sekillenmektedir
(Wolff vd., 2024). Dijital hasta deneyimi; hasta portali kullanimi, mobil saglik
uygulamalari, tele-saglik hizmetleri, yapay zeka destekli destek sistemleri
ve c¢evrimic¢i geribildirim mekanizmalar1 gibi araglart kapsamaktadir (Kruse
vd., 2015). Bu dijital doniisiim, hasta memnuniyeti lizerinde énemli etkiler
yaratmigtir. Arastirmalar, dijital araglar etkili kullanan saglik kurumlarinda
hasta memnuniyetinin daha ytiksek oldugunu gostermektedir (Anhang Price vd.,
2014). Ozellikle ¢evrimi¢i randevu sistemleri, mobil bildirimler, dijital tetkik
sonuclar1 ve uzaktan konsiiltasyon uygulamalari, saglik hizmetine duyulan
giiveni artirmakta ve bireylerin saglik sistemine bagliligim giiclendirmektedir
(Melynk vd., 2014). Dijital hizmetler, hasta beklentilerinin hiz, erisilebilirlik
ve kisisellestirme yoniindeki egilimlerini karsilamada etkili olmaktadir (Von
Wedel vd., 2022).

Tele-saglik uygulamalari, 6zellikle Covid-19 pandemisiyle birlikte hizla
yayginlagsmis ve hasta deneyimini dijital ortamda yeniden sekillendirmistir.
Video goriismeleriyle yiiriitilen uzaktan muayeneler, hem zamandan hem
de mekdndan bagimsiz hizmet sunarak hasta memnuniyetini artirmigtir
(Monaghesh & Hajizadeh, 2020). Ayrica, evde bakim alan yash bireyler ya
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da kronik hastalar i¢in tele-saglik uygulamalari, saglik profesyonelleriyle
stirekli etkilesimi mimkiin kilarak giiven duygusunu pekistirmistir
(Shigekawa vd., 2018). Elektronik hasta portallari, dijital hasta deneyiminin
onemli bir bilesenidir. Bu sistemler sayesinde bireyler kendi tibbi kayitlarina
ulasabilmekte, tedavi planlarini gorebilmekte ve saglik hizmeti saglayicilariyla
dogrudan iletisim kurabilmektedir (Ammenwerth vd., 2012). Ozellikle hasta
merkezli yaklasima 6nem veren sistemlerde, portal kullanimi, bireyin saglik
kararlarina aktif katilimini artirmakta; bu da memnuniyet diizeyine olumlu
katki sunmaktadir (Turvey vd., 2014).

Hasta memnuniyeti, yalnizca hizmet kalitesini degil; ayn1 zamanda tedavi
uyumunu, hekim-hasta iligkisini ve saglik sistemine giiven diizeyini de
etkileyen kritik bir 6l¢iittiir (Manary vd., 2013). Dijital araglarla desteklenen
hasta deneyimi, bu etkilesim boyutlarini giiclendirecek firsatlar yaratmaktadir.
Ornegin, dijital geribildirim sistemleri, hastalarn memnuniyet diizeyini
anlik olarak degerlendirmeyi miimkiin kilmakta ve saglik yoneticilerine
hizli iyilestirme kararlari alma imkani sunmaktadir (Tsang vd., 2022). Mobil
saglik (mHealth) uygulamalari da dijital hasta deneyiminin 6nemli bir pargasi
haline gelmistir. Fiziksel aktivite, beslenme, uyku takibi gibi giinliik saglik
davraniglarini izlemeye yarayan bu uygulamalar, bireylerin sagliklarina daha
bilingli sekilde yaklagmalarini saglamaktadir (Nouri vd., 2020). Bununla birlikte,
bazi uygulamalar ilag hatirlatmalari, ruh sagligi takibi ve hastane sonrasi bakim
stireclerinde de etkilidir (Dennison vd., 2013). Mobil uygulamalarin kullanici
dostu tasarimi ve bireysellestirilmis igerikleri, memnuniyet diizeyini dogrudan
etkilemektedir (Zhao vd., 2016).

Dijital deneyim yalnizca hastalar i¢in degil, saglik profesyonelleri i¢in de
kolaylastiric1 bir etken olmustur. Klinik bilgiye hizli erisim, dijital karar destek
sistemleri ve hastane i¢i iletisimin dijital ortama tasinmasi, siire¢ verimliligini
artirmis; dolayli olarak hasta memnuniyetine olumlu yansimistir (Khairat vd.,
2018). Bu teknolojilerin, 6zellikle karmasik hasta ihtiyaglarinin yonetildigi
biiyiikk saglik kuruluslarinda etkinligi artmaktadir. Bununla birlikte dijital
hasta deneyiminin gelistirilmesinde bazi engeller mevcuttur. Dijital esitsizlik,
yani internet erisimi veya dijital okuryazarlik diizeyi diisik bireylerin bu
sistemlerden yeterince faydalanamamasi 6nemli bir sorundur (Wang vd.,
2022). Ayrica baz1 yash bireyler dijital teknolojilere mesafeli yaklagmakta, bu
da dijital hizmetlerin yaygin etkisini sinirlayabilmektedir (Levy et al., 2015).

Veri giivenligi de dijital deneyim agisindan kritik bir boyuttur. Hastalarin
kisisel saglik verilerinin dijital ortamda islenmesi, mahremiyet kaygilarini
beraberinde getirmektedir. Saglik kuruluslariin bu konuda seffaflik, giivenlik
onlemleri ve bilgilendirme politikalar1 uygulamasi, hasta giivenini kazanmak
icin elzemdir (Morley vd., 2020). Ayn1 zamanda yapay zeka temelli dijital
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sistemlerin seffaflig1 ve hesap verebilirligi de etik diizeyde tartisma konusudur
(Gerke vd., 2020). Gelecekte dijital hasta deneyimi, artirilmis gergeklik,
yapay zeka ile kisisellestirme, sesli asistanlar, giyilebilir saglik teknolojileri ve
uzaktan hasta izleme sistemleri ile daha da ileri bir noktaya taginacaktir (Blease
vd., 2019). Bu gelismeler, memnuniyet diizeylerini daha derinlemesine analiz
etmeyi miimkiin kilacak ve saglik hizmeti sunumunda dinamik, hasta merkezli
ve esnek yapilar olusturacaktir. Ancak dijital araglarin basarili olmasi igin
sadece teknolojiye degil; ayn1 zamanda kiiltiirel uyum, etik ilkeler, egitim ve
hasta katilimini esas alan yaklasimlara da ihtiya¢ duyulmaktadir.

3. Chatbot’lar ile 7/24 Hasta Destegi

Saglik sektoriinde dijitallesmenin hiz kazanmasi, hasta hizmetlerinin
kapsamini ve niteligini koklii bigimde degistirmistir. Ozellikle yapay zeka
tabanli sistemlerin yayginlagmasi, saglik hizmetlerinin erisilebilirligini artirmig
ve hasta memnuniyetine dogrudan katki sunmustur. Chatbot sistemleri saglik
alaninda 7 giin 24 saat kesintisiz destek saglamak amaciyla gelistirilen en
yenilik¢i dijital araglardan biri olarak one ¢ikmaktadir. Chatbot’lar, dogal dil
isleme (NLP) tekniklerini kullanarak hastalarla metin veya sesli mesaj tizerinden
iletisime gegebilen, bilgi sunabilen, yonlendirme yapabilen ve bazi durumlarda
klinik karar destek sistemlerine entegre calisabilen dijital asistanlardir (Miner
vd., 2016; Brandtzaeg & Folstad, 2018).

Saglik hizmetlerinde chatbot kullanimi, hasta etkilesimini kolaylastirmak,
saglik bilgilerine erisimi demokratiklestirmek ve saglik profesyonellerinin
tizerindeki yiikii azaltmak gibi ¢cok yonli katkilar saglamaktadir (Laranjo vd.,
2018). Chatbot sistemleri, 6zellikle hastane oncesi bilgilendirme, semptom
sorgulama, randevu takibi, ilag hatirlatmalar1 ve psikolojik destek gibi alanlarda
aktif olarak kullanilmaktadir (Safi vd., 2020). Bu sistemler ayn1 zamanda
saglik okuryazarlig1 diistik bireyler icin de anlasilir, sade ve kullanict dostu bir
arayiizle bilgiye erisim kolaylig1 sunmaktadir (Bickmore et al., 2005). Yapilan
aragtirmalar, chatbot’larin hasta desteginde etkin oldugunu gostermektedir.
Ornegin, Bickmore ve Cassell (2005) tarafindan gelistirilen “Laura” adli saglik
danismani chatbot, hipertansiyon hastalarinin tedaviye uyumlarmi artirmis,
diizenli ilag kullanimini tesvik etmistir. Ayn1 sekilde, IBM’in gelistirdigi Watson
for Oncology adli sistem, onkoloji hastalarinda klinik kararlara yardimc1 olacak
sekilde tasarlanmis ve doktorlar ile entegre g¢aligmigtir (Chen vd., 2016). Bu
tiir sistemlerin yayginlasmasi, hasta ile saglik kurulusu arasindaki etkilesimi
sadece mesai saatleriyle simnirli olmaktan ¢ikarmis, 7/24 destek modelini
miimkiin kilmigtir (Bibault vd., 2019).

Covid-19 pandemisi sirasinda chatbot’lar salginla miicadelede 6nemli roller
iistlenmistir. Ornegin, Diinya Saglik Orgiiti (WHO) tarafindan gelistirilen
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WhatsApp tabanli chatbot uygulamasi, milyonlarca kullaniciya viriis hakkinda
giivenilir bilgi saglamis, yanlis bilgilendirmeyle miicadelede dijital bir
kalkan islevi gormiistiir (WHO, 2020). ABD, Kanada ve Giiney Kore gibi
iilkelerde kamu saglik otoriteleri chatbot’lar araciligryla semptom taramas,
test yeri yonlendirmesi ve izolasyon onerileri sunmustur (Espinoza vd., 2020).
Chatbot’larin kullanic1 deneyimi acisindan basarisi, hem teknolojik alt yapiya
hem de igerik tasarimina baghidir. Kullanicilarin ¢ogu, empati kurabilen,
kisisellestirilmis yanitlar verebilen ve tibbi bilgiyi anlasilir bicimde sunan
chatbot’larla daha uzun siireli ve etkili iletisim kurmaktadir (Ciechanowski vd.,
2019). Ozellikle duygusal destek sunan chatbot’lar, depresyon, anksiyete ve
yalnizlik gibi durumlarda dijital terapdtik araclar olarak degerlendirilmektedir
(Inkster vd., 2018; Fulmer vd., 2018). “Woebot” ve “Wysa” gibi yapay zeka
destekli psikolojik danigman chatbot’lar, biligsel davranigei terapi tekniklerini
dijital ortamda sunarak, diisiik maliyetli ve erisilebilir bir psikososyal destek
modeli olusturmustur (Fitzpatrick vd., 2017).

Ancak chatbot uygulamalarinin sinirliliklar da gbéz ardi edilmemelidir.
Chatbot’larin  tibbi teshis koyma yetkinlikleri smirhdir ve etik agidan
bazi riskler barindirmaktadir. Yanlis yonlendirme, eksik bilgi verme veya
mahremiyet ihlalleri, kullanict giivenini zedeleyebilir (Raval., 2020).
Ayrica, her bireyin teknolojiye erisim diizeyi, saglik okuryazarligi ve dijital
etkilesim yetenegi farkli oldugu i¢in tiim topluluklar agisindan esit etki
yaratmak miimkiin olmayabilir (Kocaballi vd., 2019). Veri giivenligi, chatbot
sistemlerinin yayginlastirtlmasinda temel endise alanlarindan biridir. Kisisel
saglik bilgilerinin islenmesi ve saklanmasi konularinda seffafiik ve mevzuata
uygunluk (6rnegin GDPR veya HIPAA) biiyiik 6nem tagimaktadir (Montenegro
vd., 2019). Ayn1 zamanda bu sistemlerin siirekli izlenmesi, giincellenmesi
ve yapay zeka modellerinin etik cergevede denetlenmesi gerekmektedir
(Jungmann vd., 2019). Chatbot uygulamalar1 yalnizca hasta odakli degil, saglik
profesyonellerine destek sunacak sekilde de gelistirilmektedir. Hemsireler ve
doktorlar, klinik bilgiye hizli erisim, hasta ge¢cmisine dair otomatik raporlar
ve uyart sistemleriyle desteklenmektedir (Patricio vd., 2025). Ozellikle acil
servisler ve yogun bakim {initelerinde chatbot’lar, erken uyar1 sistemleriyle
entegre edilerek riskli hasta yonetimine katki saglayabilmektedir (Dingler vd.,
2021).

Gelecekte chatbot sistemlerinin gelisiminde daha ileri diizey dogal dil isleme,
duygusal zeka, ¢oklu dil destegi ve sesli asistan &zelliklerinin 6ne ¢ikmasi
beklenmektedir (Klopfenstein vd., 2017). Ayrica yapay zekd modellerinin
klinik rehberlerle senkronize ¢alisabilmesi, chatbot’larin sadece bilgilendirme
degil ayn1 zamanda karar destek siireclerine entegre edilebilmesi agisindan
onem arz etmektedir (Bunz & Braghieri, 2022). Ozetle, chatbot’lar hasta
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desteginde erisilebilirlik, hiz, maliyet avantaji ve siirekli hizmet gibi agilardan
degerli katkilar sunmakta; ancak giivenlik, etik, dogruluk ve kiiltiirel uyum gibi
yonlerden ¢ok dikkatli planlanmasi gereken dijital saglik bilesenleridir. Saglik
sistemleri bu doniisiimii insan-merkezli, seffaf ve etik bir yaklagimla yonetmeli;
chatbot teknolojilerini saglik galisanlari ile is birligi i¢inde ve kullanict odakli
bigimde tasarlamalidir.

4. Akill Hastane Kavrami

21. ylizyilda kiiresel saglik sistemleri artan niifus, kronik hastaliklarin
yayginlagmasi, yash bireylerin oranindaki artis, saglik calisani agig1 ve maliyet
baskilart gibi ¢ok boyutlu zorluklarla karsi karsiyadir. Bu zorluklara etkili,
siirdiiriilebilir ve hasta merkezli ¢oziimler iiretmek i¢in dijital doniistim artik
bir secenek degil, zorunluluk haline gelmistir. Akillt hastane kavrami gliniimiiz
saglik politikalarinin ve stratejik saglik yonetimi yaklagimlarinin merkezinde
yer almaktadir (Sharma vd., 2019). Akilli hastane, ileri dijital teknolojilerle
desteklenen, bilgi sistemlerinin entegre bicimde ¢alistigi, veri temelli karar
verme siireglerinin optimize edildigi ve hasta bakim siire¢lerinin otomasyonla
giiclendirildigi bir saglik kurumu olarak tanimlanabilir (Aceto vd., 2018). Bu
tiir hastaneler sadece fiziksel mekanlarin teknolojiyle donatilmasi degil, ayn1
zamanda hizmet sunumunun dijitallesmesi, siireglerin yeniden tasarimi ve
hasta giivenligi odakli bir kiiltiirel doniisiimii de icerir (Topol, 2019).

Akilli hastanelerin temelinde yapay zeka, biiylik veri analitigi, nesnelerin
interneti (IoT), bulut bilisim, robotik sistemler ve mobil saglik uygulamalar
gibi yeni nesil teknolojiler yer almaktadir. Bu teknolojiler saglik kuruluslarinda
hem klinik karar destek sistemlerini giiclendirmekte hem de operasyonel
verimliligi artirarak saglik hizmetlerinin kalitesini yilikseltmektedir (Wang vd.,
2018). Yapay zeka destekli tan1 sistemleri sayesinde hastaliklarin erken teshisi
miimkiin hale gelirken, sensor tabanli uzaktan izleme sistemleri kronik hastalik
yonetimini daha etkin kilmaktadir (Saba Raoof & Durai, 2022). Elektronik
saglik kayitlarinin biitiinlesik bigimde kullanimi hasta verilerine anlik erigimi
kolaylastirmakta, boylece teshis ve tedavi siireglerinde zaman ve kaynak
tasarrufu saglanmaktadir. Ayrica hasta basi sistemlerle entegre calisan mobil
uygulamalar, bireylerin kendi sagliklarini yonetebilmelerine olanak tanimakta,
bu da onleyici saglik hizmetlerini gliglendirmektedir (Ting vd., 2020).

Akilli hastane uygulamalar1 birgok iilkede basariyla hayata gegirilmistir.
Ornegin Giiney Kore’deki Samsung Medical Center, hastane genelinde
kullanilan sensorler ve RFID teknolojisi ile gercek zamanli hasta takibi
saglamakta; yapay zeka algoritmalari ile yogun bakim birimlerinde risk analizi
yapilmaktadir (Ahsan & Siddique, 2022). israil’deki Sheba Medical Center,
hasta verilerini biliylik veri teknolojisi ile analiz ederek kisisellestirilmis
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tedavi planlart gelistirmektedir. ABD’deki Cleveland Clinic ise robotik
cerrahi sistemler ve klinik karar destek sistemlerini entegre ederek hem hasta
memnuniyetini hem de operasyonel verimliligi artirmistir (Topol, 2019). Bu
ornekler, akilli hastanelerin sadece teknolojik degil, ayn1 zamanda yonetsel
bir doniisiimii ifade ettigini gostermektedir. Akilli hastane sistemleri hasta
giivenligini artirma konusunda onemli katkilar sunmaktadir. Elektronik ilag
yonetimi sistemleri, ila¢ hatalarini en aza indirirken, barkod uygulamalar ile
dogru hasta—dogru ilag—dogru doz uygulamalar1 garanti altina alinabilmektedir
(Ting et al., 2019). Klinik karar destek sistemleri ise hekime tani ve tedavi
asamalarinda bilimsel temelli Oneriler sunarak hata paymi diisiirmektedir
(Wang et al., 2018). Yogun bakim {iinitelerinde kullanilan erken uyari sistemleri
sayesinde hasta durumundaki kritik degisiklikler 6nceden tespit edilebilmekte
ve miidahale siiresi hizlanmaktadir. Bu uygulamalar, hasta giivenligini saglarken
ayn1 zamanda saglik calisanlarinin is yiikiinii azaltmakta ve is slireglerini
kolaylastirmaktadir.

Yonetimsel agidan bakildiginda akilli hastaneler, veri odakli stratejik karar
alma slireglerine olanak tanimaktadir. Biiylik veri analitigi sayesinde hasta
yogunlugu, poliklinik zamanlamasi, malzeme kullanimi ve hizmet maliyetleri
gibi degiskenler analiz edilerek daha verimli bir kaynak yonetimi saglanmaktadir
(Ahsan & Siddique, 2022). Saglik yoneticileri bu analizleri kullanarak insan
giicii planlamasi yapabilmekte, tibbi cihazlarin bakim zamanlarini optimize
edebilmekte ve lojistik siirecleri daha etkin bicimde organize edebilmektedir.
Boylece sadeceklinik siireclerde degil, kurumsal diizeyde de kalite ve performans
artist miimkiin olmaktadir. Ayn1 zamanda dijital geribildirim sistemleri ile
hasta memnuniyeti verileri analiz edilmekte, hasta beklentilerine uygun hizmet
iyilestirmeleri yapilabilmektedir (Sujatha vd., 2020). Ancak akilli hastanelerin
uygulanmasi baz1 giicliikleri de beraberinde getirmektedir. Oncelikle yiiksek
kurulum maliyetleri birgok saglik kurulusu i¢cin dnemli bir engeldir. Donanim,
yazilim ve siber glivenlik yatirimlari ciddi biitceler gerektirir (Aceto vd., 2018).
Ayrica saglik personelinin dijital sistemlere adaptasyonu zaman almakta,
egitim ihtiyact dogurmaktadir. Teknolojiye karsi direng gdsteren personel
gruplari, siirecin yavaglamasina neden olabilmektedir. Bunun yani sira hasta
verilerinin dijital ortamda saklanmas1 veri gizliligi ve siber giivenlik risklerini
beraberinde getirmektedir (Ting vd., 2020). Yapay zeka destekli sistemlerin
karar siireglerine etkisi de etik ve hukuki tartismalar1 giindeme tagimaktadir.
Ozellikle tibbi sorumlulugun kimde olacagi, algoritmalarmn seffafligi ve hesap
verebilirligi gibi konular giincelligini korumaktadir (Topol, 2019).

Tiirkiye’de de akilli hastane doniisiim siireci hizla ilerlemektedir. Saglik
Bakanligi, dijital hastane uygulamalari kapsaminda HIMSS EMRAM
(Electronic Medical Record Adoption Model) kriterlerine uygun dijitallesme
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stireglerini tesvik etmektedir (T.C. Saglik Bakanligi, 2023). Bazi sehir hastaneleri
HIMSS 6 ve 7 seviyesine ulasmis; entegre saglik bilgi sistemleri, dijital hasta
izleme ve merkezi veri yonetim sistemleri kurularak siire¢ler modernize
edilmistir. Universite hastanelerinde ise akademik destekli yapay zeka ve biiyiik
veri projeleri yiiriitiilmekte, TUBITAK destekli galismalarda dijital saglik
coziimleri gelistirilmektedir. Ancak kirsal bolgelerdeki hastanelerde ve bazi
kamu kurumlarinda hala dijital altyapi eksiklikleri, entegrasyon sorunlar1 ve
personel egitim ihtiyaglar1 devam etmektedir. Bu nedenle dontistimiin tiim tilke
genelinde homojen olarak saglanabilmesi i¢in stratejik planlamalara, finansal
tesviklere ve insan kaynagi gelistirme politikalarina ihtiyag duyulmaktadir.
Gelecekte akilli hastaneler daha da geliserek kisisellestirilmis tedavi, uzaktan
saglik hizmetleri ve yapay zekd tabanli klinik karar sistemlerinin yaygin
kullanimi ile saglik hizmetlerinin tiim boyutlarini etkileyecektir. Bu doniistimiin
basarili olabilmesi i¢in sadece teknolojik altyapmin degil; ayni zamanda
yOnetisim modelinin, yasal diizenlemelerin ve saglik ¢alisani egitimlerinin de
esglidiimlii bigimde gelistirilmesi gerekmektedir. Akilli hastane kavrami, saglik
sistemlerinin siirdiiriilebilirligi, hasta merkezli yaklagimin giliclendirilmesi ve
klinik kalitenin artirilmas1 yoniinde gelecege dair umut vaat eden bir paradigma
degisimini temsil etmektedir (Topol, 2019).

5. Saghk Kuruluslarinda Dijital Sistemler Uzerinden Dijital Déniisiim
Stratejileri

Saglik hizmetlerinin siirdiiriilebilirligini, etkinligini ve hasta odakliligini
artirma yoniindeki kiiresel egilimler, saglik kuruluslarini dijital doniistim
stratejilerini sistematik bi¢imde planlamaya zorlamaktadir. Dijital teknolojiler
yalnizca destekleyici araglar degil; ayni zamanda hizmet sunumunun niteligini
doniistiiren temel unsurlar haline gelmistir. Asagida siralanan sistemler ve
stratejiler, hem teknolojik uygulanabilirligi hem de yonetsel siirdiiriilebilirligi
acisindan degerlendirilmistir. Her bir strateji oOnerisi kullanim seklini ve
uygulanabilirligi tizerinde degerlendirmede bulunulmustur.

a. Elektronik Saghk Kayitlar1 (EHR)

Elektronik Saglik Kayitlari, hasta bilgilerinin dijital ortamda giivenli, hizli
ve paylasilabilir bicimde depolanmasini saglayan sistemlerdir. Bu sistemlerin
basarisi, birlikte islerlige uygun veri standartlariin (HL7-FHIR, DICOM)
benimsenmesiyle dogrudan iliskilidir. Tiirkiye’de e-Nabiz gibi sistemlerle
bu altyap1 gelismis olmakla birlikte, hastaneler arasi veri biitiinligii hala tam
anlamiyla saglanabilmis degildir. EHR sistemleri, hastalarin tibbi ge¢misini,
teshislerini, tedavi planlarini, laboratuvar sonuglarini ve goriintiileme raporlarini
dijital ortamda giivenli ve erisilebilir bir sekilde saklayan sistemlerdir. Klinik
stireclerin  koordinasyonunu artirir, hasta giivenligini destekler, gereksiz



178 l SAGLIK YONETIMINDE TEKNOLOJiK YAKLASIMLAR II

tetkik ve tekrarlar1 onler. Kurumlar aras1 veri paylagimi i¢in HL7-FHIR gibi
standartlara uygun altyapilar kurulmali, saglik ¢alisanlarinin sistem kullanim
yetkinligi artirilmalidir.

Kullanim sekli: Hastane bilgi yonetim sistemi (HBY'S) icinde yapilandirilan
EHR sistemleri, laboratuvar sonuclari, goriintiileme, receteler ve klinik notlar
gibi verileri merkezi olarak bir araya getirir.

Uygulanabilirlik: Sistemin etkin caligabilmesi igin kullanict dostu ara
ylizler, saglik calisanlarina yonelik egitim programlart ve bilisim giivenligi
protokollerinin entegrasyonu gereklidir.

b. Klinik Karar Destek Sistemleri (CDSS)

Klinik karar destek sistemleri, hekimlere hasta tanisi, tedavi planlamasi ve
ilag etkilegimlerinin dnlenmesi konularinda rehberlik eden, genellikle EHR ile
entegre calisan yazilimlardir. Hasta verilerine dayali olarak hekime tani, tedavi
ve ilag etkilesimleri konusunda oneriler sunan yazilimlardir. Hata oranlarini
azaltir, kanita dayali kararlar1 destekler ve miidahale siirelerini kisaltir. Stratejik
acidan CDSS sistemleri EHR ile entegre c¢alismali, kullanim protokolleri
belirlenmeli ve klinisyen egitimi saglanmalidir.

Kullanim sekli: Bu sistemler hasta ge¢misi, laboratuvar sonuglari ve
goriintiileme verilerini analiz ederek hekimlere dnerilerde bulunur. Ornegin,
sepsis riski bulunan bir hastada erken uyar1 vererek hekimin miidahale siiresini
kisaltir.

Uygulanabilirlik: Ozellikle yogun bakim, acil servis ve dahiliye
servislerinde etkili olan bu sistemler, yapay zeka ve biiyiik veri ile beslendiginde
daha dogru ve zamaninda miidahale saglar. Ancak saglik personelinin sistem
oOnerilerine gliven duymasi ve aktif kullanimi tesvik edilmelidir.

c. Yapay Zeka Destekli Goriintiileme Sistemleri

Yapay zeka algoritmalari, radyolojik goriintiiler basta olmak tizere
medikal gorsellerin analizinde giderek daha yiiksek dogrulukla ¢alismaktadir.
Bu sistemler, ozellikle dermatoloji, mamografi, patoloji gibi branslarda
kullanilmaktadir. Derin 6grenme algoritmalariyla ¢alisan, medikal goriintiilerde
anormallikleri tespit eden sistemlerdir. Radyoloji ve patolojide 6n tani siiresini
hizlandirir, tanisal dogrulugu artirir. Stratejik agidan klinik karar destegi olarak
kullanilmali, algoritmalarin giivenilirligi izlenmeli, etik degerlendirmeler
yapilmalidir.

Kullanim sekli: Derin 6grenme algoritmalari, yiiz binlerce goriintii
iizerinden egitilerek anormal bulgulari tespit eder ve 6nceliklendirir.
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Uygulanabilirlik: Hekime nihai karar1 birakmak sartiyla, sistem Onerileri
klinik akigt hizlandirir. Tiirkiye’de kamu hastanelerinde bu uygulamalar heniiz
pilot diizeydedir. Genisgletilmesi i¢in altyapt yatirimi ve etik-kurumsal onay
stirecleri gerekir.

d. ToT Tabanh Hasta izleme Sistemleri

Nesnelerin interneti teknolojisiyle calisan hasta izleme sistemleri, hastalarin
yasamsal belirtilerini anlik olarak izleyen cihazlari kapsamaktadir. Bu sistemler
yogun bakim, yeni dogan {initesi ve palyatif bakim gibi birimlerde hayati dneme
sahiptir. Hastalarin yagamsal belirtilerini gergek zamanl izleyen ve merkezi
sistemlere veri gonderen sensor tabanli teknolojilerdir. Acil durumlara erken
miidahale olanag1 saglar, 6zellikle yogun bakim ve evde bakimda etkilidir.
Bunun i¢in de hastane genelinde gii¢lii ag altyapisi kurulmali, izleme sistemleri
merkezi bir komuta merkezine baglanmalidir.

Kullamim sekli: Kalp atigi, solunum hizi, viicut 1sis1 gibi veriler sensorlerle
algilanir ve merkezi sistemlere iletilir. Ani degisikliklerde alarm verir.

Uygulanabilirlik: IoT cihazlarinin tiim hastane alanlarina yayilmasi
icin yiiksek hizlhi ag altyapist (WiFi 6, 5G) ve merkezi kontrol merkezleri
kurulmalidir. Ayn1 zamanda bakim-onarim dongiisii de dikkatle planlanmalidir.

e. Tele-Saghk ve Mobil Saghik (mHealth)

Tele-saglik uygulamalari, 6zellikle kirsal bolgelerdeki bireylerin saglik
hizmetine erisimini kolaylastirirken, mobil saglik uygulamalar1 bireyin
kendi sagligim1 yonetmesini saglar. Kronik hastalik yonetiminde biiyiik rol
oynar. Uzaktan saglik hizmeti sunulmasini saglayan video goriismeler, mobil
uygulamalar ve uzaktan takip sistemleridir. Kirsal ve dezavantajli bolgelerde
saglik erisimini artirir, hasta-hekim etkilesimini kolaylastirir. Dijital esitsizlik
giderilmesi agisindan 6nemli bir stratejik aragtir. mHealth uygulamalari e-Nabiz
gibi ulusal sistemlerle entegre edilmelidir.

Kullamim sekli: Mobil uygulamalar hastaya ila¢ saatini hatirlatir, semptom
takibi yapar ve verileri hekime iletir. Video goriismelerle hekim—hasta iletisimi
kurulur.

Uygulanabilirlik: Saglik Bakanlii’nin e-Nabiz sistemiyle entegrasyon

mimkiindiir. Ancak dijital esitsizlik (internet erisimi, cihaz eksikligi)
giderilmeden bu sistemlerin yaygin etkisi sinirh kalir.

f. Robotik Cerrahi ve Otomasyon Sistemleri

Robotik sistemler, cerrahi hassasiyeti artirirken, otomasyon sistemleri ilag
dagitimi, hasta kabul ve laboratuvar siireclerinde hata oranlarini diigiirmektedir.
Cerrahi miidahalelerde hassasiyet saglayan robotik sistemler ve operasyonel
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islerde otomatik calisan cihazlardir. Komplikasyon oranlarini azaltir, cerrahi
stirecleri hizlandirir, personel yiikiinii hafifletir. Uygulanmasi i¢ginde muhakkak
egitimli personel ve teknik destek altyapisi olusturulmali, siirecler etik
kurullarca onaylanmalidir.

Kullanim sekli: Da Vinci robotik cerrahi sistemleri, uzaktan kontrol edilen
robot kollari ile ameliyatlar1 daha kiiciik kesilerle gergeklestirmeye olanak tanir.

Uygulanabilirlik: Kurulum maliyeti yiiksek olsa da, egitim hastaneleri
ve sehir hastaneleri i¢in uygundur. Cerrah egitimleri ve teknik destek aginin
olusturulmasi gereklidir.

g. Dijital Ilac ve Envanter Yonetimi

[lag ve malzeme stoklarmin RFID ya da BLE teknolojisiyle izlenmesi,
hem maliyet kontrolii hem hasta giivenligi agisindan énemlidir. Ilag ve sarf
malzeme stoklarinin RFID ya da benzeri teknolojilerle dijital takibini saglayan
sistemlerdir. Stok kayiplarimi 6nler, maliyet etkinligini artirir, hasta giivenligini
destekler. Eczane otomasyonuna entegre edilmesi ile denetim mekanizmalari
dijital ortama tasinacag i¢in ¢ok dnenmli bir stok yontemi halini alir. Bu da
istatistik analiz imkani saglik hizlica cevap olunmasi agisindan kritik stratejiye
sahiptir.

Kullanim sekli: Otomatik ila¢ dolaplar1 ve akilli raf sistemleriyle ilaglarin
son kullanim tarihi, miktar1 ve kullanim siklig1 izlenebilir.

Uygulanabilirlik: Hastane eczaneleri ve ameliyathanelerde pilot
uygulamalarla baslanabilir. Kayip ve israfi %2040 azaltma potansiyeline
sahiptir.

h. Chatbot Tabanh Hasta iletisim Sistemleri

Chatbot’lar, hastalarla 7/24 etkilesim kurabilen dijital asistanlardir. Dogal
dil isleme (NLP) teknikleriyle calisirlar. Yapay zeka ile calisan, hastalarla
metin veya sesli iletisim kurabilen otomatik dijital danigmanlardir. 7/24 iletisim
saglamas1 onemli bir stratejidir. Cagri merkezlerinin yiikiinii azaltir, hasta
memnuniyetini artirir. Uygulama agisindan saglik iletisim ilkelerine uygun
icerikler gelistirilmelidir, manuel miidahale segenegi entegre edilmelidir.
Boylece daha hizli doniitler alinacagindan hasta iletisim sorunsalina kolaylik
saglayacaktir.

Kullanim sekli: Randevu takibi, sik sorulan sorular, ila¢ hatirlatma gibi
konularda hastayla metin tabanli ya da sesli iletisim kurar.

Uygulanabilirlik: Ozellikle ¢cagr1 merkezi yiikiinii azaltir. Etkin kullanim
icin empatik ve kullanict dostu arayiiz tasarimi sarttir. Veri gizliligi protokolleri
uygulanmalidir.
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i.  Biiyiik Veri ve Tahmine Dayal Analitik

Biiyiik veri analitigi, gecmis hasta verileri {izerinden hastalik 6ngoriisii,
yatig siireleri, yogunluk tahmini gibi konularda karar deste§i sunar. Gegmis
saglik verilerinden yola cikarak gelecekteki hasta ihtiyaglar1 ve sistem
yiiklerini 6ngoren analiz teknikleridir. Kaynak planlamasi, salgin tahmini ve
bireysellestirilmis tedavi gibi alanlarda katki saglar. Bunun i¢in de veri analitigi
ekipleri olusturulmali, veri giivenligi ve etik ilkeler 6n planda tutulmalidir.

Kullanim sekli: Ornegin, grip salginina yonelik hasta akis ongériileri, nobet
planlamasinda kullanilabilir.

Uygulanabilirlik: Kamu hastanelerinde bu uygulama igin yeterli veri
mevcuttur. Analist kadrosu ve veri yonetisimi politikalarinin olusturulmast
gereklidir.

j-  Blockchain Tabanh Saghk Kayitlar

Blok zinciri teknolojisiyle tutulan kayitlar, degistirilmesi miimkiin olmayan
veizlenebilir veri yapisisayesinde hasta giivenligini gli¢lendirir. Hasta verilerinin
sifreli, dagitik ve degistirilemez sekilde saklandig1 blok zinciri teknolojisidir.
Veri biitiinliigi ve hasta gizliligi saglar, kayit maniptilasyonlarini engeller.
Stratejik bir ver giivenligi araci olan Blockchain, yapilandirma ve entegre
edilmesi ile verilerin giivenligi daha tatmin edilebilir dlizeye erisecektir. Bunun
icinde mutlaka yetersiz olan ve zaruri gereklilik olan hukuki diizenlemelerle
desteklenmeli, kurumlar aras1 giivenli veri paylasimi hedeflenmelidir.

Kullanim sekli: Hastanin tiim saglik ge¢misi, farkli kurumlar arasinda
sifreli ve izlenebilir sekilde paylasilir.

Uygulanabilirlik: Ozellikle stk kurum degistiren kronik hastalarda veri
biitiinligiini saglar. Ancak heniiz hukuki cercevesi netlesmemistir; pilot
uygulamalarla baglamak onerilir.

k. Siber Giivenlik Protokolleri

Dijital sistemlerin yayginlagmasi, siber saldir1 risklerini de artirmistir. Bu
nedenle veri koruma stratejileri biiyiik 5nem tasir. Dijital sistemleri dis tehditlere
ve veri sizintilarina karst koruyan strateji ve araglardir. Hasta verilerinin
gizliligini korur, hizmet siirekliligini garanti altina alir. Bu protokollerin
uygulanabilmesi i¢in mutlaka Zero Trust mimarisi benimsenmeli, personel
siber giivenlik egitimleri almalidir.

Kullamim sekli: Zero Trust mimarisi, iki faktorlii dogrulama, sifreleme ve
veri anonimlestirme teknikleri uygulanmalidir.
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Uygulanabilirlik: Her kurum igin 6zel “siber giivenlik eylem plam”
hazirlanmali, yilda en az iki kez penetrasyon testi yapilmalidir.

I.  Giyilebilir Teknolojiler ve Uzaktan Takip

Giyilebilir cihazlar, kalp ritmi, adim sayis1, uyku kalitesi gibi verileri siirekli
toplayarak hem hastanin hem hekimin farkindaligini artirir. Bileklik, saat, sensor
gibi cihazlarla bireylerin saglik verilerini siirekli izleyen sistemlerdir. Ozellikle
kronik hastaliklarda erken uyari sistemi olarak calisir, hasta katilimini artirir.
Bu yapilarin anlik takibi ve yonlendirmesi veri setlerinin tutulmasi agisindan
aile hekimligi sistemine entegre edilmeli, veri analiz sistemleriyle es giidimlii
calismalidir.

Kullanim sekli: Akilli saat, bileklik ya da gogiis bandi gibi cihazlar saglik
verilerini mobil uygulamaya iletir.

Uygulanabilirlik: Ozellikle yash ve kronik hastalarda etkin. Evde bakim
hizmetleriyle entegre edilmelidir.

m. Dijital ikizler ile Enerji ve Operasyon Yonetimi

Dijital ikizler, hastane binasinin dijital yansimasidir. Isitma, sogutma, trafik,
temizlik gibi operasyonlar bu modelle optimize edilebilir. Gergek hastane
binasimnin dijital yansimasi olup, kaynak kullaniminin simiilasyonlarla optimize
edilmesini saglar. Enerji verimliligi, maliyet diistisii ve siirdiiriilebilirlik saglar.
Ozellikle son dénem iklim degisikliklerinin getirdigi zaruri &nlemler agisindan
bu uygulamalar daha g6z Oniine alinmasi gerekmektedir. Yesil hastane
vizyonuna uygun altyapilar olusturulmali, dijital ikiz modelleriyle stirekli
izleme yapilmalidir.

Kullanim sekli: Sensor verileriyle beslenen dijital model, enerji tiiketimini
analiz eder ve israf noktalarini tespit eder.

Uygulanabilirlik: Yesil hastane projelerinde uygulanabilir. Baslangigta
birim bazli kisith alanlarda pilot olarak denenebilir.

n. Egitim ve Dijital Okuryazarhk Platformlar:

Dijital sistemlerin verimli kullanimi i¢in saglik calisanlarinin siirekli egitimi
sarttir. Saglik personelinin dijital sistemleri etkin ve etik bicimde kullanmasini
amaclayan egitim c¢oziimleridir. Sistemlerin verimli ¢aligmasi ic¢in kullanici
yeterliligi hayati onemdedir. Yonendrme ve uygulana agisindan mutlaka siirekli
egitim programlari, e-6grenme modiilleri ve dijital saglik sertifika sistemleri
kurulmalidir.

Kullanim sekli: E-6grenme modiilleri, simiilasyon senaryolari ve mikro
sertifika programlar1 uygulanmalidir.
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Uygulanabilirlik: Saglik Bakanlig1 ve iiniversiteler ortak dijital saglik
akademileri kurabilir. Hemsireler i¢in “Dijital Saglik Sertifikasi” onerilir.

Sonuc ve Degerlendirme

Saglikta dijital doniisiim, ¢ok boyutlu ve biitiinciil bir siirectir. Yukarida
detaylandirilan sistem ve stratejiler, yalnizca teknolojik araclar degil; ayni
zamanda hasta memnuniyetini, klinik kalitesini ve operasyonel verimliligi
artiran yonetim modelleridir. Bu stratejilerin basariya ulagmasi; liderlik,
stratejik planlama, personel egitimi ve altyap1 yatirimlartyla miimkiin olacaktur.
Her sistem, saglik kurulusunun dlgegine ve kaynaklarina gore agamali bigimde
uygulanmali ve geri bildirimlerle siirekli iyilestirilmelidir.

Saglik hizmetlerinin dijitallesmesi, yalnizca teknolojik bir doniisiim degil;
ayni zamanda hizmet sunumunun, yonetim anlayisinin ve hasta etkilesiminin
yeniden yapilandirilmasini zorunlu kilan biitiinciil bir degisim siirecidir. Bu
kitap boliimiinde ayritili bigcimde ele alinan dijital sistemler —elektronik saglik
kayitlarindan yapay zeka destekli tani sistemlerine, nesnelerin internetinden
robotik cerrahiye, mobil saglik uygulamalarindan blockchain tabanli veri
yonetimine kadar— giiniimiiz saglik kurumlarinin stratejik kapasitesini
artirmakta ve siirdiirtilebilirligini giiclendirmektedir.

Yapilan degerlendirmeler gostermektedir ki, dijital doniisiim ancak teknik
altyapimin kurulmasiyla degil, ayn1 zamanda insan kaynaginin yetkinlestirilmesi,
yasal ve etik ¢ercevenin olusturulmasi, kiltiirel adaptasyonun saglanmasi
ve giliclii bir yonetisim modeli ile miimkiindiir. Hastanelerdeki akilli sistem
entegrasyonu; verimlilik, hasta gilivenligi, karar destek kapasitesi ve kaynak
kullanim1 gibi pek ¢ok alanda somut katkilar saglamaktadir. Ancak bu
entegrasyonun siirdiirilebilir kilmabilmesi i¢in kurumlarin dijital olgunluk
diizeylerine gore farklilagan, asamali ve esnek stratejilere gereksinim
duyulmaktadir.

Bu acidan dijital sistemlerin uygulanabilirligini artirmak igin Onerilen
stratejilerin basinda sunlar gelmektedir:
e Pilot uygulamalarla baslamak,
e Veri giivenligine yonelik 6zel politika gelistirmek,
e Saglik calisanlarina yonelik dijital okuryazarlik egitimlerini zorunlu hale
getirmek,
e Hasta merkezli tasarim anlayisiyla sistemleri uyarlamak,

e Ulusal ve uluslararasi entegrasyon standartlaria (HL7, FHIR, GDPR,
EHDS vb.) uygunluk saglamak,
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e Teknoloji firmalari, iiniversiteler ve kamu otoriteleri arasinda is birligi
geligtirmek.

Sonug olarak, dijital doniisim yalnizca dijital araglar1 satin alarak
degil, bu araglarin orgiitsel kiiltiire entegre edilmesiyle basariya ulasabilir.
Teknolojiyi saglik hizmetlerinin merkezine yerlestiren bu paradigma, hem
hasta memnuniyetini hem de saglik ¢aliganlariin is doyumunu artiracak giiclii
bir potansiyele sahiptir. Gelecekte, kigisellestirilmis tip uygulamalari, uzaktan
tedavi ¢ozlimleri, yapay zeka ile desteklenen yonetsel kararlar ve siirdiiriilebilir
akillt hastane modelleri, saglik hizmetlerinin ana omurgasini olusturacaktir.

Saglik yoneticilerine, politika yapicilara ve akademisyenlere diisen gorev;
dijital sistemleri sadece teknik araglar olarak degil, ayn1 zamanda stratejik birer
deger iliretim mekanizmasi olarak ele almak ve bu anlayisi kurumsal diizeyde
yapilandirmaktir.
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SIBER GOVENLIK VE SAGLIK VERILERININ KORUNMASI

Kiibra KARABULUT MERAL'

1. GiRIS

Dijitallesmenin etkisiyle saglik sektorii koklii bir donilistim gecirmektedir.
Bu dontisiim, saglik hizmetlerinde 6nemli kolayliklar saglamakla birlikte,
beraberinde ciddi siber giivenlik riskleri de tasimaktadir. Elektronik saglik
kayitlar1 (EHR), tele-saglik uygulamalar1 ve uzaktan teshis sistemleri, hizmet
kalitesini artirsa da hasta verilerinin gizliligi a¢isindan yeni tehdit alanlart
yaratmistir. Bireylerin tibbi gegmisleri, genetik profilleri ve diger hassas
bilgilerini iceren saglik wverileri, gizlilik ihlalleri sonucunda geri doniisi
olmayan zararlara neden olabilmektedir (Kessler, 2021). Sargm (2021),
saglik sistemlerinde yasanan giivenlik ihlallerinin, hastane kayitlari, tibbi
cihazlar ve kisisel saglik bilgilerinin tehlikeye girmesiyle sonuglanabilecegini
vurgulamaktadir. Sahip olduklar1 veri niteligi itibariyla saglik kuruluslari,
siber suglular igin cazip hedefler haline gelmektedir. Ozellikle fidye yazilimi
saldirilar1 ve veri sizintilari, saglik hizmetlerinin siirekliligini tehlikeye atmakta
ve hasta giivenligini dogrudan tehdit etmektedir (Verizon, 2023).

Saglik sektoriinii hedef alan en yaygin siber tehdit tiirlerinden biri fidye
yazilimlaridir (ransomware). 2021 yilina ait veriler, saglik alanina yonelik
fidye yazilimi saldirilarinda %755 oraninda artis yagandigini ortaya koymustur
(SonicWall, 2022). Bu saldirilar, hem veri gizliligini riske atmakta hem de saglik
hizmetlerinde aksamalara neden olmaktadir. Nitekim, 2017 yilinda gergeklesen
WannaCry saldirs, ingiltere Ulusal Saglik Servisi’nin (NHS) operasyonlarini
aksatmig ve binlerce hastanin hizmete erisimini engellemistir (Martin et al.,
2018).

Siber tehditler yalnizca fidye yazilimlari ile siirli kalmamaktadir.
Yapay zekd (YZ) destekli saldirilar ile nesnelerin interneti (IoT) cihazlarina
yonelik glivenlik agiklari, saglik kuruluslari icin giderek artan Olgiide risk

1 Selguk Universitesi, Saglik Bilimleri Fakiiltesi, Kubra.Karabulut@gidatarim.edu.tr, Orcid: 0009-0003-5957-7015
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olusturmaktadir. Yapay zeka temelli oltalama saldirilari, kisisellestirilmis
yapilar1 sayesinde geleneksel giivenlik sistemlerini asabilirken; IoT cihazlar
ise ¢ogu zaman yeterli giivenlik standartlarina sahip olmamalar1 nedeniyle
saldirilara kars1 savunmasizdir (Pre¢i & Simms, 2022; He et al., 2021). IoT
teknolojisinin, giivenlik zincirinin en zayif halkasini temsil etmesi, saglik
sistemleri genelinde genis kapsamli giivenlik agiklarinin ortaya ¢ikmasina yol
acabilmektedir. ENISA’nin 2023 tarihli raporu, saglik hizmetlerine yonelik
siber saldirilarin %54’tintin fidye yazilimlarindan kaynaklandigint ve en ¢ok
hastanelerin hedef alindigin1 gostermektedir (ENISA, 2023).

S6z konusu tehdit ortami, yalnizca teknik dnlemlerle bertaraf edilememekte;
ayn1 zamanda hukuki ve yonetsel diizenlemeleri de gerekli kilmaktadir.
Saglik wverilerinin korunmasina iliskin diizenlemeler, ulusal ve uluslararasi
diizeyde giderek daha fazla 6nem kazanmaktadir. Avrupa Birligi’nin 2018
yilinda yiirirliige koydugu Genel Veri Koruma Tizigli (GDPR), kisisel
verilerin islenmesi ve korunmasiyla ilgili kapsamli yiikiimliiliikler getirmistir.
GDPR kapsaminda saglik verileri “6zel nitelikli kisisel veriler” arasinda
degerlendirilmekte ve yalnizca belirli sartlar altinda islenmesine izin
verilmektedir (European Parliament and Council, 2016). Tiirkiye’de ise 2016
yilinda yiirtirliige giren Kisisel Verilerin Korunmasi Kanunu (KVKK), saglik
verilerinin iglenmesi ve saklanmasina yonelik kat1 kurallar 6ngdrmekte ve veri
sorumlularina teknik ve yonetsel yiikiimliiliikler getirmektedir (KVKK, 2016).
Bu diizenlemeler, veri gizliligini saglamanin yani sira, saghik kuruluslarma
idari ve mali agidan da ciddi sorumluluklar yiiklemektedir.

Giincel aragtirmalar, saglik sektoriindeki veri ihlallerinin diger sektorlere
kiyasla ¢ok daha yiiksek maliyetlerle sonug¢landigini ortaya koymaktadir.
IBM’in 2022 Veri Ihlali Maliyetleri Raporu’na gore, saghk sektdriinde
gerceklesen tek bir veri ihlalinin ortalama maliyeti 10 milyon ABD dolarini
agmaktadir (IBM Security, 2022). Bu durum, veri giivenliginin yalnizca yasal
bir zorunluluk olmadigmi; ayni zamanda Onemli bir ekonomik gereklilik
oldugunu da gostermektedir. Ornegin, GDPR kapsamindaki ihlallerde sirketler,
yillik cirolarmin %4’iine kadar para cezasi ile karst karsiya kalabilirken;
KVKK cercevesinde ise yliz binlerce liraya ulasan idari yaptirimlar s6z konusu
olabilmektedir. Ote yandan, ENISA ve Uluslararas1 Standartlar Orgiitii (ISO),
saglik sektorline yonelik olarak yayimladiklari rehberlerle, karsi karsiya
kalinan risklerin azaltilmasi amaciyla iyi uygulama standartlar1 belirlemektedir
(ENISA, 2023; ISO, 2022).

Sonug olarak, saglik sektoriinde siber giivenlik, gizliligin korunmasi,
teknolojik altyapinin ydnetimi ve mevzuata uyum gibi ¢cok boyutlu ve i¢
ice gecmis bir sorun alami olarak ele alinmalidir. Dijitallesmenin sundugu
kolayliklar, ayn1 zamanda saglik verilerinin yetkisiz erisim, sizint1 ve saldirilarla
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karst karsiya kalma riskini artirmaktadir. Bu gerceklik, saglik kurumlarinin
yalnizca teknik altyapilarini gliglendirmelerini degil; ayni zamanda yonetsel ve
hukuki giivenlik 6nlemlerini de sistematik bigimde uygula

2. VERI IHLALLERINE KARSI ONLEMLER

Dijitallesmenin hiz kazandig1 saglik sektoriinde, kisisel verilerin korunmast
her gecen giin daha kritik bir oncelik haline gelmektedir. Saglik kuruluslari,
hastalarin tibbi gecmisleri, genetik profilleri ve sigorta bilgileri gibi son derece
hassas verileri islemekte ve saklamaktadir. Bu tiir verilerin tasidigi yiiksek
gizlilik seviyesi, onlar1 siber saldirganlar agisindan cazip hedefler haline
getirmektedir. Dolayisiyla yasanan veri ihlalleri, yalnizca hasta mahremiyetini
tehdit etmekle kalmayip, ayni zamanda saglik hizmetlerinin siirekliligi ve hasta
giivenligi agisindan da ciddi riskler dogurmaktadir (IBM Security, 2023).

2023 yilina ait bir arastirmada, saglik sektoriinde meydana gelen veri
ihlallerinin ortalama maliyetinin 10,93 milyon ABD dolar1 oldugu tespit
edilmistir; bu deger, diger sektdrlerdeki ihlal maliyetlerinin oldukea tizerinde
yer almaktadir (IBM Security, 2023). Mevcut tehdit diizeyinin bu denli
artmasi, saglik kuruluslarinin yalnizca teknik degil, ayni zamanda yonetsel ve
hukuki diizeyde de kapsamli giivenlik stratejileri gelistirmelerini zorunlu héale
getirmistir (Chigada & Madzinga, 2021). Yiiksek risk diizeyi ve artan maliyet
baskisi, sektdrde biitiinciil bir veri koruma yaklagimimin benimsenmesini
gerektirmektedir.

S6z konusu gereklilikler 1s1ginda, etkili bir veri gilivenligi stratejisinin
yalmzca teknolojik tedbirlerle sinirli kalmamasi; aym1 zamanda kurumsal
politikalarin olusturulmasi, c¢alisanlarin farkindalik diizeyinin artirilmasi
ve yasal diizenlemelere tam uyumun saglanmasi gibi ¢ok boyutlu unsurlari
icermesi beklenmektedir. Asagida, saglik sektoriinde veri ihlallerine karsi
alinmas1 gereken baslica onlemler, dort temel kategori altinda sistematik
bi¢imde ele alinmaktadir.

2.1. Teknik Onlemler

Teknik 6nlemler, saglik verilerinin gizliligini, biitlinligiinii ve erisilebilirligini
giivence altina almayir amaglayan temel giivenlik katmanlarindan biridir.
Sifreleme, cok faktorli kimlik dogrulama ve ag gilivenligi uygulamalari
gibi miidahaleler, veri ihlali riskini 6nemli Olglide azaltmaktadir (Sittig &
Singh, 2016; World Economic Forum, 2021). Buna karsin, yazilim ve sistem
giincellemelerinin ihmal edilmesi, saglik kuruluslarinda ciddi giivenlik
aciklarma yol acabilmektedir (Verizon, 2023).

e Sifreleme (encryption), hassas verilerin yalnizca yetkili Kkisiler
tarafindan erisilebilir olmasini saglamak amaciyla, bu verilerin 6zel
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algoritmalarla okunamaz bir bi¢cime donistiiriilmesidir. Modern saglik
bilgi sistemlerinde, verilerin hem iletim siirecinde (in transit) hem de
depolandig1 asamada (at rest) sifrelenmesi, giivenligin saglanmasinda
temel bir gereklilik olarak kabul edilmektedir (Sittig & Singh, 2016).
ISO tarafindan yayimlanan ISO/IEC 27001:2022 standardi, saglik
hizmeti sunan kurumlarin bilgi glivenligi yonetim sistemlerine sifreleme
mekanizmalarini entegre etmelerini sistematik bir uygulama bigiminde
ele almaktadir (ISO, 2022)

Cok faktorlii kimlik dogrulama (MFA), yalnizca kullanict adi ve
parola kombinasyonuna dayanan geleneksel dogrulama ydntemlerinin
giivenlik agiklarini gidermek {izere gelistirilmis ek bir kimlik dogrulama
katmanidir. Bu sistemde, kullanici kimligi; mobil bildirim, biyometrik
veri veya donamimsal anahtar gibi ikinci bir unsur araciligiyla teyit
edilir. S6z konusu yontem, ozellikle hesap ele gegirme girisimlerinin
engellenmesinde yliksek bir basar1 orani gostermektedir (World Economic
Forum, 2021). 2022 yilina iliskin raporlar, MFA sistemlerini uygulamaya
koyan saglik kuruluglarinin kimlik avi (phishing) saldirilarina karsi
yaklasik %90 oraninda daha az maruz kaldigini ortaya koymaktadir. Bu
bulgu, MFA’nin yalnizca teorik diizeyde degil, pratik uygulamalarda da
etkili bir savunma mekanizmasi sundugunu gostermektedir.

Ag giivenligi, saglik verilerinin giivenligini korumada kritik bir savunma
katmani olarak kabul edilmektedir. Saglik kurumlarinin ag altyapilarmi
katmanlara ayirmalari, bir siber saldiri durumunda tehdidin tim aga
yayilmasini 6nlemekte etkili bir strateji sunar. Ag giivenliginin yaninda
giivenlik duvarlar1 ve saldir1 tespit/Onleme sistemleri de ag {izerinde
olusabilecek herhangi bir saldir1 durumunu erken tespit etmede yardimet1
olmaktadir (ENISA, 2023). Ornegin, 2017 yilinda gergeklesen WannaCry
fidye yazilmi saldirisinda, Ingiltere Ulusal Saglk Hizmeti (NHS),
ag giivenligi eksiklikleri ve sistem gilincellemelerinin yapilmamasi
nedeniyle ciddi operasyonel aksakliklar yasamis ve binlerce hastanin
saglik hizmetine erisimi sekteye ugramistir (Martin et al., 2018). Bu
tiir olaylar, giiclii bir ag glivenligi altyapisinin sadece veri gizliligini
korumakla kalmayip, ayn1 zamanda saglik hizmetlerinin stirekliligini ve
hasta giivenligini saglamak agisindan da hayati bir rol oynadigim acikca
ortaya koymaktadir.

Veri sizintis1 onleme (Data Loss Prevention — DLP), teknolojileri,
ozellikle mobil cihazlarin ve bulut tabanli uygulamalarin
yayginlagmasiyla birlikte saglik sektoriinde veri giivenligi agisindan
kritik bir rol iistlenmistir. Bu sistemler, veri akislarini gercek zamanli
olarak izleyerek yetkisiz erisim, disa aktarim ve paylasim risklerini
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azaltmay1 hedefler. Ponemon Institute’un (2021) verilerine gore, DLP
¢Oziimlerini uygulayan saglik kuruluslarinda yasanan veri ihlallerinin
orani, diger kuruluslara kiyasla yaklasik %40 daha diisiiktir. Bu tiir
teknolojilerin etkili olabilmesi i¢in, yalnizca teknik bir miidahale olarak
degil; kurumsal diizeyde gelistirilen kapsamli giivenlik politikalarinin
ayrilmaz bir parcasi olarak ele alinmasi gerektigi ifade edilmektedir.
Nitekim Korucu (2021), DLP sistemlerinin etkisini artirmanin yolunun,
bu teknolojilerin biitlinciil gilivenlik stratejilerine entegre edilmesinden
gectigini vurgulamaktadir.

e Yama yoOnetimi ve sistem giincellemeleri, saglik sektoriindeki siber
giivenlik agiklarininkapatilmasindatemel birsavunmaaraciniteligindedir.
Verizon’un 2023 tarihli Siber Giivenlik Raporu’nda, saglik alaninda
gerceklesen veriihlallerinin yaklasik %25 inin, zamaninda uygulanmayan
yazilim giincellemelerinden kaynaklandigi belirtilmektedir (Verizon,
2023).Yazilim ve donanim bilesenlerinin diizenli olarak giincellenmesi,
bu tiir agiklardan kaynaklanan giivenlik ihlallerini 6nlemenin yani sira,
saglik kuruluslar1 agisindan operasyonel siirdiiriilebilirligi saglamanin
da vazgecilmez bir unsuru olarak degerlendirilmektedir. Bu uygulamalar
yalmzca teknik bir gereklilik degil; ayni1 zamanda kurumsal giivenlik
politikalarinin siirekliligini destekleyen yonetsel bir sorumluluk olarak
kabul gormektedir.

2.2. Yonetsel ve Organizasyonel Onlemler

Teknik siber giivenlik 6nlemlerinin islevselligi, yalnizca altyap1 yatirimlarina
degil, ayn1 zamanda giiclii yonetsel ve organizasyonel yapilara da baghdir.
Saglik kuruluglarinda risk analizi siiregleri, potansiyel tehditlerin 6nceden
belirlenmesini ve bu tehditlere karsi Onleyici stratejilerin gelistirilmesini
mimkiin  kilar (Kessler, 2021). Giivenligin siirdiiriilebilir bigimde
saglanabilmesi, yalnizca teknik ¢oziimlerle degil; agik¢a tanimlanmig gilivenlik
politikalari, gorev ve sorumluluk paylagimi ile acil durum senaryolarina yonelik
hazirlik planlarinin olusturulmasiyla da iliskilidir.

Kurumsal diizeyde yapilandirilmis bu tiir yonetsel onlemlerin, saglik
hizmetlerinde bilgi giivenligini dogrudan giiclendirdigi ¢esitli ¢aligmalarla
ortaya konmustur (Ileri, 2017). Saglik sektdriinde benimsenebilecek temel
yonetsel ve organizasyonel siber giivenlik stratejileri asagida sistematik
bigimde sunulmaktadir.

e Bilgi giivenligi politikalari, saglik kurumlarinda veri erisimini
diizenleyen temel ilkeleri ve prosediirleri belirler. Hangi bilgilere
kimlerin, hangi kosullar altinda ve hangi yontemlerle erisebilecegini
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acik bicimde tanimlayan bu politikalar, veri yonetiminin sistematik bir
cercevede yiiriitiilmesini saglar (fleri, 2018).

e Minimum ayricalik ilkesi, c¢alisanlarin yalnizca goérev tanimlari
dogrultusunda ihtiya¢ duyduklar1 verilere erigsmesini esas alir. Bu
yaklagim, veri sizintist ve yetkisiz erisim risklerinin azaltilmasinda etkili
bir kontrol mekanizmasi sunar (ISO, 2022).

e Veri yedekleme ve felaket kurtarma planlari, sistem arizalar1 veya
siber saldirtlar sonucunda olusabilecek bilgi kayiplarini 6nlemeye
yonelik Onlemler biitiiniidiir. HIPAA (2022) tarafindan onerilen “3-
2-1” kurali, verilerin ii¢ kopyasinin olusturulmasini, bu kopyalarin iki
farkli ortamda saklanmasini ve en az birinin farkl bir fiziksel konumda
bulundurulmasini esas alir.

e Olay miidahale planlari, siber giivenlik olaylarina kars1 zamaninda ve
etkili miidahaleyi miimkiin kilmak amactyla dnceden yapilandirilmalidir.
Boylece kurum, giivenlik ihlallerine karsi hazirlikli hale gelir ve olaymn
etkilerini en aza indirme kapasitesi artar (World Economic Forum, 2021).

e Is siirekliligi planlamasi, saglik hizmetlerinin kesintisiz sunumunun
saglanmasi agisindan stratejik bir oncelik tasir. COVID-19 pandemisi
sirasinda yasanan operasyonel aksamalar, bu tiir planlarin ne denli kritik
oldugunu agik bigimde ortaya koymustur (Chigada & Madzinga, 2021).

2.3. insan Faktoriine Yonelik Onlemler

Veri glivenliginin en kirilgan noktalarindan biri, teknolojik altyapidan ziyade
insan unsuruyla ilgilidir. Verizon’un 2023 verilerine gore, saglik sektoriinde
yasanan veri ihlallerinin %82’si dogrudan insan hatalarindan kaynaklanmaktadir
(Verizon, 2023). Bu durum, giivenlik stratejilerinde teknik dnlemlerin yaninda
insan odakli uygulamalara da 6ncelik verilmesi gerektigine isaret etmektedir.

Siber giivenlik egitimlerinde, gii¢lii parola olusturma, kimlik av1 (phishing)
girisimlerini tanima, giivenli veri paylasimi yontemleri ve olasi ihlallere
kars1 farkindalik gelistirme gibi konulara agirlik verilmesi Onerilmektedir
(Kaspersky, 2022). Egitim faaliyetlerinin siirekliligini saglamak ve 6grenilen
bilgilerin davranisa doniismesini desteklemek amaciyla, diizenli olarak
uygulanan oltalama simiilasyonlar1 ve siber giivenlik tatbikatlar1 da etkili birer
arag olarak degerlendirilmektedir (He et al., 2021).

Veri giivenligini kalici hale getirmek, yalmzca teknolojik ¢o6ziimlerle
degil; ayn1 zamanda kurum kiiltiiriinii besleyen organizasyonel politikalarla
da miimkiindiir. Asagida, insan kaynakli gilivenlik zafiyetlerini azaltmayi
hedefleyen bazi yonetsel ve kiiltiirel 6nlemler siralanmaktadir :
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e I¢ tehditlerin 6nlenmesi, yalnizca dis kaynakli siber saldirilara karsi
degil; kurum icindeki kullanicilarin bilerek ya da farkinda olmadan
yaratabilecegi zararlar1 da kapsayan biitlinciil bir giivenlik yaklagimi
gerektirir. Sistem i¢indeki yetki suiistimalleri ve davranigsal hatalar,
ciddi giivenlik zafiyetlerine neden olabilmektedir (Greitzer & Frincke,
2010).

e Rol Tabanh Erisim Kontrolii (RBAC), kullanicilarin yalnizca kendi
gorev alanlariyla dogrudan iliskili bilgilere erismesini saglayan bir
mekanizmadir. Bu model, yetkisiz erisimlerin ve veri sizintilarinin
oniine gecilmesinde etkili bir yontem olarak saglik kuruluslarinda yaygin
bigimde uygulanmaktadir (ENISA, 2023).

e Kurumsal giivenlik kiiltiirii, teknik 6nlemlerin basariya ulasabilmesi
icin galiganlar tarafindan icsellestirilmesi gereken bir davranis modeline
dayanir. Ust yonetimin bu kiiltiirii desteklemesi, siber giivenlik
politikalarinin kurum genelinde siirdiirtilebilirligini artirmaktadir (Sittig
& Singh, 2016).

e Hukuki ve diizenleyici uyumluluk, veri giivenligi yonetiminin yalnizca
teknik degil, ayn1 zamanda normatif bir boyutu oldugunu gdsterir.
Tiirkiye’de yirirlikte olan Kisisel Verilerin Korunmasi Kanunu
(KVKK), saglik verilerini “6zel nitelikli kisisel veri” kategorisinde
degerlendirerek, islenmesi i¢in agik riza alinmasini ve belirli idari-teknik
onlemlerin alinmasini zorunlu kilmaktadir (KVKK, 2016). Bu ¢ercevede,
hukuki uyumluluk yalnizca bir ylikiimliiliik degil, ayn1 zamanda giivenlik
kiiltiirliniin bir bileseni olarak ele alinmalidir.

Avrupa Birligi’nin Genel Veri Koruma Tiizigi (GDPR), “veri koruma
tasarim1” (data protection by design) ilkesi dogrultusunda, saglik verilerinin
islenmesini yiiksek diizeyde giivenlik standartlarina baglamaktadir. Bu
kapsamda, veri sorumlularinin risk temelli teknik ve idari giivenlik tedbirlerini
hayata gegirmeleri yasal bir yiikiimliiliik olarak tanimlanmistir (European
Parliament & Council, 2016).Benzer sekilde Tiirkiye’de yiirtirliikte olan
Kisisel Verilerin Korunmasi Kanunu (KVKK), saglik verilerini “6zel nitelikli
kisisel veri” olarak smiflandirmakta; bu verilerin iglenebilmesi i¢in ilgili
kisinin agik rizasinin alinmasini zorunlu tutmaktadir (KVKK, 2016). Yalnizca
mevzuata uyumla simirli kalmayan bir perspektifle, Korucu (2021), kurumsal
bilgi sistemlerinin uluslararasi standartlara gore yapilandirilmasinin ve hukuki
ylkiimliiliiklerin kurumsal bir kiiltiir olarak i¢sellestirilmesinin veri giivenligi
icin kritik bir unsur oldugunu vurgulamaktadir.

Amerika Birlesik Devletleri’nde uygulanan HIPAA diizenlemeleri de,
elektronik saghik kayitlarmin gizliligini, biitinligiini ve erisilebilirligini
saglamak amactyla hem teknik hem de yonetsel diizeyde 6nlemler getirmektedir
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(HIPAA Journal, 2022). Bu diizenlemeler yalnizca cezai yaptirimlardan
kaginmay1 degil, ayn1 zamanda hasta giivenini pekistirmeyi hedefleyen bir
sistem yaklasimini da yansitmaktadir.

Genel olarak degerlendirildiginde, saglik verilerinin korunmasi salt
teknolojik bir sorun alani degildir; ayn1 zamanda yonetsel, etik ve normatif
boyutlart igeren ¢ok katmanli bir sorumluluk g¢ercevesinde ele alinmalidir.
Kurumlarin yalnizca yasal uyum saglamakla kalmayip, bu ilkeleri operasyonel
stireclerinin ayrilmaz bir parcast haline getirmeleri, siirdiirtilebilir bir veri
giivenligi kiiltiiriiniin insasinda belirleyici rol oynar. Dinamik ve giderek
cesitlenen siber tehdit ortami karsisinda, proaktif giivenlik stratejilerinin
geligtirilmesi hem hasta mahremiyetinin korunmasina katki saglar hem de
dijital saglik sistemlerine yonelik toplumsal giivenin giiclenmesine hizmet eder.

3. BIYOMETRIK KiMLIK DOGRULAMA SiSTEMLERI VE SAGLIK
SEKTORUNDE KULLANIMI

Dijital doniistimiin hizlandig1 gliniimiizde kisisel saglik verilerinin korunmast,
yalnizca gizliligin saglanmasi agisindan degil; ayn1 zamanda hasta giivenligi,
hizmetin kesintisiz siirdiirilebilmesi ve kurumlara duyulan giivenin korunmasi
agisindan da kritik bir 6nem tagimaktadir (Evliyaoglu, 2015). Elektronik saglik
kayitlarmin yaygin bicimde kullanilmasi, bu verilerin kotiiye kullanimina karsi
daha saglam giivenlik 6nlemleri gerektirmektedir.Bu gereklilik dogrultusunda,
biyometrik kimlik dogrulama sistemleri 6ne ¢ikmaktadir. Bu sistemler, yalnizca
yetkili kisilerin verilere erismesini saglamakla kalmaz; kimlik sahteciligini
engeller ve genel giivenlik seviyesini yiikseltir (Ozer Deniz ve Ozer, 2022;
Patil, Kankara & Thakur, 2020).

Biyometrik teknolojiler, parmak izi, yiiz, iris ve retina taramalari, damar
yapist ve ses gibi bireylere 0zgii fiziksel ya da davranmissal Ozelliklere
dayanarak kimlik dogrulamasi yapar (Jain, Ross & Nandakumar, 2021). Saglik
hizmetlerinde kullanimi ise, hasta kayitlarimin dogrulugunu artirir; yetkisiz
erisimleri engeller ve veri sizintilarina kars1 koruma saglar (Yilmaz, 2023).
Ayni zamanda, hasta kabul ve islem siireglerinde dogrulugu ve hizi artirarak
isleyisi kolaylastirir.

Bu bdliimde, biyometrik kimlik dogrulama teknolojilerinin saglik alanindaki
kullanim bigimleri, sagladig1 yararlar, karsilastigi glivenlik sorunlar1 ve
beraberinde getirdigi etik ve hukuki yiikiimliiliikler ele alinacaktir.

3.1. Biyometrik Veri Tiirleri ve Ozellikleri

Biyometrik kimlik dogrulama sistemleri, bireylerin degistirilemez fiziksel
ya da davramigsal Ozelliklerine dayali olarak kimlik tespiti yapar. Saglik
alaninda bu sistemlerin kullanim amaci, kimlik sahteciligini dnlemenin yani
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sira veri glivenligini artirmaktir. Asagida yaygin bicimde kullanilan biyometrik
veri tiirleri ve bunlara iliskin temel 6zellikler 6zetlenmistir:

Parmak izi tanima sistemleri, kisiye 6zgii parmak izi desenlerini temel
alir. Yiiksek tarama hizi ve disiik maliyet gibi avantajlar1 sayesinde saglik
hizmetlerinde en yaygin kullanilan biyometrik yontemlerden biridir (Maltoni,
Maio, Jain & Prabhakar, 2021).

Yiiz tamima, bireyin yiliz hatlarinin dijital analizine dayanir. Uygulama
kolayligina ragmen, COVID-19 pandemisi doneminde maske kullanimi gibi
cevresel etkenler sistemin dogrulugunu énemli dl¢iide stnirlamigtir (Nguyen et
al., 2022).

Iris taramasi, goziin renkli kismindaki karmasik yapinin yiiksek dogrulukla
analiz edilmesini saglar. Ancak sistem maliyetinin yliksek olmasi ve kullanici
acisindan zorluk yaratmasi nedeniyle saglik sektoriinde siirh 6lgiide tercih
edilmektedir (Cetin ve Kok, 2020).

Damar yapis1 tammma, el veya parmak damarlarinin {i¢ boyutlu
haritalanmasiyla kimlik dogrulama islemi gergeklestirir. Damar desenlerinin
taklit edilmesinin gii¢ olmasi, bu yontemi sahtecilige kars1 son derece direngli
kilar (Cetin ve Kok, 2020).

Ses tanima, bireylerin ses frekansi, tonlama ve ritim gibi ses 6zelliklerine
dayanir. Kullanimi gérece pratiktir; ancak ¢cevresel giirtilti, sistem performansini
olumsuz etkileyebilmektedir (Aydin ve Demir, 2019).

Biyometrik dogrulama yontemlerinin ortak 6zelligi, kimlik bilgilerini sabit ve
kisiye 6zgii veriler araciligiyla tanimlamalaridir. Bu sistemler, tahmin edilmesi
veya taklit edilmesi zor veriler kullandiklar1 i¢in, geleneksel parola veya kart
tabanli yontemlere kiyasla daha yiiksek diizeyde giivenlik saglamaktadir (Jain
etal., 2021).

3.2. Saglik Sektoriinde Biyometrik Sistemlerin Kullanim Alanlan

Biyometrik dogrulama sistemleri, saglik sektoriinde cesitli operasyonel
ve bilgi giivenligi siireclerinde aktif bicimde kullanilmaktadir. Asagida bu
teknolojilerin 6ne ¢ikan kullanim alanlar1 6zetlenmistir:

e Hastane giris kontrolleri, hasta ve ziyaret¢ilerin biyometrik kimlik
dogrulamasiyla igeri alinmasini saglar. Bu uygulama, yalnizca fiziksel
giivenligi degil; ayn1 zamanda hastane bilgi sistemlerine yetkisiz erisimin
engellenmesini de destekler (Davis et al., 2021; Yal¢in, 2023). I¢ ve dis
tehditlerin sinirlandirilmasi yoluyla kurumsal siber giivenlik altyapisinin
giiclenmesine katkida bulunur (Korucu, 2021).
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e Hasta kimlik dogrulama, o6zellikle yogun hasta trafigi yasanan
birimlerde, kimlik sahteciligi ya da hasta karisiklig1 gibi olasiliklarin
azaltilmasini saglar. Bu sayede hem klinik giivenlik artar hem de kisisel
saglik verilerinin dogru kisiyle iliskilendirilmesi miimkiin olur (Patil et
al., 2020; Yilmaz, 2023).

e Erisim kontrolleri, elektronik saglik kayitlar1 gibi hassas sistemlere
yalnizca biyometrik olarak yetkilendirilmis personelin ulasabilmesini
miimkiin kilar. Bu yaklagim, hasta mahremiyetinin korunmasi agisindan
onemli bir mekanizma sunarken, sistemlere yonelik siber saldir1 riskini
de en aza indirir (Korucu, 2021; Saglik Bakanligi, 2022).

e ila¢ yénetimi siireclerinde, hastaya verilecek ilacin biyometrik
dogrulama sonrasinda onaylanmasi, yanlis ilag uygulamalar1 ve yetkisiz
erisimlerin 6niine gecilmesini saglar. Bu uygulama, 6zellikle klinik karar
destek sistemleriyle entegre bicimde kullanildiginda hasta glivenligi
acisindan onemli bir giivence olusturmaktadir (Nguyen et al., 2022;
Korkmaz, 2020).

e Saghk hizmetlerine erisimde esitlik, kimlik tespitinin zor oldugu
gelismekte olan  bolgelerde biyometrik  sistemler araciligiyla
giiclendirilmekte; bu durum hem hizmete erisimin siirekliligini
desteklemekte hem de wveri giivenliginin saglanmasina katkida
bulunmaktadir (World Health Organization, 2023; Evliyaoglu, 2015).

3.3. Biyometrik Kimlik Dogrulama Sistemlerinin Saghk Sektoriindeki
Avantajlan

Biyometrik dogrulama sistemleri, saglik sektoriinde hem veri giivenligini
artirmakta hem de hizmet siireglerinin daha dogru ve etkin yiiriitiilmesine katki
sunmaktadir. Asagida bu sistemlerin sundugu temel faydalar a¢iklanmaktadir:

e Gelismis giivenlik, biyometrik verilerin kisiye 6zgii ve taklit edilmesi
gii¢ niteliklere sahip olmasi sayesinde miimkiin hale gelmektedir. Bu
ozellik, kimlik sahteciligi, yetkisiz erisim ve veri sizintist gibi tehditlere
kars1 etkili bir koruma sunar. Ozellikle elektronik saglik kayitlar1 gibi
yiiksek giivenlik gerektiren ortamlarda, biyometrik sistemlerin koruyucu
rolii belirginlesmektedir (Maltoni et al., 2021; Korucu, 2021).

e Operasyonel verimlilik ve hiz, hasta kabul ve kayit islemlerinde
stirecin daha hizli, hatasiz ve otomatik bi¢cimde yiiriitiilmesini saglayarak
hem saglik ¢alisanlarinin is yiikiinii azaltir hem de hasta memnuniyetini
artirir. Bu etki, 6zellikle acil servislerde zaman yonetimi agisindan kritik
onem tasimaktadir (Yilmaz, 2023).

e izlenebilirlik ve hesap verebilirlik, gergeklestirilen her islemin sistem
iizerinden yetkili personele atanmasini miimkiin kilar. Boylece islem
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geemisi seffaf bicimde izlenebilir hidle gelir. Bu durum, hem hizmet
kalitesini artirir hem de hukuki veya etik anlagmazliklarda kanita dayali
degerlendirme yapilmasina olanak tanir (Korkmaz, 2020).

e Hasta giivenligi ve kayit dogrulugu, biyometrik dogrulama sayesinde
dogru hastanin dogru tedavi siireciyle eslestirilmesini saglar. Yogun
hasta trafiginin yasandigi klinik ortamlarda, hasta dosyasi karigikliklar1
gibi hatalarin 6nlenmesinde bu sistemler kritik bir islev tistlenmektedir
(Davis et al., 2021).

e Sosyal Kkapsayicihik ve Kkimlik erisimi, o0zellikle kimlik belgesi
bulunmayan ya da okuryazarlik seviyesi diisiik bireyler i¢in alternatif bir
tanima ve dogrulama araci sunar. Hindistan’daki Aadhaar uygulamasi,
biyometrik sistemlerin bu tiir gruplara yonelik saglik hizmetlerine
erisimi kolaylastirmada nasil etkili olabilecegine dair ¢arpici bir rnek
teskil etmektedir (UIDAI 2023).

3.4. Giivenlik ve Mahremiyet Riskleri

Biyometrik dogrulama sistemleri saglik hizmetlerinde giivenlik diizeyini
yiikselten etkili araglar olarak degerlendirilse de, bu teknolojilerin kullanimi
bazi 6nemli risk alanlarim da giindeme getirmektedir. Ozellikle veri biitiinliigii,
tanilama dogrulugu ve bireysel mahremiyet baglaminda dikkatle ele alinmasi
gereken ¢esitli sorunlar s6z konusudur.

e Veri ihlali riski, biyometrik verilerin dogas1 geregi yiiksek diizeydedir.
Bu tiir veriler bir kez sizdirildiginda geri dondiirilemez ve degistirilemez
nitelikte oldugu i¢in, siber saldirilar karsisinda kritik bir zafiyet olusturur.
Brar ve Kumar (2021), sizan biyometrik verilerin kimlik hirsizligi bagta
olmak iizere cesitli kotii niyetli kullanim alanlarinda degerlendirilme
riskine dikkat ¢cekmektedir.

e Hatalh tammmlama ve erisim problemleri, sistemlerin teknik
sinirlamalarindan  kaynaklanabilmektedir. Parmak izi tarayicilart ya
da yliz tanima sistemleri, fiziksel degisimler veya c¢evresel faktorler
nedeniyle yanlis eslestirme yapabilir ya da yetkili kisilerin erigimini
hatal1 bicimde reddedebilir (Rahman et al., 2023). Bu tiir hatalar, hem
hizmet kalitesini diistirmekte hem de hasta giivenligini tehdit etmektedir.

e Mahremiyetin ihlali, 6zellikle pasif veri toplama yapan sistemlerde
ciddi bir risk unsuru olarak karsimiza ¢ikar. Yiiz tanima gibi teknolojiler,
bireylerin bilgisi veya acik rizas1 olmaksizin veri toplayabilir; bu durum
etik kaygilara ve anayasal hak ihlallerine neden olabilir. Rahman ve
arkadaslar1 (2023), bu tiir sistemlerin denetimsiz kullanimi durumunda,
toplumsal gozetim mekanizmalarinin yayginlasabilecegini ve bireysel
Ozgiirliiklerin zarar gorebilecegini belirtmektedir.
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Biyometrik verilerin geri alimamaz yapisi, bu sistemlerin neden oldugu
giivenlik ve mahremiyet risklerini daha da kalic1 ve derin hale getirmektedir.
Bu nedenle, saglik sektoriinde biyometrik teknolojilerin uygulanmasi yalnizca
teknik agidan degil; ayn1 zamanda yasal ve etik yonleriyle de kapsamli bicimde
ele alinmahidir. KVKK, GDPR ve HIPAA gibi veri koruma diizenlemeleri,
biyometrik veri isleme siireclerinin agik riza, sinirli kullanim ve denetlenebilirlik
ilkeleri dogrultusunda tasarlanmasini zorunlu kilmaktadir.

3.5. Riskleri Azaltmaya Yonelik Stratejiler

Biyometrik kimlik dogrulama sistemlerinin saglik sektoriinde giivenli
bicimde uygulanabilmesi, yalnizca teknik Onlemlerle degil; ayn1 zamanda
yonetsel, yasal ve etik stratejilerle desteklenen biitiinciil bir yaklagima baglidir.

[Ik olarak, biyometrik verilerin yetkisiz erisimlere karsi korunmasi igin
gelismis sifreleme yontemleri ile ¢ok katmanli erisim kontrol mekanizmalarimin
birlikte kullanilmasi gerekir. Bu teknolojiler, verinin hem iletim hem de
depolama siireglerinde gizliligini ve biitiinliigiinii giivence altina alir (Ozer
Deniz ve Ozer, 2022). Ek olarak, veri minimizasyonu ilkesine uygun hareket
edilmesi; yalnizca gerekli dlglide biyometrik verinin toplanmasi ve iglenmesi
yoluyla, potansiyel giivenlik aciklarinin Oniine gecilmesine katki saglar
(Evliyaoglu, 2015).

Biyometrik verilerin islenmesinde acik ve bilgilendirilmis riza alinmast, yasal
cer¢evenin zorunlu bir parcasidir. Tiirkiye’de yiiriirliikte olan Kisisel Verilerin
Korunmasi Kanunu (KVKK) ve Avrupa Birligi’nin Genel Veri Koruma Tiiziigii
(GDPR), 6zellikle biyometrik veriler gibi 6zel nitelikli verilerin ancak agik riza
temelinde islenebilecegini hitkkme baglamaktadir (KVKK, 2016; European
Parliament & Council, 2016).

Teknik sistemlerin siirdiiriilebilir giivenligini saglamak amaciyla, diizenli
araliklarla sizma testleri, bagimsiz giivenlik denetimleri ve risk degerlendirme
analizleri gergeklestirilmelidir. Bu uygulamalar, olasi sistem acgiklariin
onceden tespit edilerek giderilmesine olanak tanir ve giivenlik altyapisinin
dayanikliligini artirir (Yalgm, 2023).Tiim bu teknik ve hukuki 6nlemlerin
yaninda, saglik calisanlarinin siber giivenlik farkindaligini giiclendirmeye
yonelik egitim programlart da kritik bir yer tutar. Bu programlarin yalnizca
teknik bilgileri degil; ayn1 zamanda hasta mahremiyetine duyarli veri isleme
ilkelerini kapsamasi, kurumsal etik kiiltiiriin olugsmasina katki saglar (Yilmaz,
2023). Bu sayede, biyometrik sistemlerin hem giivenli hem de hak temelli
bicimde kullanilmas1 miimkiin hale gelir.
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3.6. Etik ve Hukuki Degerlendirmeler

Saglik hizmetlerinde biyometrik sistemlerin uygulanmasi, veri giivenligini
artirmakla birlikte birey haklarina yonelik énemli etik ve hukuki sorular1 da
giindeme getirmektedir. Bu baglamda, riza, seffaflik ve veri koruma gibi ilkeler,
yalnizca etik sorumluluklar olarak degil; ayni zamanda yasal zorunluluklar
olarak da ele alinmaktadir.

e Acik riza, biyometrik verilerin islenebilmesi i¢in temel kosullardan
biridir. Tiirkiye’de 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK), bireylerin acik ve bilgilendirilmis onami olmaksizin 6zel
nitelikli verilerin islenmesini yasaklamaktadir (Kalkan, 2022).

e Yiiksek koruma standartlari, biyometrik verilerin gerek KVKK gerekse
Avrupa Birligi Genel Veri Koruma Tiiziigli (GDPR) kapsaminda “6zel
nitelikli kigisel veri” olarak siniflandirilmasindan kaynaklanmaktadir. Bu
durum, veri isleme siireglerinin daha siki teknik ve yonetsel 6nlemlerle
desteklenmesini zorunlu kilar (Toprak ve Uysal, 2021; European
Parliament & Council, 2016).

e Seffaflik ve hesap verebilirlik, veri sorumlularinin bireylere hangi
verilerin toplandigini, ne amagcla islendigini ve kimlerle paylasildigini
acik bicimde bildirmesini gerektirir. Bu yiikiimliiliikk, sadece etik bir
gereklilik degil; aym zamanda yasal bir zorunluluktur (Ozkan ve
Karabulut, 2023).

Benzer sekilde, Amerika Birlesik Devletleri’nde yiiriirliikte olan HIPAA
diizenlemeleri, biyometrik verilerin de dahil oldugu tim elektronik saglik
kayitlarmin gizliligini ve biitiinliigiini korumaya yonelik teknik ve yonetsel
onlemleri zorunlu kilmaktadir (HIPAA Journal, 2022).

Ancak mevcut diizenlemelere ragmen, biyometrik verilerin ihlali halinde
ortaya ¢ikabilecek zararlarin telafisi biiylik 6l¢iide miimkiin degildir. Verinin
benzersiz ve degistirilemez niteligi nedeniyle bu tiir ihlaller, yalnizca teknik
tedbirlerle degil; kurumsal diizeyde olusturulacak etik politikalar ve ¢alisan
farkindaligi ile desteklenen ¢cok katmanli bir yap1 gerektirir (Yildiz ve Demir,
2020).

4. SiBER SALDIRI TURLERI VE ONLEMLER

Dijital teknolojilerin hizla yayginlagmasi, siber saldirilarin yalnizca finans
veya enerji gibi yiiksek hacimli veri barindiran sektorlerle sinirli kalmayip,
saglik gibi kritik hizmet alanlarint da dogrudan hedef almasina neden
olmustur. Bu tiir saldirilar, 6zellikle veri gizliligi, hizmet siirekliligi ve bireysel
mahremiyet agisindan ciddi giivenlik agiklar1 dogurmaktadir. Kisisel ve hassas
verilerin yogun bi¢imde iglendigi saglik sektorti, yapisal 6zellikleri nedeniyle
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siber tehditlere kars1 daha kirilgan bir konumda yer almaktadir (IBM Security,
2023).

Saldirt tekniklerinin g¢esitlenmesi ve karmasiklik diizeyinin artmasi,
geleneksel giivenlik yaklagimlarinin yetersiz kaldigini géstermekte; bu durum,
daha kapsamli ve proaktif stratejilere duyulan ihtiyaci agik bicimde ortaya
koymaktadir.

Saglik sektoriinii hedef alan baslica siber saldir1 tiirlerinin sistematik
bicimde incelenmesi ve her birine karsi gelistirilen dnleyici yaklagimlarin
degerlendirilmesi, siirdiiriilebilir dijital giivenlik politikalarinin olusturulmasi
agisindan kritik 6nem tagimaktadir.

4.1. Kimlik Avi (Phishing) Saldirilan

Kimlik avi saldirilari, kullanicilarin sifre, kredi karti bilgileri ya da
benzeri hassas verilerini ele ge¢irmek amaciyla kullanilan sosyal miihendislik
yontemleridir. Cogunlukla sahte e-postalar, internet siteleri veya mesajlar
araciligiyla yiritilen bu saldirlar, 6zellikle saglik sektoriinde yayginlik
gostermekte ve veri ihlallerinin énemli bir kismini olusturmaktadir (Verizon,
2023). 2021 yilinda ABD’de bir saglik kurulusunda yasanan olayda, bir
calisanin sahte e-postaya yanit vermesi sonucunda yaklasik 60.000 hastanin
kisisel verileri agiga ¢cikmistir (HHS OCR, 2023).

Kimlik av1 girisimlerine kars1 saglik kurumlarinin yalnizca teknik degil, ayn1
zamanda davranigsal ve yonetsel diizeyde de dnlemler gelistirmesi gereklidir.
One ¢ikan uygulamalar asagida dzetlenmektedir:

e Farkindalik ve egitim faaliyetleri: Calisanlara diizenli araliklarla
verilen siber glivenlik egitimleri, siipheli e-postalarin ve diger kimlik avi
girisimlerinin tespitini kolaylastirir. Hadnagy (2021), sosyal miithendislik
saldirilarinin etkisinin azaltilmasinda farkindalik egitimlerinin belirleyici
roliine isaret etmektedir.

e E-posta giivenlik yazihimlari: Zararl e-postalar1 ve eklerini otomatik
olarak filtreleyen sistemler, kullanicilarmn kimlik avi baglantilaria
erisimini biiyiik dl¢lide engeller (Verizon, 2023).

e Cok asamali kimlik dogrulama (MFA): MFA uygulamalari,
yalnizca kullanic1 adi ve parolaya dayali dogrulamayi gii¢lendirerek,
saldirganlarin kimlik avi yoluyla erisim saglamasini zorlastirir. Diinya
Ekonomik Forumu (2021), MFA’y1 etkili siber giivenlik stratejilerinin
temel bilesenlerinden biri olarak degerlendirmektedir.
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4.2, Kotii Amach Yazim (Malware) Saldirilan

Kotii amagl yazilimlar, bilgisayar sistemlerine zarar vermek, isleyislerini
aksatmak veya gizli verileri ele gecirmek amaciyla gelistirilen programlardir.
Virisler, solucanlar, truva atlart ve casus yazilimlar bu grubun temel 6rnekleri
arasinda yer alir. Saglik sektoriinde en yikici etkileri olan tiirlerden biri
ise fidye yazilimlaridir. Bu yazilimlar, hastane sistemlerine sizarak kritik
altyapiy1 islevsiz hale getirmekte ve hizmetlerin durmasina yol agmaktadir (HP
Security Research, 2023). Nitekim 2017°de gerceklesen WannaCry saldiris,
Birlesik Krallik Ulusal Saglik Servisi’ni (NHS) hedef almig, 200.000’den
fazla bilgisayarin etkilenmesi sonucunda saglik hizmetlerinde ciddi aksamalar
meydana gelmistir (Martin et al., 2018).

Kotii amagh yazilimlarin yarattigi riskleri en aza indirmek i¢in saglik
kurumlarinda uygulanabilecek baslica dnlemler sunlardir:

e Giincel antiviriis yazihhmlari: Lisansh ve diizenli glincellenen antiviriis
programlari, zararli yazilimlarin erken tespiti ve etkisiz hale getirilmesinde
kritik rol oynar. Ozellikle bulut tabanli tehdit veritabanlarma erisim
saglayan ¢oziimler, saglik kurumlarinda daha etkin koruma sunmaktadir
(Huang et al., 2020).

e Giincelleme ve yama yonetimi: Yazilimlarin diizenli glincellenmesi ve
giivenlik yamalarinin zamaninda uygulanmasi, bilinen agiklarin kotiiye
kullanilmasini 6nler. Zamaninda yapilmayan yamalar, fidye yazilimlarinin
yayllmasinda en onemli etkenlerden biri olarak degerlendirilmektedir
(NIST, 2023; Zhou & Piramuthu, 2015).

e Ag segmentasyonu: Ag altyapisinin boliimlere ayrilmasi, koti amaclh
yazilimlarm tiim sistemlere yayilmasimi engelleyerek olas1t zarar
sinirlandirir. Saglik kurumlarinda segmentasyon uygulamalari sayesinde
tibbi cihazlar, hasta verisi sistemleri ve yonetim aglar1 birbirinden izole
edilebilir (Zhou, Le & Yang, 2018).

4.3. Fidye Yazihmi (Ransomware) Saldirilari

Fidye yazilimlari, kullanici verilerini sifreleyerek erisilemez hale getiren
ve erigimin yeniden saglanabilmesi icin 6deme talep eden zararli yazilim
tirleridir. Saglik sektdriinde bu saldirilar, hasta bakim siireglerinin dogrudan
kesintiye ugramasma yol actiindan, etkileri diger alanlara kiyasla daha
yikici olabilmektedir. Nitekim 2021 yilinda Irlanda Saglik Hizmeti Yiiriitme
Kurumu (HSE), genis ¢apl bir fidye yazilim1 saldiris1 sonucunda tiim dijital
saglik hizmetlerini gegici olarak durdurmak zorunda kalmigtir. Bu vaka,
saglik altyapilarinin fidye yazilimlarina karsi ne derece kirilgan olabilecegini
gostermektedir (European Union Agency for Cybersecurity, 2023).
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Bu tiir saldinlarin etkilerini azaltabilmek i¢in saglik kurumlarinin
uygulayabilecegi baslica 6nlemler sunlardir:

e Periyodik veri yedekleme: Kurumsal verilerin diizenli araliklarla ve
tercihen cevrimdis1 ortamlara yedeklenmesi, fidye yazilimi saldirisi
sonrasinda sistemlerin hizli bicimde eski haline dondiiriilmesine olanak
tanir. Boylece saldirganlarin 6deme taleplerine bagl kalinmaksizin
veriler geri yiiklenebilir (Zhou & Le, 2022).

e Fidye 6dememe politikalari: Kurumlarin saldiri sonrasi fidye 6demekten
kaginmasimi esas alan politikalarin benimsenmesi, siber suglularin bu
yontemle gelir elde etmesini giiclestirir ve benzer saldirilarin tekrarini
caydirict bir etki yaratir (ENISA, 2023).

e Olay miidahale planlari: Onceden hazirlanmis ve diizenli olarak test
edilmis miidahale planlar1, kurumlarin fidye yazilimi saldirilarina hizli
ve koordineli bir bicimde yanit vermesini saglar. Bu yaklasim, sistem
kesintilerinin siiresini kisaltir ve olas1 zararlar1 sinirlandirir (Scarfone et
al., 2021).

4.4. Hizmet Reddi (DDoS) Saldirilari

Dagitik Hizmet Reddi (DDoS) saldirilari, hedeflenen sistem veya aglarin
kaynaklarini yogun trafikle doldurarak hizmete erisimi engellemeyi amaglayan
saldirt tirleridir. Saglik sektoriinde bu saldirilar, 6zellikle ¢evrimici randevu
sistemleri, hasta portallar1 ve elektronik saglik hizmetlerini hedef alarak hizmet
kesintilerine yol acabilmektedir. Nitekim 2020 yilinda Almanya’daki bir
iiniversite hastanesinde gerceklesen DDoS saldirisi, acil servis sistemlerinin
gegici olarak devre disi kalmasina neden olmus; bu durum, bir hastanin bagka
bir merkeze sevk edilmek zorunda kalmasiyla trajik sonuglar dogurmustur
(Brunner, 2021). Bu 6rnek, DDoS saldirilarinin saglik hizmetlerinin stirekliligi
acisindan ne derece kritik riskler barindirdigini ortaya koymaktadir.

S6z konusu saldirilara kargi kurumlarin alabilecegi temel 6nlemler sunlardir:

e DDoS koruma hizmetleri: Bulut tabanli ¢dztimler, gelen trafigi analiz
ederek olagandisi istekleri filtreler. Gergek zamanli tespit ve otomatik
midahale 6zellikleri, hizmet siirekliliginin korunmasinda 6nemli rol
oynar (Douligeris & Mitrokotsa, 2004).

e Agtrafik analizi: Ag verilerinin stirekli izlenmesi ve normal dis1 akislarin
yapay zekd veya makine O0grenmesi tabanli sistemlerle belirlenmesi,
saldirilarin erken agsamada tespit edilmesini saglar (Mirkovic & Reiher,
2005).

e Altyap1 kapasitesinin giiclendirilmesi: Sunucu ve ag altyapilarinin
esnek ve Olceklenebilir sekilde tasarlanmasi, yiiksek hacimli trafik
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saldirlarma kars1 direnci artirir. Yiik dengeleme mekanizmalar1 ve ek
bant genisligi, sistemlerin tamamen devre disi kalmasini Onleyebilir
(Zargar, Joshi & Tipper, 2013).

4.5. Gelismis Kalici Tehditler (APT)

Gelismis Kalic1 Tehditler (APT), hedeflenen sistemlere uzun siireli ve
gizli bigimde sizmak {izere planlanan, yiliksek diizeyde teknik yetkinlik
gerektiren saldir tlirleridir. Cogunlukla devlet destekli gruplar tarafindan
gerceklestirilen bu saldirilar, siyasi, ekonomik veya teknolojik ¢ikarlar elde
etmeyi amaglamaktadir. Saglik sektoriinde ise klinik arastirmalar, as1 geligtirme
calismalar ve hasta verileri gibi yiiksek deger tasiyan bilgiler, APT gruplarimnin
baslica hedefleri arasinda yer almaktadir (Chen et al., 2022).

COVID-19 pandemisi sirasinda bu tehditlerin etkisi daha gorliniir hale
gelmistir. 2020 y1linda ytirtitiilen ag1 arastirmalarina katilan saglik kurumlarinin,
APT gruplan tarafindan hedef alindigi ve saldirilarin temel amacinin fikri
miilkiyet verilerinin ¢alinmasi oldugu rapor edilmistir (FireEye, 2021). APT
saldirilarinin diger tehdit tiirlerinden en 6nemli farki, uzun siire fark edilmeden
sistemde kalabilmeleri ve tespit edilmelerinin son derece gii¢ olmasidir.

Bu saldirilara karsi uygulanabilecek onlemler arasinda sunlar one
cikmaktadir:

e Sifir giiven (Zero Trust) modeli: Hicbir kullaniciya veya cihaza
otomatik gliven tanimayan bu yaklagim, stirekli kimlik dogrulama, mikro
segmentasyon ve minimum yetki ilkesiyle tehdit yilizeyini daraltir (Rose
etal., 2020).

e Ag izleme ve tehdit tespit sistemleri: Ag trafigi, kullanic1 davraniglari
ve sistem aktivitelerinin siirekli izlenmesi, saldirilarin erken agsamada
fark edilmesini kolaylastirir. Davranigsal analiz ve makine &grenimi
tabanli sistemler bu siirecte yiiksek etkinlik gostermektedir (Cheng et
al., 2021).

e Calisan giivenlik egitimi: APT saldirilari ¢ogu zaman sosyal
mihendislik teknikleriyle desteklendiginden, ¢alisanlarin bu konuda
bilinglendirilmesi ve diizenli farkindalik egitimlerine katilmasi biyiik
6nem tasir (Alshaikh, 2020).

Giderek karmasiklasan bu tehditler, saglik gibi kritik altyapilarda sadece
bilgi giivenligini degil, dogrudan insan sagligini da riske atmaktadir. Kimlik avi,
kotii amagh yazilimlar, fidye yazilimlari, DDoS ve APT gibi farkli saldir tiirleri
birlikte degerlendirildiginde, savunma stratejilerinin ¢ok katmanli bir yapiya
dayanmasi gerektigi goriilmektedir. Boyle bir yaklasim; teknik tedbirlerin yani
sira kullanicr egitimi, olay miidahale planlari, kurumsal giivenlik politikalar
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ve diizenli denetimleri kapsamalidir. Ayrica, ulusal ve uluslararas: standartlara
uyum saglanmasi, saglik bilisim altyapisinin dayanikliligi agisindan belirleyici
bir unsur olarak o6ne c¢ikmaktadir. Dijitallesmenin hiz kazandigr saglik
sektoriinde, siber gilivenlik giiniimiizde siirdiiriilebilir hizmet sunumunun
ayrilmaz bir bileseni haline gelmistir.

5. SONUC

Dijitallesmenin ivme kazandirdig1 saglik hizmetleri, kalite ve erisilebilirlik
acisindan O6nemli kazanimlar saglarken; kisisel verilerin giivenligi ve
mahremiyetin korunmasi bakimindan ciddi sorumluluklar da dogurmustur.
Elektronik saglik kayitlari, uzaktan teshis sistemleri ve yapay zeka destekli
uygulamalar, saglik kuruluslarinin sundugu hizmetlerin kapsamini genigletmis;
ancak ayni zamanda bu kuruluslar1 daha cesitli ve karmasik siber tehditlere
acik hale getirmistir. Dolayisiyla, saglik sektoriinde veri giivenligi yalnizca
teknik boyutta degil; yonetsel siirecler, etik ilkeler ve hukuki diizenlemeler
cercevesinde de ele alinmasi gereken ¢ok boyutlu bir meseledir (European
Parliament & Council, 2016; KVKK, 2016).

Bu calisma, saglik sektoriine 6zgii tehdit alanlarini belirleyerek bunlara
kars1 gelistirilebilecek savunma stratejilerini disiplinler arasi bir perspektifle
incelemigtir. Calismanin katkisi, giivenligi yalnmizca bilisim teknolojileri
acisindan ele almakla yetinmemesi; ayni zamanda kurumsal yonetisim
yapilari, ¢alisan davraniglar1 ve yasal sorumluluklarla iliskilendirerek biitiinciil
bir ¢erceve Onermesidir. Verizon (2023) raporunda saglik alaninda yasanan
olaylarm %82’sinin insan hatasi kaynakli oldugunun belirtilmesi, teknik
¢oziimlerin kurumsal farkindalik ve organizasyonel politikalarla desteklenmesi
gerektigini agik¢a ortaya koymaktadir.

Biyometrik kimlik dogrulama sistemlerine ayrilan boliim, saglik verilerinin
korunmasina iliskin tartismalara farkli bir boyut eklemistir. Parmak izi, yliz
tanima ve damar yapist gibi kisiye Ozgii fiziksel veriler yiiksek dogruluk
saglamasina karsin, geri dondiiriilemez nitelikleri nedeniyle ihlal durumunda
kalic1 riskler tagimaktadir. Nitekim Jain, Ross ve Nandakumar (2021)
biyometrik verilerin sizmasi halinde kullanicilarin kimlik giivenliginin kalic1
olarak zedelenecegini belirtmektedir. GDPR ve KVKK gibi diizenlemeler ise
bu tiir verilerin ancak agik riza ve siki koruma onlemleri altinda iglenmesine
izin vermektedir.

Sittig ve Singh (2016), stirdiiriilebilir siber gilivenligin yalnizca teknik
altyapiyla degil, ayn1 zamanda kurum politikalariyla biitiinlesik bicimde
yuriitiilmesi gerektigini vurgularken; ENISA (2023) raporunda da saglik
alanindaki bir¢ok ihlalin organizasyonel eksikliklerden kaynaklandigi ortaya
konmustur. Bu baglamda ¢aligma, yalnizca teknolojik koruma yontemleri degil;
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ayn1 zamanda i¢ denetim, olay miidahale hazirliklar1 ve bilgi giivenligi kiiltiirii
gibi yonetsel araglara da dikkat ¢ekmektedir.

Caligmanin pratik katkilar1 arasinda; saglik kurumlarinda Veri Giivenligi
Sorumlusu atanmasi, ¢ok faktorlii kimlik dogrulama kullaniminin
yayginlastirilmasi, diizenli oltalama testleri yapilmasi ve biyometrik sistemler
icin etik denetim mekanizmalarinin olusturulmasi yer almaktadir. Ayrica KVKK
acik riza siireglerinin dijital olarak izlenebilir hale getirilmesi onerilmektedir.

Sonug olarak, dijitallesen saglik hizmetlerinde siber giivenlik yalnizca
teknik ¢oziimlerle siirli olmayan; etik, yonetsel ve hukuki boyutlar1 da
kapsayan biitlinciil bir glivenlik alani olarak goriilmelidir. Saglik verilerinin
mahremiyetinin korunmasi ve sistem siirekliliginin giivence altina alinmasi,
hasta haklarimin temel bir geregi oldugu kadar kamu sagliginin siirdiiriilebilirligi
acisindan da kritik onemdedir. Bu nedenle, saglik kuruluslarinin teknik
altyapilarini giiclendirmenin yani sira, insan kaynagi, yonetisim yapilari ve
diizenleyici uyum siirecleriyle desteklenen ¢ok boyutlu giivenlik stratejileri
benimsemeleri zorunludur. Saglik bilisim altyapisinin giivenligi, dijitallesme
siireglerinin siirdiiriilebilirliginin 6nkosulu olarak degerlendirilebilir.
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SAGLIKTA YAPAY ZEKA ETIGi VE HUKUKI BOYUTLAR

Aleyna CEBECI'

GIRIS

Yapay zeka kavrami, bilim diinyasinailk kez 1955 yilinda John McCarthy nin
onciiliigiinde, Amerika Birlesik Devletleri’'nde Dartmouth College’da
diizenlenen bir konferansta sunulmustur. Bu konferansta, insan zekasina benzer
sekilde diistinebilen ve karar verebilen makinelerin gelistirilebilecegi fikri ileri
stiriilmiis; boylece yapay zeka arastirmalariin temelleri atilmistir. Kavramsal
olarak yapay zeka, makinelerin 6grenme, akil yiiriitme ve iletisim kurma gibi
biligsel islevleri yerine getirme kapasitesine sahip olmasidir. Giiniimiizde bu
teknoloji saglik, hukuk, egitim, glivenlik ve ulagim gibi bir¢ok alanda yaygin
olarak kullanilmakta ve etik, toplumsal, hukuki boyutlariyla 6nemli tartismalara
konu olmaktadir. Ozellikle karar alma siireclerinde insan benzeri muhakeme
yetisi kazanan sistemlerin, bireyler ve toplum {izerinde dogrudan etkileri
oldugu agiktir. Bu baglamda, yapay zeka teknolojilerinin gelistirilmesinde insan
haklarina, toplumsal normlara, etik ilkelere ve hukuka uyumun goézetilmesi bir
tercih degil; siirdiiriilebilir ve sorumlu teknoloji liretiminin 6n kosuludur. Aksi
halde, hem bireysel hem de kolektif diizeyde ciddi ve kalic1 riskler dogurabilir
(Karahan Adali, 2023: 36).

Yapay zeka teknolojileri, son yillarda saglik alaninda yaygin bicimde
kullanilmaktadir. Goriintiileme sistemleri, elektronik saglik kayitlarinin
yonetimi, laboratuvar verilerinin analizi, tedavi planlamasi, ila¢ gelistirme
siiregleri ile onleyici ve kisisellestirilmis tip gibi pek ¢ok alanda etkili rol
oynamaktadir. Klinik uygulamalarda ise erken teshis, tibbi goriintii analizi,
robotik cerrahi, tedavi siirecinin izlenmesi ve hastanin yasam kalitesine
odaklanan bireysellestirilmis tedavi yontemleri gibi ¢esitli islevlerde yapay
zekddan yararlanilmaktadir. Bununla birlikte, yalmizca klinik karar destek
sistemlerinde degil, saglik hizmetlerinin idari ve operasyonel siireglerinde de

1 Doktora Ogrencisi, Sakarya Universitesi Isletme Enstitiisii, ORCID: 0000-0003-3385-1453,
aleyna.cebecil @ogr.sakarya.edu.tr
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kullanilmakta; boylece verimlilik artmakta, hata oranlar1 azalmakta ve kaynak
kullanim1 optimize edilmektedir (Farhud ve Zokaei, 2021: 1; Giizel vd., 2022:
510). Ancak bu teknolojik ilerleme, beraberinde ¢esitli etik ve hukuki sorunlari
da giindeme getirmektedir. Ozellikle sorumlulugun nasil paylasilacagi, hasta
haklariin korunmasi, kisisel verilerin giivenligi ve algoritmalarin seffafligi
gibi konular, yapay zeka destekli saglik uygulamalarinin mesruiyeti agisindan
belirleyici niteliktedir. Bu nedenle, s6z konusu sistemlerin saglik alanina
entegrasyonunda yalnizca teknik basar1 degil; ayni zamanda insan haklari,
meslek etigi ve temel toplumsal degerlerle uyumluluk da gozetilmelidir.

Saglikta yapay zeka uygulamalarinin gelecegi agisindan ele alinmasi gereken
dort temel etik mesele; bilgilendirilmis onam, giivenlik ve seffaflik, veri gizliligi,
algoritmik adalet ve dnyargilardir (Keles, 2022: 610). Tan1 ve tedavi siireglerinde
kullanilacak yapay zeka sistemlerinin, hastalikla miicadeleye yonelik teknik
islevlerle sinirli kalmamasi ve hasta 6zerkligi, mahremiyet, adalet, toplumsal
yarar gibi temel degerlerle de uyumlu olmasi gerekmektedir. Bu noktada
saglik teknolojisi degerlendirme (Health Technology Assessment — HTA)
yontemleri ile yapay zeka sistemlerinin olasi etkilerinin bilimsel, etik ve hukuki
boyutlarda analiz edilmesi onem tasimaktadir. Gelistirilen sistemlerin; ahlaki
olarak gerekgelendirilebilir, hukuken mesru, ekonomik olarak uygulanabilir
ve toplumsal kabul goriir nitelikte olmasi beklenmelidir. Bu uygulamalarin
bir iilkedeki tiim bireyleri etkileyebilecegi goz oniine alindiginda, topluma
yonelik seffaf bilgilendirme siirecleri temel bir gerekliliktir. Seffaflik ilkesi
dogrultusunda, yapay zekaya iligkin bilgiler giivenilir kaynaklardan, agik,
sade ve erisilebilir bir dille kamuoyuna sunulmalidir. insanlarin anlayamadigi,
giiven duymadigi ve faydasina ikna olmadig1 sistemlerin uzun vadede basariya
ulasmas1 miimkiin degildir (Ilkilig, 2021: 21).

Yapay zeka sistemlerinin gelistirilmesi ve uygulanmasi siirecinde karsilagilan
temel sorunlardan biri, tibbi bilgi ile teknik altyapi arasindaki uyumsuzluktur.
Algoritmalart gelistiren miihendislerin klinik bilgi eksikligi, belirli uzmanlik
alanlarinda is akislariin yeterince anlasilamamasina ve sistem kaynakli hatalara
yol acabilmektedir. Benzer sekilde, bu sistemleri kullanan saglik calisanlarinin
teknolojik yeterliliklerinin sinirli olmasi da yanlis degerlendirmelere ve klinik
hatalara zemin hazirlamaktadir (Akalin ve Veranyurt, 2021: 237). Bu durum,
yapay zekanin tibbi kararlarin sekillenmesinde dogrudan etkili bir unsur olarak
degerlendirildigi giiniimiizde, sorumlulugun kime ait oldugu konusunu daha
da karmagik hale getirmektedir. Dolayisiyla, bu teknolojilerin etik ve hukuki
cercevede degerlendirilmesi kaginilmazdir.

Bu caligma kapsaminda, saglik sektoriinde hizla yayginlagsan yapay zeka
uygulamalarinin etik ve hukuki boyutlar1 kapsamli bir sekilde ele alinmaktadir.
Yapay zekanin tan1 ve tedavi siireclerine entegrasyonu, sorumluluk paylagimi,
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hasta haklari, malpraktis sigortast ve algoritmik o6nyargilar gibi kritik konular
detaylica incelenmekte; bu teknolojilerin saglik hizmetlerinde adil ve giivenli
kullanimina iliskin temel ¢ergeve ortaya konmaktadir.

Yapay Zekanin Sorumlulugu ve Hasta Haklan

Insan haklar1, medenti, siyasi, ekonomik, sosyal ve kiiltiirel haklar1 kapsayan
evrensel ilkelerdir. Bu haklar, bir¢ok uluslararasi anlasma araciligryla hukuki
zemine oturtulmustur. S6z konusu anlagmalar, saglik ve refah i¢in bir 6n kosul
olarak insan haklarinin gelistirilmesi ve korunmasinin 6nemini vurgulamaktadir
(Gruskin vd., 2007: 450). Hasta haklar1, insan haklar1 ile temel etik ilkelerin
saglik hizmetleri baglaminda somutlagmig halidir. Bu haklar, bireyin yalnizca
hekimle olan iliskisini degil; saglik kurumlarinda gorev yapan tiim saglik
profesyonelleri ve kurumun isleyisiyle olan etkilesimini de kapsamaktadir.
Hasta haklariin temel amaci, hasta ile saglik calisanlart arasinda giivene dayali
bir iliski kurulmasini desteklemek, bireylerin saglik hizmetlerinden eksiksiz ve
etkin bi¢gimde yararlanmasini saglamak, hizmet kalitesini artirmak ve hasta
odakl1 bir saglik sistemi anlayigini giiclendirmektir. Bu nedenle, hasta haklari
yalnizca hekim-hasta iligkisi cer¢evesinde ele alinmamali; saglik sisteminin
tiim bilesenlerini kapsayan etik ve yapisal boyutlartyla biitiinciil bir ¢ercevede
degerlendirilmelidir (Karaca ve Kiligarslan, 2021: 431).

Hasta haklari, 01.08.1998 tarihli ve 23420 sayili Resmi Gazete’de
yayimlanan Hasta Haklart Yonetmeligi ile 08.05.2014 tarihli ve 28994 sayili
Resmi Gazete’de yayimlanan ek diizenlemelerde agikga tanimlanmistir.
Bu yonetmeliklere gore, saglik hizmetlerinin sunumunda saglik kurum
ve kuruluslarinin baz1 temel ilkelere bagli kalmasi zorunludur. Her
bireyin bedensel, ruhsal ve sosyal yonden tam bir iyilik hali i¢inde yasama
hakki, hizmetin her asamasinda goézetilmesi gereken en temel insan hakki
olarak kabul edilir. Kisinin yasama, maddi ve manevi varligint koruma ve
gelistirme hakki, hicbir kisi ya da merci tarafindan ortadan kaldirilamaz; bu
dogrultuda hastalara daima insanca muamelede bulunulmasi esastir. Saglik
hizmetleri sunulurken 1rk, dil, din, mezhep, cinsiyet, siyasi diisiince, felsefi
inang, ekonomik ve sosyal durum gibi farkliliklar dikkate alinmaksizin esitlik¢i
bir yaklagim benimsenmeli ve hizmetler herkesin kolayca erisebilecegi sekilde
planlanmalidir. Tibbi zorunluluklar ve yasal istisnalar disinda, hastanin agik
rizas1 olmadan viicut biitiinliigiine veya kisilik haklarina miidahale edilemez.
Kisi, rizas1 ve Bakanlik izni olmaksizin tibbi arastirmalara tabi tutulamaz; yine,
kanuni zorunluluklar disinda 6zel hayati ve aile mahremiyeti ihlal edilemez.
Bu ilkeler, saglik hizmetlerinin insan onuruna saygili, etik ve hukuka uygun bir
zeminde sunulmasini teminat altina alir (Firat, 2017: 162).
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Hasta haklarinin saglik hizmetlerindeki kapsamli etkisi ve énemi dikkate
alindiginda, saglik hizmetlerinde giderek artan yapay zeka uygulamalarinin
etik ve hukuki boyutlar1 da kritik bir giindem maddesi haline gelmistir. Bu
baglamda, mevcut literatiir incelendiginde tibbi etik ilkelerinden “6zerklik”
ve “adalet” ilkeleri bagta olmak iizere agiklanabilirlik ve hasta mahremiyeti
gibi konularin yapay zeka kullaniminda en sik tartigilan etik meseleler arasinda
yer aldig1 goriilmektedir. Buna karsin, tip etiginin temel ilkelerinden biri olan
“zarar vermeme” ilkesi, saglikta yapay zeka kullanimiyla ilgili ¢aligmalarda
gorece daha az ele alinmistir. Bu durum, hasta giivenligi agisindan olasi risklerin
yeterince analiz edilmedigini ve klinik uygulamalarda bu ilkenin géz ardi1 edilme
tehlikesini giindeme getirmektedir. T1ibbi yapay zeka sistemleri, yiiksek kaliteli
ve biiyiik hacimli verilere ihtiya¢ duymaktadir. Ancak bu verilerin elde edilmesi
zordur ve ¢ogu zaman tibbi kayitlardaki hatalar veya belirli hasta gruplarmin
yetersiz temsili gibi sorunlari igerir. Bu durum, algoritmalarin 6nyargili kararlar
iiretmesine ve 6zellikle dezavantajli gruplar i¢in fiziksel ya da zihinsel zararlara
yol acabilir. Yapay zekdya karsi giiven eksikligi, dijital okuryazarlik eksikligi
(6zellikle yasgh bireylerde) ve dijital araglara sinirli erisim gibi faktorler,
bireylerin en temel hakk1 olan saglik hizmetlerine erisimi olumsuz etkileyebilir.
Bununla birlikte, yapay zeka uygulamalari kigisel ve hassas verilerin yasa dist
bicimde toplanmasi ve kullanilmasi riskini artirmakta; siber giivenlik, veri
gizliligi ve hasta mahremiyeti haklarini tehdit etmektedir. Yapay zekanin karar
alma siireglerindeki hesap verebilirlik eksikligi, hatali karar verme riski, kimlik
dogrulama sorunlar1 ve algoritmik Onyargilar gibi teknik ve etik sorunlar,
saglik alaninda kullanilan bu sistemlerin giivenilirligine iligkin ciddi endiseler
dogurmaktadir. “Kara kutu” olarak adlandirilan, i¢ isleyisi acgiklanamayan
yapay zekd sistemleri, bilgilendirilmis onam siirecini karmasiklagtirmakta
ve hastalarin 6zerkligini zedeleyebilmektedir. Ayrica bu sistemler, karar
alma siireclerinde sorumlulugun kime ait oldugunu belirsizlestirmekte; zarar
durumunda hukuki tazminat yollarini muglaklastirmaktadir (Karimian vd.,
2022: 548; Van Kolfschooten ve Shachar, 2023: 1; Al Kuwaiti vd., 2023: 13).
Bir hekimin tani siirecinde destek aldigi bir yapay zeka sisteminin yanlig karar
vermesi durumunda, sistemin sahibi, denetleyicisi ve sorumlulugunu iistlenecek
kisi ya da kurumlarin kim oldugu hala kesin olarak tanimlanmamistir. Bu
nedenle sorumluluk alanlarmin netlestirilmesini saglayacak uluslararasi etik
standartlarin olusturulmasi zorunlu hale gelmistir (Yorgancioglu Tarcan vd.,
2024: 56).

Tiirkiye’de yapay zekdnin hukuki statiisiine iliskin henliz somut ve
kapsamli bir yasal diizenleme bulunmamaktadir. Bu alandaki tartismalar,
yapay zekanin esya statiisiinde kalmasi, tiizel kisilik kazanmasi ya da insan
olmayan kisi, elektronik kisi veya yapay insan olarak tanimlanmasi gibi
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farkli yaklasimlar etrafinda yogunlagmaktadir (Kara Kilicarslan, 2019: 384).
Mevecut belirsizlik, yapay zekanin kullanimi sonucu ortaya ¢ikabilecek zararlar
ve sorumluluk konularinda hukuki bosluklara yol agmakta; 6zellikle saglik
hizmetlerinde yasanabilecek hatalar karsisinda sorumluluk dagilimini karmagik
hale getirmektedir. Bu nedenle, yapay zekanin hukuki sorumlulugunun
netlestirilmesi ve hasta haklarinin etkin sekilde korunabilmesi i¢in kapsamli,
giincel ve ulusal-uluslararasi diizeyde diizenlemelere ihtiya¢ duyulmaktadir.

Tani Hatalarinda Yapay Zekanin Rolii

Yapay zeka, hekimlerin bilgisayar destekli programlar araciligiyla teshis
siireglerini iyilestirmeye yonelik ilk girisimlerde bulundugu 1950’lerden bu
yana tip alaninda yer edinmistir. Yapay zeka, giiniimiizde tibbi uygulamalarin
isleyisini kademeli olarak donustiirmekte; klinik karar destek sistemlerinden
teshis, rehabilitasyon, cerrahi miidahalelere kadar pek ¢ok alanda aktif olarak
kullanilmaktadir. Ozellikle klinik karar verme ve hastalik teshisi, yapay
zekdnin en fazla etki olusturdugu alanlarin basinda gelmektedir. Yapay
zekd tabanli sistemler; farkli veri tiirlerini yiiksek hizla analiz edebilme,
oriintiileri tanimlayabilme ve elde edilen sonuglar1 raporlayarak klinik karar
stireclerine rehberlik etme becerisi sayesinde, tipta giderek daha merkezi bir rol
tistlenmektedir (Secinaro vd., 2021: 1).

Son yillarda, teshis siireclerinde yapay zeka kullanimi giderek daha
karmagik algoritmalar igeren bir yapiya donlismektedir (Giavarina ve
Vidali, 2023: 5). Yapay zeka sistemleri; kanser, travma, Alzheimer hastaligi,
koroner arter hastaligi, pndmoni ve beyin kanamalar1 gibi pek ¢ok durumda
tibbi gorilintiileri analiz ederek hastaliklart tanimlama, smiflandirma ve
tahmin etme islevini istlenmektedir. Bazi c¢aligmalarda bu sistemlerin,
belirli tan1 alanlarinda hekimlerden daha yiiksek dogruluk oranlarina ulastig
goriilmektedir. Genellestirilmis yapay zeka sistemleri (ChatGPT gibi),
elektronik saglik kayitlarimi analiz ederek klinik belirti ve semptomlarin
erken teshisi konusunda destek saglayabilmekte; giyilebilir teknolojiler ise
hastalarin hayati verilerini uzaktan izleyerek olasi saglik sorunlarini 6nceden
tahmin edebilmektedir (Baurasien vd., 2023: 3477; Solaiman ve Malik, 2025:
7). Bu gelismelerin temelinde, saglik verilerinin artan erisilebilirligi ile bityiik
veri analitigi ve makine 6grenimi gibi teknolojilerin hizli ilerlemesi vardir.
Yapay zeka sistemleri, klinik sorularla yonlendirilen algoritmalar araciligryla
biiyiik miktarda veride sakli kalmig anlamli oriintiileri ortaya ¢ikararak, tani
siireglerinde hekimlere giiclii bir karar destek aract sunmaktadir. Her ne kadar
kisa vadede yapay zekanin hekimlerin yerini tamamen almasi dngoriilmese de;
radyoloji gibi belirli uzmanlik alanlarinda insan muhakemesinin yerini kismen
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alabilecegi ve klinik karar verme siireglerini 6nemli 6l¢iide doniistiirebilecegi
disiiniilmektedir (Jiang vd., 2017: 230; Varghese vd., 2024: 1257).

Yapay zeka teknolojilerinin en Onemli avantajlarindan biri, biiyiik veri
kiimelerini yiiksek hiz ve dogrulukla isleyebilme yetenegidir. Bu o6zellik,
Ozellikle nadir goriilen ya da karmagik vakalarin tanilanmasinda hekimlere
onemli katkilar sunmaktadir. Makine 0grenimi algoritmalari, insan goziiyle
fark edilmesi gii¢ olan ince oOriintiileri analiz edebilmekte; daha erken ve
dogru tam1 koyma imkani sunarak tami hatalarmin Onlenmesine ve hasta
sonuglarmin iyilestirilmesine katki saglamaktadir. Saglik hizmetlerinde yapay
zekd kullanimina somut bir 6rnek, tibbi goriintiilerin analizinde kullanilan
bilgisayar destekli algilama yazilimlaridir. Bu yazilimlar, radyologlara meme
kanserinin erken evreleri gibi gdzden kacgabilecek anomalileri tespit etmede
yardime1r olmaktadir. Yakin zamanda yapilan bir arastirmada, psikoz riski
tasiyan bireylerin elektronik saglik kayitlariin dogal dil isleme yontemleriyle
analizinin, geleneksel psikoz risk hesaplama yontemlerine gére daha yiiksek
tahmin giicline sahip oldugunu gostermistir. Bu tiir uygulamalar, 6zel dikkat
ve erken miidahale gerektiren hastalarin belirlenmesini kolaylastirarak klinik
sonuglarin iyilestirilmesine katki saglamaktadir (Abid vd., 2023: 69).

Yapay zeka saglik hizmetlerinde tani siireglerini desteklemesiyle onemli
avantajlar sunsa da; halen karmasik vakalarda hatalar yapabilmektedir. Bu
durum, yapay zeka sistemlerinin 6grenme siirecinde kullanilan veri setlerinin
kapsam agisindan sinirli ve kalitesinin yetersiz olmasindan kaynaklanmaktadir.
Bu da yapay zekanin bazi klinik durumlar1 tanima konusunda “kdr noktalar”
gelistirmesine neden olmaktadir. Ayrica, yapay zekanin klinik uygulamalara
entegrasyonu belirli riskleri de beraberinde getirmektedir. Klinik uzmanlar,
yapay zeka ciktilarina asir1 giiven duyabilecegi gibi, bunun tam tersine
gereginden fazla giivensizlik de gosterebilirler. Asir1 gliven, ince klinik
ipuglarinin gézden kagmasina, sistem Onerilerine korii koriine baglanilmasina
ve hatali kararlarin fark edilememesine yol acabilirken; asir1 giivensizlik,
teknolojinin etkin kullanimimi smirlandirarak potansiyel faydalarmm oniine
gecebilir (Taylor vd., 2025: 335). Hekimler gibi acik gerekceler sunamayan
yapay zeka, karar siireclerindeki seffaflik eksikligi nedeniyle beklenmedik
durumlarla basa ¢ikma ve olumsuz etkileri nleme konusunda belirsizliklere yol
acmakta; bu durum yapay zeka teknolojilerinin etkin ve giivenilir kullanimini
sinirlamaktadir (Kabanda, 2024: 55).

T1bbi tani siireci, hekimin mesleki bilgi ve deneyimi dogrultusunda hasta i¢in
en uygun tedavi yolunun belirlenmesini amaglar. Ancak bu siirecte meydana
gelen tani hatalari, hasta giivenligi ag¢isindan ciddi sonuglar dogurabilir ve
hekimlerin hukuki sorumlulugunu giindeme getirir. Tibbi uygulama hatas,
bir hekimin kabul gérmiis tibbi bakim standartlarindan saparak hastaya zarar
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vermesi durumunda ortaya ¢ikar. Bu standartlar, ilgili uzmanlik alanlarindaki
meslektaglarin ortak uygulamalar1 temelinde sekillenir. Giiniimiizde, klinik
karar destek sistemleri gibi yapay zeka tabanli teknolojiler hekimler tarafindan
tani siireclerinde yaygin bi¢gimde kullanilmaktadir. Ancak bir hekimin, iyiniyetle
yapay zeka sisteminin Onerilerine dayanarak hareket etmesi ve bu sistemin hatali
c¢iktist sonucu bakim standardinin altinda kalmasi durumunda, tibbi uygulama
hatast kapsaminda hukuki sorumlulukla karsilasabilecegi unutulmamalidir.
Zira hekimler, yapay zeka sistemlerinin sundugu verilerden bagimsiz olarak,
kendi alanlara 6zgli bakim standartlarin1 uygulamakla yiikiimlidiir. Yapay
zekanin tibbi karar siireglerine entegrasyonuna dair igtihatlar heniiz gelismemis
olsa da; mevcut bazi dava ornekleri, hatali kararlarin sorumlulugunun biiyiik
6lciide hekimlerde kaldigini gostermektedir (Maliha vd., 2021: 632). Nitekim,
yapay zeka yazilimlarinin yalnizca destekleyici araclar olarak degerlendirildigi
bir ortamda, hekimlerin bu sistemlerin kararlarii sorgulamadan uygulamalari
halinde de sorumluluktan ka¢gmalari mimkiin olmamaktadir. Bu nedenle,
hekimler yapay zekay1 korii kortine takip etmek yerine, onu mevcut karar alma
siireclerine destek saglayan bir ara¢ olarak kullanmali ve hukuki riskleri goz
ontinde bulundurmalidir (Kumar vd., 2023: 14).

Tibbi yazilimlar ve yapay zeka sistemleriyle ilgili ¢esitli dava 6rnekleri
ortaya ¢ikmugtir. Ilk olarak, bakim ya da kaynak yonetimi amaciyla kullanilan
yazilimlarda yasanan hatalar sonucu gelistiricilere karsi iirin sorumlulugu
davalar1 agilmaktadir. Ornegin “Lowe v. Cerner” davasinda, mahkeme
ilag yonetim yazilimindaki kullanici arayliziiniin hekimleri hatali planlama
yapmaya yonlendirdigi iddiasini1 gegerli bulmustur. “Ambrose v. St. Joseph's
Hospital of Atlanta” davasinda, hastanenin cerrahi mikroskop yazilimini
giincellememesi nedeniyle hasta zarar gérmiis ve kurum sorumlu tutulmustur.
Bir diger yaygin senaryo ise, hekimlerin klinik kararlarin1 verirken yazilim
sistemlerine bagvurdugu durumlardir. Bu tiir davalarda, yazilimin hatali
Onerileri sonucu hastaya zarar geldiginde hekimler malpraktis su¢lamasiyla
kars1 karstya kalabilmektedir. Ornegin “Sampson v. HeartWise Health Systems
Corporation” davasinda, bir kardiyovaskiiler tarama yazilim1 geng bir hastay1
“normal” olarak smiflandirmis; ancak hasta sonrasinda kalp rahatsizligindan
yasamini yitirmistir. Ailesi, yazilimin ¢iktisina asir1 giivenen doktorlar1 dava
etmistir. Benzer sekilde “Skounakis v. Sotillo” davasinda, yazilim Onerisine
dayali zararli ilag kombinasyonu regetesi nedeniyle doktorun sorumlulugu
giindeme gelmistir. Ugiincii dava tiirii, cerrahi robotlar, inflizyon pompalari veya
implantlar gibi i¢ine yazilim entegre edilmis cihazlardaki arizalarla ilgilidir.
Omegin “Seargeant v. Orthopedic Associates Medical Clinic” davasinda,
bir inflizyon pompasinin yanlis programlanmasi sonucu oOliimciil morfin
uygulanmasi gergeklesmis ve hem saglik calisanlart hem de klinik sorumlu
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tutulmustur. Bu tiir davalarda, davacilar siklikla yazilim ya da cihaz ireticilerine
kars1 tasarim, iretim veya uyart kusuru iddialarinda bulunmaktadir; ancak
mahkemeler genellikle bu tiir iddialarda yiiksek diizeyde teknik ayrint1 ve somut
tasarim kusuru gosterilmesini beklemekte, genel iddialar1 yetersiz bulmaktadir
(Mello ve Guha, 2024: 273).

Heryeni tibbi uygulamada oldugu gibi, yapay zeka temelli teshis sistemlerinin
kullanim1 da beraberinde etik ve hukuki sorumluluklar1 getirmektedir. Ancak
mevcut tibbi standartlar, yapay zekanin klinik ortamlara entegrasyonuna heniiz
yeterli diizeyde rehberlik edememektedir. Bu eksiklik, teknolojinin saglik
sistemine giivenli ve tutarh sekilde entegre edilmesini zorlastirmakta; hukuki
ve etik bosluklar olusturmaktadir. Yakin gelecekte hukuk sistemlerinin, yapay
zeka tabanli uygulamalar i¢in yeni standartlar olusturmasi ya da bu teknolojinin
tip alaninda daha yavas ve kontrollii bir bigimde entegrasyonuna yon vermesi
beklenmektedir. Bu siirecte hem hastalari hem de saglik ¢alisanlarini korumaya
yonelik risk azaltma stratejileri gelistirme sorumlulugu; basta iireticiler,
gelistiriciler ve saglik kurumlar1 olmak iizere tiim paydaslara diismektedir.
Saglik hizmetlerinin dogas1 geregi yiiksek diizeyde kisisel etkilesime dayali
olmasi, yapay zekanin bu alana entegrasyonunu hukuki anlamda daha da
karmagiklastirmaktadir. Buna karsin, teknolojinin hizli gelisimi ve artan klinik
bilgi birikimi, gelecekte daha gilivenilir ve seffaf uygulama modellerinin
gelistirilebilecegine dair umut vermektedir (Jorstad, 2020: 23).

Malpraktis Sigortasi ve Yapay Zeka

Diinya Tabipler Birligi, tibbi malpraktisi; hekimin tedavi siirecinde standart
uygulamay1 yerine getirmemesi, yeterli mesleki beceriyi gdstermemesi veya
gerekli tedaviyi sunmamasi sonucunda hastada meydana gelen zarar olarak
tanimlamaktadir. Hekimlerin hastada zarara yol acan tibbi miidahalelerinde
kusurun varligima gore hukuki sorumlulugu dogar. Bu tiir hatali uygulamalar
sonucunda hekimler, maddi ve manevi zararlarin giderilmesine yonelik tazminat
davalariyla ya da eylemin sug teskil etmesi durumunda ceza davalariyla karsi
karsiya kalabilir (Degdas, 2018: 42). Ancak giiniimiizde saglik alaninda
yapay zeka sistemlerinin yayginlagsmasi, malpraktis kavramina iliskin yeni ve
karmagik hukuki tartismalari giindeme tasimistir. Bu sistemlerin yol acabilecegi
zarar durumlarinda, hangi aktoriin hangi gerek¢eyle sorumlu tutulacagina dair
net bir diizenleme mevcut degildir. Yapay zeka sistemlerinin tlizel veya ger¢ek
kisiliklerinin olmamasi nedeniyle, dogrudan sorumlu tutulmalart miimkiin
degildir. Bu nedenle, ortaya ¢ikan zararlarin tazmininde; kullanici, sahibi,
gelistiricisi veya isleten gibi kisiler kusursuz sorumluluk ilkeleri ¢ercevesinde
degerlendirilmektedir. Yapay zekanin tehlikeli faaliyet kapsaminda kullanildig:
durumlarda, isletme sahibi veya isletenin tehlike sorumlulugu devreye
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girmelidir. Tehlikeli faaliyet kapsamina girmeyen hallerde ise, yapay zekanin
ongoriillemez uyum kapasitesi ve biligsel 6zellikleri dikkate alinarak olagan
sebep sorumlulugu hiikiimlerinin uygulanmasi, hukuki korumay:1 saglamak
acisindan daha uygun goriinmektedir. Ayrica, yapay zekd kaynakli zararlar
yalnizca 6zel hukuk baglaminda degil, ceza hukuku agisindan da ciddi sorunlar
dogurabilir. Insan saghgini ve hayatini etkileyebilecek nitelikteki zararlarda
sorumlulugun belirlenmemesi, hem hukuk devleti ilkesi hem de toplumsal
giivenlik acisindan kabul edilemez bir bosluga neden olur. Bu nedenle, yapay
zeka teknolojilerinin yayginlagsmasiyla birlikte, hem 6zel hukukta hem de
ceza hukukunda sorumluluk rejimlerinin acik ve kapsamli sekilde yeniden
diizenlenmesi zaruri bir nitelik kazanmistir (Giiner, 2020: 264; Akbulut, 2023:
314).

Hastanelerde tibbi uygulama hatalarina iliskin sorumlulugu ele alan ¢esitli
caligmalar bulunmaktadir. Ancak sorumluluk meselesiyle birlikte yapay zeka
sistemlerinin kullanimin1 eszamanli olarak inceleyen kapsamli bir ¢alisma
heniiz ortaya konmamistir. Bunun temel nedeni, yapay zeka sistemlerinin
saglik alaninda gorece yeni bir uygulama olmasi ve bu sistemlerin dogurdugu
sorumluluk iligkilerini analiz edebilmek i¢in yeterli 61¢iide veri bulunmamasidir.
Hekimlerin yapay zeka sistemlerini kullanmasindaki temel motivasyonlardan
biri, tan1 ve tedavi siireglerinde hata riskini azaltmak ve hizmet kalitesini
yiikseltmektir. Ayn1 zamanda, olasi bir tibbi hata durumunda, sorumlulugun
belirli Ol¢iide yazilim iireticilerine aktarilmasi beklentisi de bu tercihleri
sekillendirmektedir. Giiniimiizde yapay zeka sistemleri biiylik 6lgiide hekimler
tarafindan saglanan verilerle ¢alismakta; bu durum hekimleri siirecin ayrilmaz
bir parcasi haline getirmektedir. Ancak sorumluluk riskinin farkinda olan bazi
hekimler, 6zellikle dava edilme kaygisiyla, dogrudan teshis koymaktan kaginma
egilimindedir (Chopard ve Musy, 2023: 8). Bu baglamda, ‘malpraktis sigortas1®
ya da diger adiyla ‘hekim mesleki sorumluluk sigortasi’ giindeme gelmektedir.

Malpraktis sigortasi, saglik alaninda gorev yapan hekimlere, mesleki
faaliyetleri sirasinda ortaya gikabilecek zararlar karsisinda hukuki ve mali
koruma saglayan bir glivencedir. Bu sigorta, hekimlerin tibbi miidahaleleri
sirasinda yaptiklar1 hatalar nedeniyle karsilasabilecekleri tazminat taleplerine
karst koruma sunmaktadir. Sigorta teminati sayesinde hekimler, saglik
hizmetlerini daha giivenli ve kaygisiz bir sekilde sunma imkan1 bulmaktadir.
Malpraktis sigortasinin bulunmamasi durumunda ise, hekimler hata yapma
korkusuyla bazi durumlarda saglik hizmeti sunmaktan ¢ekinebilir veya gereksiz
tibbi iglemlere basvurarak kendilerini giivence altina almaya calisabilir. Bu
davraniglarin temelinde, yiiksek tazminat 6deme riskiyle kars1 karsiya kalma
endisesi yer alir. Hekimler, diizenli sigorta primi 6deyerek bu korumadan
yararlanir; olast bir malpraktis iddiasinda sigorta sirketi hem hukuki siirecte
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hekimin savunmasini tistlenir hem de hitkmedilen tazminatin 6denmesini saglar
(Sungur, 2019: 200). Ancak bu koruma, genellikle yalnizca maddi zararlarla
sinirli kalmakta, sigorta sirketleri manevi tazminat taleplerini karsilamaktan
kagimmaktadir. Bu sinirli yaklagim, malpraktis sigortasinin zorunlu ve kapsamli
bir giivence sistemi olma islevini zayiflatmaktadir. Zira malpraktis vakalar
cogu zaman fiziksel olarak giderilemeyen zararlarla sonuglanmakta ve ancak
manevi tazminat yoluyla bir nebze telafi edilebilmektedir (Pandele, 2023: 159).

Tibbi yapay zeka uygulamalarmin yayginlasmasi, yasal diizenlemelerin
ve sorumluluk mekanizmalarinin bu teknolojilere uyum saglamasini zorunlu
hale getirmistir. Bu siirecte sorumlulugun yalnizca hekimlere degil; saglik
kuruluslarma, yazilim gelistiricilerine ve yatirnmcilara da dagitilmasi
gerekmektedir. Mevcut oneriler; yapay zeka tasarimcilarinin sistemlerinin yol
actig1 zararlardan sorumlu tutulmasi, otonom sistemlerin insan miidahalesi
olmadan hareket etmeleri halinde dogrudan sorumluluk iistlenmeleri ve hatta
bazi durumlarda yapay zekalarin, hekimler gibi malpraktis sigortasi kapsamina
almmasi yoniindedir. Tibbi hata, {iriin ve dolayli sorumluluk unsurlariin
birlesimi, zarar goren tarafin tazmin edilmesinde yiikiimliiliiglin birden fazla
taraf arasinda paylasilmasini miimkiin kilar. Bu ¢ok tarafli sorumluluk yapisi,
malpraktis sigortasinin yapay zeka kaynakli riskleri de kapsayacak sekilde
genisletilmesini gerekli kilmaktadir. Boylelikle hem saglik profesyonellerinin
hem de yapay zeka teknolojilerinin neden oldugu zararlarin adil ve etkin
bicimde tazmin edilmesi saglanabilir (Abdullah vd., 2021: 293).

Algoritmik Onyargilar ve Adil Kullanim

Algoritma, belirli bir problemi ¢ézmek amaciyla izlenen, sonlu ve agik
bicimde tanimlanmis adimlardan olusan sistematik bir yapidir. Bu yoniiyle
algoritmalar, problem ¢éziimiinde evrensel birarag islevi géormektedir. Bilgisayar
tabanli bu yapilar, ayn1 zamanda kullanicinin diigsiinme bi¢imini yansittiklar
icin, diislinsel siire¢lerin yapisal bir ifadesi olarak da degerlendirilebilir (Aytekin
vd., 2018: 153).

Gegmiste algoritmalar, belirli kurallar ve sabit parametreler dogrultusunda
insan eliyle programlanirken; gilinlimiizde makine 6grenimi teknolojilerinin
gelismesiyle birlikte, bu sistemler veriler aracilifiyla kendi kendine
Ogrenebilen yapilara doniismiistiir. Bu doniisiim, yapay zekanin karar verme
mekanizmalarinda koklii degisikliklere yol agmistir. Insan denetiminden yoksun
bicimde calisan yapay zeka sistemlerinin, egitildikleri verilerde yer alan 6nyarg1
ve ayrimciliklart yansitma veya pekistirme riski bulunmaktadir. Algoritmalarin
yapisi, kullandiklar1 veri setlerinin 6zelliklerine gore sekillendiginden, bu tir
sistemler toplumsal esitsizlikleri derinlestirebilir (Abudureyimu ve Ogurlu,
2021: 774).
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Algoritmalarin, veri setlerine dayal1 olarak kendi kendini gelistirebilir hale
gelmesi, yalnizca teknik bir ilerleme degil, ayn1 zamanda 6nemli etik riskleri
de beraberinde getirmistir. Bu risklerin basinda gelen algoritmik 6nyargi, yapay
zekd sistemlerinin karar siireglerine gercek hayattaki sosyal esitsizliklerin
ve ayrimcl yapilarin yansimasi olarak tanimlanabilir. Egitim diizeyi, etnik
koken, cinsiyet veya dini inang¢ gibi bireysel ya da toplumsal farkliliklarin,
veri setlerinde orantisiz veya onyargili bicimde temsil edilmesi, sistemin bu
farkliliklara dayali ayrimer kararlar iiretmesine yol acabilmektedir (Cetinkaya
& Dondurucu Dede, 2023: 61; Durmusahmet ve Soydas, 2024: 33).

Yapay zeka sistemlerinde ortaya cikan oOnyargilar, makine Ogrenimi
algoritmalarinin ¢iktilarinda ortaya ¢ikan sistematik sapmalardir. Bu
sapmalar, genellikle algoritma gelistirme siirecinde gelistiricilerin bilingli ya
da bilingsizce yaptig1r varsayimlardan veya veri setlerinde yer alan yapisal
onyargilardan kaynaklanmaktadir. S6z konusu onyargilarin temelinde ise,
algoritmalar1 tasarlayan bireylerin sahip olduklar1 bilissel onyargilar yer
almaktadir. Psikoloji literatiiriinde de tanimlandig1 iizere, insanlar ¢cogu zaman
farkinda olmadan karar alma siireclerine Onyargilarini yansitmaktadir. Bu
durum, yazilim gelistiricilerinin kodlama asamasinda kendi 6znelliklerini
algoritmaya aktarmalarma neden olabilmektedir. Ote yandan, eksik ya da
dengesiz verilerden olusan setlerin kullanilmasi da algoritmik Onyarginin
nedenlerinden biridir (Kulakli ve Kulakli, 2021: 135). Dolayisiyla sistemlerin
dogru calisabilmesi i¢in yiiksek kaliteli, giivenilir ve onyargilardan armdirilmig
veri setlerinin kullanilmasi gerekmektedir (Kog, 2025: 95).

Yapay zeka, saglik hizmetlerinin etkinligini artirmanin yani sira, saglik
hizmetlerinin kiiresel Slgekte erisilebilirligini arttirma potansiyeline sahiptir.
Ancak bu potansiyelin adil bigimde gerceklesebilmesi, algoritmalarin egitildigi
veri kiimelerinin ¢esitliligine ve temsil giicline dogrudan baghdir. Veri
setlerinde yer alan dengesizlikler veya yapisal dnyargilar, belirli cinsiyet, etnik
kdoken veya sosyoekonomik gruplara karsi sistematik ayrimeilik iireten karar
siireclerine yol acabilir. Insan merkezli bir alan olan saglikta, algoritmalarin
hangi verilerle ve nasil kararlar verdiginin izlenememesi, hesap verebilirligi
ve denetim mekanizmalarin1 zayiflatmakta; bu da adil hizmet sunumunu riske
atmaktadir. Bu durum yalnizca bireylerin degil, toplumun genel adalet algisinin
da zedelenmesine neden olmaktadir. Dolayisiyla, yapay zeka gelistiricileri,
algoritmik 6nyargilari en aza indirme sorumlulugunu tasimaktadir. Kullanilan
makine 6grenimi tekniklerinin yan1 sira, egitim verilerinin kapsami, ¢esitliligi
ve temsil giicii her asamada dikkatle degerlendirilmelidir. Gelistiricilerin,
hem teknik hem etik acidan seffaf, agiklanabilir ve denetlenebilir sistemler
tasarlamasi, saglik alaninda giivenilir ve adil bir yapay zeka uygulamasinin
temel sartidir (Gerke vd., 2020: 303; Maral, 2024: 19).
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Yapay zeka sistemlerinde Onyargi yalmizca acik verilerden degil, aym
zamanda farkinda olunmadan gelistirilen modellerden de kaynaklanabilir.
Ornegin, doktorlarin yas temelli kararlarinda bilingli ya da bilingsiz ayrimcilik
yapma egiliminde olmasi, bu dnyargilarin algoritmalara da yansimasina neden
olabilir. Bir sistem, yasa dayali dnyargi iceren vakalarla egitildiginde, benzer
ayrimciligl yeniden tiretebilir. Daha da 6nemlisi, bazi durumlarda yapay zeka
sistemleri, belirli yas gruplarimi bilingli olarak dislamadan, yalnizca istatistiksel
verileri temel alarak fiilen ayrimciliga yol agabilir. Ornegin, tedavi basarisini en
iist diizeye ¢ikarmayi hedefleyen bir algoritma, hasta uyumunun yasla iligkili
oldugunu gosteren verileri dikkate alarak orta yas grubundaki bireyleri daha
az uyumlu kabul edebilir. Bu durumda sistem, bu hastalara en etkili tedavileri
sunmaktan kacinarak dolayli fakat sistematik bir ayrimcilik gergeklestirmis
olur (Ploug ve Holm, 2020: 110). Nitekim Amerika Birlesik Devletleri’nde,
saglik ihtiyaclarini tahmin etmek amaciyla gelistirilen bir yapay zeka araci,
Afrika kokenli Amerikali hastalarin bakim ihtiyaglarini sistematik bigimde
diisiik tahmin ederek ciddi bir esitsizlige yol agmistir. Bu tiir 6rnekler, yapay
zeka uygulamalarinin saglik esitsizliklerini arttirma potansiyelini gozler
ontine sermektedir. Yapay zekanin klinik ortamlarda giivenli ve adil bicimde
kullanilabilmesi i¢in algoritmalarda yer alan 6nyargilarin tespiti ve giderilmesi
temel bir zorunluluktur. Ustelik bu siire¢ yalnizca teknik miidahalelerle
coziilebilecek bir mesele degil, ayn1 zamanda etik bir sorumluluk alanidir.
Saglik hizmetlerinde kullanilan algoritmalarin belirli gruplar diglamamasi,
mevcut esitsizlikleri derinlestirmemesi ve toplumsal adalet ilkesine aykiri
bicimde islememesi, bu sistemlerin mesruiyetini ve toplumsal glivenilirligini
dogrudan etkilemektedir (Kerasidou, 2021: 613).

Algoritmalarin 6nyargisiz, kapsayici ve giivenilir veri setlerine dayanarak
gelistirilmesi; gelistirme siireclerinde ise farkli disiplinlerden olusan cesitli
ekiplerin yer almasi olduk¢a 6nemlidir. Mevcut hukuki ¢ergevenin yetersizligi,
algoritmalarin kararlarimin dogrudan hukuki sorumluluk dogurmamasina yol
acsa da, etik sorumlulugun nihai olarak bu sistemleri tasarlayan ve kullanan
insanlarda oldugu unutulmamalidir. Kamuoyunda, yapay zeka sistemlerinin
belirli toplumsal gruplara kars1 dogrudan ya da dolayli ayrimcilik yapabilecegine
dair giiclii endiselerin varligi, bu teknolojilerin etik ve sosyal etkilerine
yonelik farkindaligin arttigini gostermektedir. Ozellikle saghk alaninda,
gecmiste ortaya ¢ikan ayrimc algoritmik uygulamalar, yapay zeka araglarinin
denetimsiz bicimde kullanilmasi durumunda mevcut esitsizlikleri daha da
derinlestirebilecegini ortaya koymustur. Bu nedenle, algoritmalarin diizenli
olarak izlenmesi, seffaf bicimde agiklanabilir olmas1 ve saglik profesyonelleri
ile kurumlarin1 hukuki ve etik sorumluluktan muaf tutmayacak sekilde
yapilandirilmasi, adil ve giivenilir bir saglik sistemi i¢in temel gerekliliklerdir.
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Yapay zekadan tamamen vazgegmek yerine, bu teknolojileri etik ilkelere ve
hukuka uygun bigimde yonlendirmek, hem bilimsel gelisimin hem de toplumsal
adaletin siirdiiriilebilirligi agisindan daha dogru bir yaklagim olacaktir (Naik
vd., 2022: 5; Botha vd., 2024: 21).

SONUC

Yapay zeka sistemlerinin karar alma stireclerine dahil edilmesiyle birlikte
hasta haklari, mahremiyet, veri giivenligi ve algoritmik seffaflik gibi temel
etik ilkelerin yeniden degerlendirilmesi zorunlu hale gelmistir. Ozellikle
yapay zeka sistemlerinin “kara kutu” niteligi, 6zerklik ve agiklanabilirlik
ilkelerini zedelerken; algoritmik onyargilar, saglik hizmetlerinde esitsizlikleri
derinlestirme riski tagimaktadir. Bu durum, yapay zekanin yalnizca teknik bir
ara¢ degil, ayn1 zamanda etik, hukuki ve toplumsal etkileri olan bir bilesen
olarak degerlendirilmesi gerektigini gostermektedir.

Yapay zekanin klinik ortamlarda olusturabilecegi zararlarin hukuki
acidan nasil degerlendirilecegi heniiz netlik kazanmamistir. Tan1 hatalarinda,
hekimlerin bu sistemlere asir1 giivenmesi veya Onerilere direng gostermesi
durumunda, sorumlulugun nasil dagitilacagi, mevcut hukuk sistemlerinde
belirsizlige neden olmaktadir. Malpraktis davalarinda yapay zeka kaynakli
hatalarin sorumlulugunun hekimler, sistemi gelistirenler, saglik kurumlari
ya da sistem sahipleri arasinda nasil paylastirilacagi konusu, ulusal ve
uluslararasi diizeyde yeni yasal diizenlemelere ihtiya¢c duymaktadir. Malpraktis
sigortalarinin kapsaminin genisletilmesi ve yapay zeka kaynakli riskleri de
kapsayacak sekilde yeniden yapilandirilmasi 6nem arz etmektedir.

Sonug olarak, yapay zeka tabanli saglik uygulamalarinin adil, glivenilir ve
insan haklarma uygun bir sekilde hayata gecirilebilmesi; etik degerlere dayali
tasarim ilkeleri, hukuki netlik saglayan diizenlemeler, mesleki sorumlulugu
gbzeten sigorta mekanizmalar1 ve algoritmik seffaflik ilkesi dogrultusunda
gelistirilen sistemler ile miimkiin olacaktir. Saglik gibi insan yasaminin
dogrudan etkilendigi bir alanda, ¢ok paydasli ve disiplinlerarasi bir yaklagimla,
teknolojik ilerlemeler ile insani degerler arasinda denge kurmak, hem bireysel
haklarin korunmasi hem de stirdiiriilebilir bir saglik sisteminin insas1 agisindan
olduk¢a 6nemlidir.
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GELECEK PERSPEKTIFi: SAGLIK 4.0 VE OTESI

Mehmet CINIBULAK', Dilek UYSALZ

1. Giris

Cagimizdaki teknolojik ilerlemeler, insan yasam kalitesini 6nemli Slgiide
artirmis ve saglik sektoriinde yenilik¢i yaklasimlarin benimsenmesine olanak
tammugtir. Ozellikle biiyiik veri kullammindaki artis, yapay zeka (YZ)
tabanli ¢oziimlerin saglik hizmetlerinde etkin bir sekilde uygulanmasini
tesvik etmistir (Jiang, 2017). Biiylik verinin analitik siireclerde islenmesi ve
degerlendirilmesinde, YZ teknolojilerinin yayginlagsmasi, saglik sektdriindeki
dijitallesme siirecini hizlandirmistir. Saglikta dijitallesme, dijital teknolojilerin
birey ve toplum sagligini gelistirme ve iyilestirme amagli kullanilmasini
ifade etmektedir (Alonso, 2022). Bu teknolojiler, saglik hizmetlerinin
kisisellestirilmesine katkida bulunmakta, ayni zamanda bilgi erisimi ve
uygulama siireglerinde kapsamli bir biitliinliik saglamaktadir.

Saglik kuruluslari, rekabet avantaji elde etmek ve siirdiiriilebilir bir yapiya
kavusmak amaciyla sunduklart hizmetlerin kalitesini artirmak zorundadir. Bu
siiregte, maliyet etkinligini saglamak da kritik bir 6nem tasimaktadir. Saglik
teknolojileri, bu baglamda maliyetleri diisliriirken nitelikli hizmet sunumunu
temin etmede etkili bir rol oynamaktadir.

Kiiresel olgekte incelendiginde, saglik sektoriinlin basta gelismis iilkeler
olmak iizere iilkelerin Gayri Safi Milli Hasilalar1 i¢cinde 6nemli bir paya sahip
oldugu gozlemlenmektedir (Asiltiirk Okutan, 2024). Teknoloji ve bilisim
alanindaki siirekli yenilikler, saglik sektoriinde rekabeti artirmis ve bu durum,
sektoriin dijitallesmeye adaptasyonunu zorunlu kilmustir. iklim degisikligi,
ulasim ve enerji gibi kiiresel sorunlarin ¢éziimiinde kritik rol oynayan YZ ve
diger ileri teknolojik uygulamalar, saglik sektoriindeki zorluklarin iistesinden
gelinmesinde de 6nemli katkilar sunmaktadir. Ozellikle siiregleri hizlandirma

1 Ars.Gor. Kafkas Universitesi, https:/orcid.org/0000-0002-4131-9419, mehmet.cinibulak06@gmail.com
2 Dr.Eskisehir Osmangazi Universitesi, https:/orcid.org/ 0000-0002-8591-3065, dilekvuraluysal@gmail.com
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ve maliyetleri diistirme potansiyelleri nedeniyle bu teknolojiler, saglik
endistrisinde aktif olarak kullanilmaya baglanmigtir.

Saglik 4.0 donemi ile birlikte metaverse, dijital ikizler ve nanorobotlar
gibi bir¢ok giincel uygulamanin saglik alaninda yer edinmesi hiz kazanmaistir.
Pandemi siirecinde ise tiim diinyada uzaktan saglik hizmeti sunumunun acil bir
sekilde uygulanabilir hale getirilmesinin ne denli hayati oldugu gozler oniine
serilmistir. Bu deneyim, uzaktan saglik hizmetlerinin benimsenmesini ve yeni
bakim modellerine gegisi hizlandirmistir. Kitabin bu bdliimiinde; ilk olarak
Saglik 4.0 kavrami agiklanacak olup ardindan metaverse teknolojisi ve saglikta
kullanim alanlart, dijital ikiz kavraminin ne oldugu ve hasta simiilasyonlarinda
nasil kullanildigi, viicut i¢inde nanorobotlar ile tedavilerin nasil gergeklestigi
konularima deginilerek, giiniimiizde ve gelecek agisindan saglik sistemlerinde
hangi dijital teknolojilerin 6n plana ¢iktigina /¢cikacagina dair bilgiler
verilecektir.

2. Saglik 4.0

Saglik 4.0 (S4.0), Endiistri 4.0 ile paralel olarak ortaya ¢ikmistir. Saglk
hizmeti sunum siireci; [oT (nesnelerin interneti), RFID (radyo frekansi
tanimlama), giyilebilir cihazlar ve her tiirlii tibbi cihaz, akilli sensorler, tibbi
robotlar vb. ile donatilmis siber-fiziksel bir sistem haline gelmekte ve bunlar
bulut bilisim, biiylik veri analizi, yapay zeka ve karar destek teknikleriyle entegre
edilerek akilli ve birbirine bagli bir saglik hizmeti sunumu elde edilmektedir.
Bu sistem igerisinde, saglik hizmeti sunan kurum ve kuruluslar birbirine
baglanirken, kullanilan tiim ekipmanlar, cihazlar ve hastalarin kendi yasam
alanlar1 da birbirine baglanmaktadir. ilag gegmisi, tanis, laboratuvar sonuglari
ve planlanmis tedavisi gibi hastaya ait tiim bilgiler bu paylasim ag1 igerisinde
yer almaktadir. YZ araciligi ile proaktif tedavinin gelistirilmesi, hastaligin
tahmini ve dnlenmesi, kisiye 6zel tip ve ileri diizeyde hasta merkezli bakimda
ongoriilmektedir. Bu sebeple, S4.0 icerisinde yaygin, akilli ve birbirine bagh
bir saglik bakim siirecinden bahsedebilir (J. Li & Carayon, 2021). S4.0; teknik
bir yap1 degildir, ayn1 zamanda saglik sistemlerinin hedeflerine ulasabilmesi
icin genel bir amaca odaklanmis, i¢ ige gecmis sosyal ve teknik sistemlerin
karmagik bir sekilde olusturdugu bir birlesimdir (Sony vd., 2023:22). S4.0,
saglik hizmetlerinin yiiksek kalitede sunumunda, maliyetler ve kaynak kullanimi
tizerindeki kontrolii saglamanin yani sira bu siirecte verimlilik ve etkinligin
artirtlmasinda rol oynamaktadir (Al-Jaroodi vd., 2020). Asagidaki Sekil 1.’de,
Saglik 4.0’1n temel bilesenleri ve Saglik 4.0’a ge¢is siirecinin Oncesi ve onlara
ait bilesenler gorsellestirilmistir.
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Sekil 1. Saglik 4.0’a Gegis Siireci.

Kaynak: (J. Li & Carayon, 2021)

S4.0°mn 6ne ¢ikan en Snemli 6zelligi, insan faktdriine yer vermesi olup
insanlarin katilimiyla ilgili olmasma dayanir. S4.0°da hasta bireylerin
bakimuyla ilgilenenler ve klinisyenler, hastanin saglik durumunun izlenmesine,
semptomlarinin tespitine, ona ait tedavi ve bakim planlarinin, kararlarin
paylasilmasina ve tiim bu siireclere katilma konusuna giderek daha fazla
dahil olmakta ve sorumluluklar1 paylagsmaktadirlar. Bu da gosteriyor ki, daha
onemli roller iistlenildikge, hasta bakimimi yapanlar ve klinisyenler S4.0’1n
merkezinde yer alacaklardir. (Li&Carayon, 2021) S4.0’1n basarili bir sekilde
uygulanabilmesi i¢in; saglik ekosisteminin dijital entegrasyonu ve baglantisinin
saglanmasi, saglik hizmeti saglayicilarimin insan odakli otomasyonu, hasta
odakliligin ve hasta deneyiminin iyilestirilmesi, biiyilk veri ve analitiginin
kullanilmasi, S4.0°1 tesvik etme stratejilerinin benimsenmesi, S4.0 igin
bir kiiltiir olusturulmasi ve tesvik edilmesi, saglik liderligi ¢alismalarinin
gerceklestirilmesi, saglik ¢alisanlarinin teknoloji becerilerinin yiikseltilmesi ve
hizmet sunum siireclerinde yeni is modellerinin benimsenmesi gerekmektedir
(Sony vd., 2023).

S4.0 hedeflerine ulagilabilmesi igin bilgisayar teknolojileri, miithendislik,
ekonomi, sosyal bilimler, halk sagligi, epidemiyoloji ve benzeri bilim
dallarindaki gelismeleri bir araya getiren ¢ok disiplinli bir ortam saglanmasi
gerekir. Bu cok disiplinli ortam, S4.0’1n kaliteli bakim saglamada ve saglik
hizmeti sunumunda sosyal ve insani yonlerin dahil edilerek teknolojinin
Otesinde yer almasina olanak saglayacaktir (Jayaraman vd., 2020:23). Bu giiclii
sistem igerisinde; dnemli ve 6zel verilere erisebilmek ve islerin nasil yapildigi
konusunda yiiksek diizeyde kontrol sahibi olmak, bu tiir sistemleri kullanan
ve yonetenlerin etigi ve etik davraniglari konusunda biiyiik bir soru isareti
yaratmaktadir (Al-Jaroodi vd., 2020). Clinkii bu teknolojinin igerisinde, insanlik
degerlerini ve etik ilkeleri korumak gerekmektedir. Genel olarak baktigimizda;
donanim (tibbi ekipman, cihazlar ve araglar) ve yazilim (modelleme,
hesaplama, degerlendirme, vb.) S4.0’in igerisinde yer almalidir. Ayrica,
sosyoteknik bir yaklasim ile insan-makine ve insan-teknoloji etkilesimlerinin,
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akilli teknolojilerin etkili baglantilarin1 ve giivenli uygulamalarini saglamak
icin kritik bir nokta oldugu unutulmamalidir (J. Li & Carayon, 2021).

3. Metaverse ve Dijital ikizlerin Saglikta Kullanimi

Saglik sektoriinde genel olarak profesyonellerin emeginin yiiksek seviyede
gergeklestigi bir hizmet sunulmaktadir. Sunulan bu hizmette emek boyutuyla
beraber teknolojinin de etkisi artarak genislemektedir. Herhangi farkli bir alanda
ortaya ¢ikan bir teknolojik sistem ya da aracin saglik alaninda uygulanabilirligi
her zaman denenmektedir. Son zamanlarda bunun iki 6rnegi, metaverse ve
dijital ikiz teknolojileri olarak ger¢eklesmistir.

3.1. Metaverse

Metaverse, sanal mekanlarin son teknoloji ile birlestirilmesi ile olusturulan
sanal, ayn1 zamanda dijital ve ii¢ boyutlu bir evren olarak bilinmektedir. Internet
diinyasinin mevcut durumunu ve sinirlarimi degistirmek ve daha siiriikleyici,
daha ilgi ¢ekici bir ortam yaratmayi amaglamaktadir. Kullanicilarin dijital
avatarlarinin gergekgi olarak yansimasiyla, paylasimli ve stirtikleyici, gercek
yasamin benzeri bir ortamda birbirleriyle etkilesime girmesine olanak taniyan
bir bilgisayar simiilasyon ortamidir (Musamih vd., 2023).

Saglik alan1 agisindan Metaverse’in, hastaliklarin onlenmesi ve tedavileri
arasindaki iligkide dnemli bir rol oynadig1 gortilmektedir. Clinkii Metavarse’in
kanser, norodejeneratif bozukluklarin tanisi, felg, anksiyete ve depresyon gibi
hastaliklarin tanisi, tedavisi, cerrahi prosediirleri ve rehabilitasyonu i¢in tatmin
edici sonuglarla benimsenebilecegi ilizerinde durulmaktadir (Kan Yeung vd.,
2021). Ayrica, saglik alanm 6zelinde fiziksel diinya ve Metaverse arayiiz ve
baglantilarla bir araya gelip bir veri deposu olusturmaktadir.

Saglik alaninda son zamanlarda kullanimi tercih edilen metaverse teknolojisi
iizerinde uygulama agisindan bazi zorluklarla karsilagilmaktadir. Bu zorluklar
su sekilde siralanabilir (Wang vd., 2024):

e Teknolojik Olgunluk ve Istikrar: Ozellikle uzaktan tan1 konulmasi,
cerrahi simiilasyon, sanal terapi gibi alanlarda olgunlastirilmis ve istikrar
gosteren teknik destek eksikliginin giderilmesi, istikrar ve giivenilirligin
saglanmasi hem hasta gilivenligi hem de saglik hizmeti kalitesinin
korunmasi i¢in 6nem tasimaktadir.

o Jeri Gizliligi ve Giivenligi: Metaverse’in  saglik hizmetlerinde
kullaniminin yayginlagmasi ile birlikte, hastalara ait saglik verilerinin
gizliligi ve giivenliginin saglanmasi daha fazla 6nem kazanmaktadir.
Ciinkli hasta verilerine yetkisiz erisimin ve kotiiyii kullanilmasinin
onlenmesi gerekmektedir. Erisim icini siki kontrol mekanizmalarinin
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gelistirilmesi ve koruma igin sifreleme sistemlerinin devreye sokulmasi
gerekmektedir.

® Kullanict Deneyimi ve Erisilebilirlik: Metaverse platformunun kullanict
dostu bir araylize sahip olmasi, saglik profesyonellerinin ve hastalarin
slire¢ yonetimi ve iletisim tiirlerine hizla uyum saglamalarina yardimet
olacaktir. Ayrica bu konu ile ilgili egitim ve destek hizmetleri saglanmast
gerekmektedir.

® Yasal Diizenlemeler ve Diizenleyici Politikalar: Metaverse platformunun
kullaniminin  yayginlagmasi ile birlikte platformun kullanimi ve
caligmasini diizenlemek i¢in gerekli yasal diizenlemelerin ve diizenleyici
politikalarin belirlenmesi gerekmektedir. Bu diizenlemelerin iginde veri
gizliligi ve giivenligi, tibbi sanal ger¢eklik teknoloji standartlari ile ilgili
yasal diizenlemeler ve tibbi cihaz kullanimina iligkin diizenlemelerde
dahil edilmelidir.

e Maliyet ve Kaynak Yatirimi: Metaverse uygulamasi, donanim ekipmani,
yazilim gelistirme, yetenek egitimi ve diger yonleri igeren Onemli
miktarda maliyet ve kaynak yatirimi gerektirir. Metaverse teknolojisini
kullanacak olan saglik kurumlari ve kuruluslarinin; maliyet etkinligini g6z
oniinde bulundurarak uzun vadeli faydalar1 ve mevcut tibbi sistemlerle
uyumlulugu ve entegrasyonun kapsamli bir sekilde degerlendirmesi
gerekmektedir.

Metevarse teknolojisinin kullanim zorluklari olmasinin yani sira bu
teknolojiyi kullanmanin saglik alan1 6zelinde saglamis oldugu ¢ok Snemli
yararlar da bulunmaktadir. Bu yararlar ise soyle aciklanabilir (Bansal vd.,
2022):

e Bireyler genelde hastaneye gitmeyi veya doktor muayenehanesini
yaptirmay1 rahatsiz edici bulur. Metaverse, bu konuda hastanin
konforunu saglarken, hasta ve saglik profesyoneli arasindaki iletigimi
kolaylagtirmaktadir. Bunun yani sira, elektronik sistemler araciligi
ile hastaya ait tibbi bilgiler ve raporlar giivenli bir bicimde bir baska
saglik kurumuna ve saglik profesyoneline rahatlikla aktarilir. Bu sayede,
bireyler sisteme giiven duyar ve bu sistemden yararlanmak ister.

e Fiziksel mesafenin s6z konusu oldugu yerlerde 6zellikle olaganiistii
(afet, savag vb.,) durumlarinda saglik hizmeti arayisinda sikintilar
dogmaktadir. Bu tiir yerlerde veya kosullarda acil saglik hizmeti sunmak
icin metaverse teknolojisinden yararlanilabilir. Ayrica, saglik kurumuna
ulasilmasinda yasanacak sikintilar géz oOniinde bulunduruldugunda
metaverse sayesinde, hastalar evde tedavi edilebilir.
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e Mobil isbirligi ile ortaya c¢ikan modern bilgi teknolojilerindeki
gelismeler, saglik kurum ve kurulusglari ile saglik profesyonelleri arasinda
Oonemli tibbi vaka bilgilerinin paylagilmasini ve iizerinde tartigilmasini
kolaylastirmigtir.

e Metaverse, saglik hizmeti maliyetlerinin azaltilmasinda biiyiik 6nem
tasimaktadir. Teletip, bilgisayar, tablet ve telefon teknolojileri kullanilarak
hasta izleminin saglanmas1 saglik hizmeti maliyetini azaltmis, ayrica
doktor regetelerinin onaylanmasi ve ila¢ denetiminin saglanmasinda da
sistem i¢in kolaylik saglamstir.

3.2. Dijital ikizler

IIk olarak 2002 yilinda iiriin yasam dongiisii yonetimi igin tanimlanan
bir kavram olan dijital ikiz; fiziksel bir sistemle sanal temsili bir sistemi
birbirine baglayan, ikili bilgi akigini ii¢lii sisteme ¢eviren bir teknoloji olarak
tanimlanmaktadir (Grieves, 2014). Dijital ikiz modellemesi olusturabilmek i¢in
fiziksel bir varlik, siire¢ veya nesnenin temsili bir sanal kopyasii olusturmak
gerekir. Dijital ikizler gercek diinyanin dijital ortama yansimasidir. Gergek
diinyada var olan fiziksel nesnelerin dijital ortamda da yer almasidir. Bunlar,
metaverse’in gercekligini saglayan igsel nitelikleri ile metaverse’in temelini
olusturmaktadir. Metaverse igerisinde dijital ikizler, bir nesneyi veya varligi {i¢
boyutlu temsili ile birlikte kullanicilarina siiriikleyici deneyimler ve siireclerde
sunar. Ayrica dijital ikizler sistem igerisinde tek baslarina degildir. Dagitilmig
defter teknolojisi (DLT) ve genisletilmis gergeklik (XR) teknolojileriyle birlikte
entegre olmus durumdadir. Bu teknolojiler arasindaki giiclii ve etkili is birligi
sayesinde, dijital ikizler her zaman giincel, uyumlu ve nesnenin ger¢ekte oldugu
ile esdeger durumunun temsil edilmesini saglar (Musamih vd., 2023:37).

Dijital ikizlerin saglik alaninda kullanimi farkli agilardan bir¢ok yarar
saglayabilmektedir. Dijital ikizler; elektronik saglik kayitlari, giyilebilir
cihazlar ve tibbi cihazlar gibi ¢esitli kaynaklardan gelen verileri entegre ederek,
hasta sagligi ile biitlinsel bir degerlendirme ¢ergevesinde, kisisellestirilmis ve
hizli ¢6ziim yaklasimi ile hasta bakimimi kolaylastirir. Dijital ikizler, dngoriisii
yiiksek analizler ve makine 6grenme algoritmalar1 araciligi ile saglik risklerini
ongorebilir ve Onleyici miidahaleleri devreye sokabilir (Garg vd., 2022).
Bunun yam sira; saglik hizmeti esitsizliklerinin ortadan kaldirilmasi adina,
sosyal giivence yani saglik sigortasi kapsaminda bireylerin yasam tarzlarini ve
cevresel faktorlerini izleyerek hangi hastalik risklerine maruz kalabileceklerini
belirleyerek hangi saglik giivencesi kapsamina alinmasini belirleyebilir. Hasta
ile ilgili saglik verilerine saglik hizmeti sunucularmn erisimini kolaylastirabilir.
Hastanin kendi takibini yapabilmesini kolaylastirir. Hasta giivenligi ve bu
durumun uzun vadeli sonuglar1 iizerinde etkili olabilir (Abd Elaziz vd.,
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2024:28;Vallée, 2023). Dolayisiyla dijital ikizlerin saglik alaninda kullaniminin
yayginlagmasi, bu faydalar1 daha genele yayarak etkisini biiyiitebilir.

3.2.1. Dijital ikizler ile Hasta Simiilasyonlari

Dijital ikizler, mateverse teknolojisi ile birlikte sagligin birgok alaninda
hizla yerini almaktadir. Hastaliklarin teshisinde, tedavisinde, onlenmesinde,
hasta bakim kalitesini iyilestirmede, ilag tiretiminden onkolojik tedaviye kadar
saglik hizmeti sunumunun igerisinde her giin biraz daha yayginlasarak yeni
olanaklar yaratmaktadir. Biyobelirtec ve ilag kesfi i¢in dijital ikizlerdeki dinamik
degisiklikler, hiicresel ve genom diizeyindeki modelleme c¢alismalarina dahil
edilebilir. Her alerjik ve inflamatuar hastalik, farkli hastalik evrelerinde degisen,
birden fazla hiicre tipinde binlerce farkli sekilde ifade edilen gen i¢ermektedir.
Dijital ikizler ile seliilom ve genom verilerinin toplanmasi ve degerlendirilmesi
ile kisisellestirilmis tedavi, yeni ilag¢ caligmalart ve ila¢ kombinasyonlarinin
genis kapsamli klinik etkileri belirlenebilir(X. Li vd., 2022:19). Sepsisli kritik
bir hastanin dijital ikizinin gelistirilmesi ve pilot testlerinin yapilarak nedensel
yapay zeka uygulamalarinin dogrulanmasi ve prospektif gecerliligi icin model
olusturulmus olmasi, dijital ikiz modellerinin egitim, arastirma ve karar destegi
icin yararlanilacaginin bir kaniti niteligini tasimaktadir (Lal vd., 2020:6)

Dijital ikizlerin cerrahi siireclerde yer almasi, cerrahlarm dogru tam
koymalarina, operasyonu planlamalarina ve saglik sonuglarini iyilestirmelerine
yardimer olmak ic¢in kullanilabilir. S6z konusu siireglerde dijital ikizler ile
ameliyatlarin planlanmasi1 ve uygulanmasi, ameliyat sirasinda cerrahlara geri
bildirim saglayarak cerrahlarin dogru karar vermesini ve komplikasyonlarin
Onlenmesini, ameliyattan sonra hasta takibini gergeklestirerek cerrahlarin
olas1 sorunlar1 erken tespit etmelerine yardimci olabilir. Yeni aletlerin, yeni
tekniklerin veya yeni tedavilerin ilk olarak dijital ikizde denenmesi ile birlikte
hasta i¢in risk en aza indirilebilir ve klinik denemelere onciiliik edilebilir (Abd
Elaziz vd., 2024; Ahmed & Devoto, 2021)

Dijital ikizlerin kardiyolojik rahatsizliklarda kullanilmasi; klinik kararlar
iyilestirmek i¢in mekanik ve istatistiksel veriler sunmasi, taniya yardimci
olma, tedavileri yonlendirme, prognozun degerlendirilmesi, kanit olusturmak
icin veri bitiinliiglinlin saglanmasi, bulgularin dogrulanmasina yonelik model
olusturulmasi, diizenleyici karar alma siireclerini hizlandirmak igin kritik
araglar olarak modellerin olusturulmasi, tiim bu asamalarin saglanmasi ile
birlikte kardiyolojik hastaliklarin tespitinde ve tedavisinde Onemli katkilar
saglayacaktir (Corral-Acero vd., 2020; Sel vd., 2024). ila¢ uygulamalarinda ya
dailag eksikliginde hastaliklara yol agan bir karaciger hasar i¢in dijital ikizlerin
kullanildig1 bir ¢calismada; adi diferansiyel denklemlere dayali bir matematiksel
gergeve kullanilarak cesitli karaciger fonksiyonlarini, hastaliklar ve ilaglarin
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etkisini inceleyerek kazanilan bilgi ve anlayis1 entegre ederek karacigerin bir
dijital ikizi gelistirilmis ve ikizin normal karaciger fonksiyonunu, hastaligin
evrimini ve tedavinin etkisini yeniden iiretmede etkili oldugu gosterilmistir
(Subramanian, 2020).

Inme tanilarinda dijital ikizler; istatistiksel analiz, revize edilmis beyin
simetri indeksi, teta ve delta aktivitelerinin fel¢li hastalar1 ve saglikli bireyleri
motor ve bilissel durumlarda simiflandirmak i¢in ilgili 6zellikler oldugunu
ortaya koymus ve makine 0grenimi yaklasimini kullanilarak, destek vektor
makinesi ve felg ve kontrol grubunu siniflandirmak igin spesifik 6zellikte veri
seti olusturulmustur. Bu veri seti iizerinden dijital ikiz baglantis1 kurulmustur.
Sonug olarak, bu saglik hizmeti i¢in dijital ikiz g¢ercevesinin felg Onleyici
tedbirler ve felg sonrasi tedavi i¢in klinik karar almada yardimci olabilecegi
iizerinde durulmustur (Hussain vd., 2021). Olasiliksal sinir aglar1 kullanilarak
multipl sklerozlu dijital ikizler {iretilmesi lizerine yapilan ¢alismada, gercek
hastalara ait bilgilerin ayni1 temel verilerle simiile edilerek dijital ikizlerin
iiretilmesi, hastalik ilerlemesinin bu ikizler iizerinden takip edilerek analizlere
tabi tutulmasi ile tretilen dijital ikizlerin bir dizi 6l¢iit boyunca gergek denek
muadillerinden istatistiksel olarak ayirt edilemez oldugu ortaya konulmustur
(Walsh vd., 2020).

Yapilan bir ¢alismada, dijital ikizlerin onkolojiye entegrasyonun biiyiik
bir vaat tasidig1 lizerinde durulmustur. Dijital ikizler sayesinde karar alma
siireclerinin iyilestirilmesi, gelistirilmis tedavi planlamasi ve terapiye gercek
zamanli ayarlamalar yapma olanagi, klinik denemelerin optimize edilmesi, ilag
geligtirilmesi, radyoterapi ve kemoterapi uygulamalarinin kisisellestirilmesi
noktasinda bir¢ok yeniligi beraberinde getirdigine vurgu yapilmistir (Giansanti
& Morelli, 2025). Tiimor tedavilerine yonelik dijital ikizler 6zelinde yapilan
bir c¢aligmada, dijital ikiz teknolojisinin entegre multimodal veriler ve
dinamik modelleme yoluyla kisisellestirilmis tedavi planlarini en iist seviyede
gerceklestirerek tiimor tedavisinde kullanilmasinin 6nemi iizerinde durulmustur
(Shen vd., 2025)

Dijital ikizler vasitasiyla, yogun bakim iinitelerinden alinan elektronik saglik
kaydi verileri ile model olusturmak icin kullanilarak yinelemeli iyilestirme ve
dogrulama iizerine, modelin hastane bilgi sistemine entegre edilmesi ile birlikte
sistemin tam tesekkiillii bir dijital ikizi olarak gergek yasam olaylarini simiile
etme potansiyeli olusturulmustur. Boylece; tibbi ekipman, esnek personel,
is akist degisikligi ve hasta kabul, taburcu ve transfer kararlar1 gibi yogun
bakim kaynaklariin ger¢cek zamanli tahsisini aragtirmak i¢in ve saglik hizmeti
sunumu yeniligi i¢in kullanilabilecek bir dijital ikiz modeli ortaya konulmustur
(Zhong vd., 2022).
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Dijital ikizler kisisellestirilmis tedavinin yan1 sira, bireylerin glinliik saglik
izlemlerindeki saglik sunumuna da katki saglayacaktir. Saglik bozukluklarini
kesin olarak tahmin etme ve hafifletme Onerileri saglama yetenegi, kronik,
bulasic1 olmayan hastaliklarin tespitini ve teshisini kolaylagtiracaktir. Ancak
tiim bunlarin yani1 sira, uygulamada karsilasilan gizlilik sorunlari, mahremiyet,
veri deposunun giivenligi, kotii niyetli saldirt riski gibi bircok engellerle
karsilagilmasi kaginilmaz olacaktir (Zhang vd., 2024)

4. Viicut ici Nanorobotlar ile Tedavi

Son yillarda nanoteknoloji, 6zellikle nanomedikal alaninda, elektroniklerin
iletisim ve gevresel izleme uygulamalarinda hizla yayginlagsmasiyla dikkat
cekici bir teknolojik egilim olarak on plana c¢ikmistir. Giinlimiizde, bilim
insanlar1 tarafindan bagta insanlarin yasam siiresini etkileyen hastaliklar olmak
tizere, tedavi segeneklerinin sinirli oldugu bilimsel darbogazlar tizerinde yogun
caligmalar yiiriitilmektedir. Bu baglamda, ilag verme sistemleri, tan1 ve tedavi
icin alternatif bir yaklasim olarak tip camiasinda 6nemli bir yer edinmistir
(Aggarwal ve Kumar, 2022).

Nanorobotlar, mevcut makinelerle ayni iglevselligi sunabilen minyatiir
makineler olarak tanimlanmaktadir. Bu minyatiir makinelerin uygulama
alanlar1 oldukga genistir; tip, endiistri ve enerji tasarrufu gibi gesitli alanlarda
nanomotorlarin gelistirilmesiyle énemli ilerlemeler kaydedilmistir. Ozellikle
tipta, nanorobotlar kisirlik sorunlarinin azaltilmasinda da etkili olabilmektedir.
Bir motor gorevi gorerek spermlere baglanmalari ve hareketliliklerini
artirmalari, bu alandaki potansiyellerini gostermektedir. Nanorobotlar iizerine
yapilan aragtirmalarda, organik ve inorganik nanorobotlar su ana kadar en
cok incelenen tiirler olmustur. Bu iki kategori, farkli yapisal Ozelliklere
ve dolayisiyla farkli uygulama yeteneklerine sahiptir (Wang vd., 2020)).
Nanorobotlar, mikroelektromekanik sistemlere benzer sekilde, bu sistemlerin
minyatiirlestirilmis bir boliimiinii temsil etmektedir. Bu alandaki arastirmalar,
biyomedikal nanoteknolojinin tasarimi, mimarisi, {iretimi, programlanmasi ve
uygulanmasini kapsamaktadir. Robotik sistemlerin temel bir 6n kosulu olan
aktiiasyon, yani hareket mekanizmasi, nanorobotik arastirmalarinda kritik bir
odak noktas1 olmaktadir (Acebes-Fernandez, 2020).

Nanorobotlarin organik insan hiicreleri ve organlari ile karsilastirilabilir
boyutlarda olmasi, onlar1 saglik hizmetlerinde ve mikroorganizmalarin
cevresel izlenmesinde genis bir kullanim yelpazesine uygun hale getirmektedir.
Hiicrelere ulagabilecek kadar kiigiik olmalari, hiicre iyilesmesi gibi potansiyel
uygulamalarin 6niinli agmaktadir. Ayrica, kiigiik sensor ve aktiiatorlerin, giicli
bir sekilde birbirine bagli, ylikselen bir bilgi teknolojisi altyapisinin temel bir
bileseni oldugu heniiz tam olarak anlasilamamistir. Bu vizyon, kardiyovaskiiler
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sistemde bulunarak enfeksiyonlar1 ¢ok diisiik konsantrasyonlarda tespit edip
yok eden yapay hiicrelerin gelistirilmesini icermektedir. Bu tiir programlanabilir
sistemler, tipta devrim niteliginde sonuglar dogurarak tedavi yaklasimlarina
yeni alternatifler sunabilir (Soto vd., 2020).

Geleneksel kanser tedavisinde kullanilan kemoterapdtik ajanlar, viicutta
non-spesifik olarak dagilarak hem malign hem de normal hiicreler {izerinde
toksik etkiler gostermekte, bu da uygulanabilir ilag dozunu kisitlamakta ve
siddetli yan etkilere yol agmaktadir. Bu eksikligin tistesinden gelmek amacyla
molekiiler odakli tibbi bakim, isbirlik¢i bir yontem olarak gelismektedir.
Nanoteknolojinin sagladigi olanaklarla, ¢esitli ila¢ hedefleme mekanizmalari
kullanilarak kanser hiicrelerinde ilaglarin hiicre i¢i birikimi artirilirken,
normal hiicrelerde istenmeyen ilac toksisitesi riski en aza indirilebilmektedir
(Sivasankar ve Durairaj, 2012). Bu durum, nanorobotlarin kanser tedavisinde
daha etkili ve giivenli stratejiler gelistirmedeki potansiyelini agik¢a ortaya
koymaktadir.

Nanomekanigin erisilebilir hale gelmesiyle birlikte, tip tarihi boyunca
hekimlerin ve sifacilarin nihai hedefi olan hassas tedavi miimkiin hale
gelebilmektedir. Nanometre hassasiyetinde {iretilen programlanabilir ve
kontrol edilebilir nano Olgekli bilesenlere sahip mikro 6lgekli robotlar, tip
doktorlarinin hiicresel ve molekiiler diizeylerde dogrudan iyilestirme ve
rehabilitasyon operasyonlar1 gergeklestirmesini saglayabilecektir. Bu olanak,
hastaliklarin kdk nedenlerine inilerek, geleneksel yontemlerle ulasilamayan
alanlarda tedavi imkanlar1 sunacaktir (Aggarwal ve Kumar, 2022). 21. ylizyilin
hekimleri, viicudun dogal terapotik kapasitelerini ve homeostatik sistemlerini
etkin bir sekilde kullanmaya devam edecektir. Ciinkii, diger tiim kosullar esit
oldugunda en az miidahale eden tedaviler her zaman en iyisidir. Nanorobotlar
bu ilkeyle uyumlu olarak, viicudun kendi kendini iyilestirme mekanizmalarini
destekleyecek ve yonlendirecek sekilde tasarlanabilecektir. Bu yaklagim,
minimal invaziv tedavilere odaklanarak hasta iyilesmesini hizlandirmay1 ve
yan etkileri en aza indirmeyi hedeflemektedir.

5. Kiiresel Saglk Sistemlerinde Teknolojik Trendler

Kiiresel c¢apta ortaya ¢ikan teknolojik ilerlemeler, saglik alanindaki
hizmet {iretim ve sunum siire¢lerini yeniden tanimlarken, saglik kuruluglart
icin de tibbi operasyonel sinirlar1 genisletmektedir. Bu siirecte, teknolojik ve
dijital baglamda belirli kosullarin 6niimiizdeki donemde biiylime gostermesi
beklenmektedir. Artan hasta sayilari ile basa ¢ikma gerekliligi, hastaneleri
dijitallesmeye yoneltmistir. Bu doniisiimiin bir sonucu olarak, saglik teknolojisi
pazarmin 2025 yilinda 880,56 milyar dolara ulasacagi ve 2034 yilina kadar
3304,84 milyar dolarlik bir biiyiime kaydedecegi 6ngoriilmektedir. Bu tahminler
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dogrultusunda, 2025-2034 yillar1 arasinda %15,83’liik bir bilesik yillik bliylime
orani beklenmektedir (Shuliak, 2025).

Biiyiik hasta ge¢misi veri kiimelerinin otomatik islenmesinden uzaktan
bakima kadar, saglik hizmetlerinde en son teknolojilerin uygulanmasi, saglik
kurum ve kuruluslarinin yapay zeka destekli araglar araciligiyla teshisleri
yonlendirmesine katkida bulunmaktadir. Bu durum da nihayetinde hasta
memnuniyetinin artmasini ve daha iyi karar alma siiregleri i¢in veri yonetimini
optimize etme imkani ile birlikte saglik bakim kalitesini en iist seviyeye
cikartabilir.

Saglik sektoriindeki yeni teknolojiler, saglik kurumlarinin modern
zorluklarm tistesinden gelmelerine yardimei olmanin yani sira, saglik hizmeti
kullanicilar1 arasinda da 6nemli bir talep gérmektedir. Deloitte’un raporuna
gore, iist diizey yoneticilerin yaklagik %90°1 2025 yilinda dijital teknolojilerin
hem saglik hizmeti sunuculart hem de saglik hizmeti kullanicilari tarafindan
daha hizli benimsenmesini beklemektedir. Dijitallesmeye yonelik artan bu talep,
saglik yoneticilerinin operasyonlarinda teknolojik ¢dziimlere yonelmesinin
baslica nedenlerinden biridir. Ayrica, saglik endiistrisinde faaliyet gdsteren
sirketlerin %70’ dijital araclara ve teknoloji platformlarina yatirim yapmanin
operasyonlari i¢in kritik olduguna inanmaktadir (Deloitte, 2024).

Pandemi dénemi, teletp ve Tibbi Nesnelerin Interneti (IoMT) gibi
teknoloji trendlerinin kiiresel dijital saglig1 sekillendirmesinde belirleyici
olmustur. YZ ve makine 6grenimi, 6zellikle hasta ihtiyaglarin karsilama ve
saglik kuruluslarinin yonetimi ile karar alma siireglerinde analitik kapasiteyi
giiclendirme konusunda giderek daha fazla 6nem kazanmaktadir. Bu gelismeler
1s181nda, saglik kurumlarinin saglik hizmetlerinde en son teknolojileri aktif
olarak uygulamaya devam ettikleri ifade edilebilir.

Saglik sektorii, global Glgekte ivime kazanan teknolojik gelismeler ve
dinamiklesen ihtiyaglar dogrultusunda siirekli bir evrim gecirmektedir. Bu
doniisiim, saglik hizmetlerinin kalitesini optimize etme, erisilebilirligini
artirma ve hasta merkezli bakim yaklasimlarin1 giiglendirme hedefleriyle
cesitli inovasyonlart ve egilimleri biinyesinde barindirmaktadir. Asagida,
saglik sektoriindeki glincel uygulamalar ve yeni gelismeler detaylandirilmigtir
(AFC,2024):

e Dijital Doniisiim: Saglik hizmetlerinde dijital teknolojilerin kullanimi
giderek yayginlagsmaktadir. Elektronik saglik kayit sistemleri, teletip
uygulamalari ve yapay zeka destekli araglar, saglik hizmetlerinin
etkinligini ve erigilebilirligini artirmada kritik bir rol oynamaktadir.

e Yapay Zeka ve Makine Ogrenimi: YZ ve makine Ogrenimi, saglk
alaninda teshis, tedavi ve hasta bakim siire¢lerini radikal bir sekilde



238 |

SAGLIK YONETIMINDE TEKNOLOJIK YAKLASIMLAR II

doniistirmektedir. Yapay zeka algoritmalari, genis 6lgekli veri setlerini
analiz ederek hastaliklar1 daha hizli ve daha yiiksek dogrulukla teshis
edebilmektedir. Ek olarak, tedavi planlarinin kisisellestirilmesi ve hasta
takibinin optimize edilmesi konusunda énemli katkilar saglamaktadir.
Makine Ogrenimi ise saglik hizmetlerinde daha akilli ve veri odakli
kararlar alinmasina zemin hazirlamaktadir.

Kisisellestirilmis Tip: Genetik ve biyobelirteg verilerinden faydalanilarak
her birey igin Ozellestirilmis tedavi protokolleri gelistirilmektedir.
Kisisellestirilmis tip, bireysel genetik yapiya, yasam tarzina ve saglik
gecmisine dayali olarak kisiye 6zgii saglik hizmetleri sunarak tedavi
etkinligini maksimize etmektedir.

Teletip ve Mobil Saghk Uygulamalari: Telettp ve mobil saglik
uygulamalari, saglik hizmetlerine erisimi kolaylastiran ve bu hizmetlerin
daha genis bir kitleye ulagsmasimi saglayan anahtar araglardir. Teletip,
hastalarin uzaktan saglik danigmanlig1 ve tedavi hizmetlerine erigimini
mimkiin kilarken, mobil saglik uygulamalar1 saglik takibi, randevu
yonetimi ve saglik verilerinin izlenmesi konularinda 6nemli destek
sunmaktadir.

Veri Gizliligi ve Siber Giivenlik: Veri gizliligi ve siber giivenlik, saglik
sektoriindeki dijitallesmenin beraberinde getirdigi énemli zorluklardir.
Hastalarin hassas saglik verilerinin korunmasi, hasta giivenliginin
saglanmasi ve siber tehditlere kars1 direncin artirilmasi kritik bir dneme
sahiptir. Saglik kurulusglari, siki veri koruma ve siber giivenlik 6nlemleri
uygulayarak hasta bilgilerinin biitiinliigiinii ve gizliligini temin etmekle
ylikiimlidiir.

Stirdiiriilebilir Saghk: Strdirilebilir saglik, ¢cevre dostu uygulamalar
ve optimize edilmis kaynak yonetimi ile saglik hizmetlerinin ¢evresel
ayak izini azaltmay1 hedeflemektedir. Bu egilim, saglik sektoriinde
enerji verimliligini artirma, atik ydnetimini iyilestirme ve c¢evre dostu
materyallerin kullanimini tesvik etme gibi uygulamalari igermektedir.
Gen Diizenleme (CRISPR) Teknolojisi: Gen diizenleme teknolojisi,
ozellikle genetik hastaliklarin tedavisinde ve bireysel saglik sorunlarinin
¢ozlimiinde 6nemli bir potansiyel sunmaktadir. CRISPR-Cas9 sistemi,
genetik materyal {izerinde hassas modifikasyonlar yaparak tedavi
yaklagimlarini doniistiirmektedir (Marley, 2025).

3D Yazici Teknolojileri: 3D yazicilar, organ biyo-baskist, kisisellestirilmis
protez {iretimi ve farmasotik Uriinlerin kisiye 6zel dozajlanmasinda
devrim niteliginde bir rol oynamaktadir. Bu teknoloji, bireysel ihtiyaglara
uygun organ ve ilag tiretimini miimkiin kilmaktadir.
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e Giyilebilir Teknolojiler ve Biyosensorler: Akilli saatler ve fitness araglart
ve giyilebilir biyosensorler, kisisel saglik takibini kolaylagtirmakta ve
etkinlestirmektedir. Bu cihazlar, kalp atis hizi, uyku diizeni ve fiziksel
aktivite gibi biyometrik verileri siirekli izleyerek bireysel saglik
durumunun analizine olanak tanimaktadir.

o Sanal ve Artiridmis Gergeklik (VR/AR): Sanal ve artirllmis gergeklik
teknolojileri, tip egitimi ve cerrahi uygulamalarda yeni boyutlar
kazandirmaktadir. Bu teknolojiler, cerrahlara ve tip Ogrencilerine
simiile edilmis ortamlarda pratik yapma ve gergek diinya senaryolarini
deneyimleme imkanit sunarak egitim ve uygulama becerilerini
gelistirmektedir.

e Yasayan Ilaglar: Bu konsept, insan mikrobiyomu ve probiyotiklerin
saglik tizerindeki etkilerini derinlemesine arastirmaktadir. Mikrobiyom,
bagirsak sagligi ve genel sistemik saglik tizerinde kritik bir rol
oynamaktadir. Probiyotikler, mikrobiyom dengesini modiile ederek
cesitli saglik sorunlarinin 6nlenmesinde ve tedavisinde potansiyel
faydalar sunabilmektedir (Khristich ve Nazarov, 2025).

e Kanser Tedavisinde Immiinoterapi: Immiinoterapi, kanser tedavisinde
devrim niteliginde bir yaklasim olarak kabul edilmektedir. Bu tedavi
yontemi, hastanin kendi bagisiklik sistemini kanser hiicrelerine karsi
aktive ederek ve giiclendirerek kanserin daha etkili bir sekilde tedavi
edilmesini  saglamaktadir. Immiinoterapiler, kanser tedavisinde
kisisellestirilmis ve hedefe yonelik yaklagimlarin 6niinti agmaktadir.

o Mental Saglik Uygulamalari: Pandemi siireci sonrasi mental saglik, daha
fazla dikkat ve destek gerektiren dncelikli bir alan haline gelmistir. Mental
saglik uygulamalari, stres yonetimi, anksiyete ve depresyon gibi yaygin
mental saglik sorunlarina yonelik destek ve miidahale saglamaktadir. Bu
uygulamalar, bireylerin mental iyi oluslarini iyilestirmelerine katkida
bulunmaktadir.

Saglik sektoriindeki bu kapsamli trendler ve gelismeler, gelecekte
saglik hizmetlerinin daha etkin, erisilebilir ve kisisellestirilmis bir yapiya
kavusmasini saglayacaktir. Teknolojinin ve inovasyonlarin saglik alanindaki
rolii giderek artarken, bu degisiklikler saglik hizmetlerinin genel kalitesini ve
hasta deneyimini 6nemli 6l¢iide iyilestirecektir. Ayrica, ekonomik olarak zaten
biiylik olan saglik endiistrisinin ve bu alana bagli saglik ekonomisi hacminin
tilke saglik sistemlerinden bu alana ayrilacak kaynaklarla beraber daha da
biiyiiyerek rekabet agisindan stratejik bir alan olabilecegi sdylenebilir.
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6. SONUC

Saglik 4.0°da; hastalar, bakim verenler ve saglik profesyonelleri de dahil
olmak iizere insanlar, hem arastirma hem de uygulamada akilli ve baglantili
saglik bakiminin merkezinde yer almalidir. Akilli ve birbirine bagli saglik bakimi
tasarlanmasinda ve uygulanmasinda insanlarin 6zelliklerinin, ihtiyaglarinin,
yeteneklerinin ve kisitlamalarinin g6z Oniinde bulundurulmasi en Onemli
detaylardan biri olarak goriilmektedir (J. Li & Carayon, 2021). Metaverse,
sanal bir diinya icerisinde avatarlarla yagsam bulan bir simiilasyondur. Gergek
diinyanin yerini tutmasi beklenemez. Saglik diinyasinda, fiziksel temas, goz
temast, yiiz ifadeleri, jestler ve mimikler saglik hizmeti sunumunda ve aliminda
onemli bir yer tutmaktadir. Metaverse ile saglik sorunlarii dnleme ve tedavi
miimkiin ancak, kaliteli ve standartlastirilmis bir egitim ile birlikte diinya veri
tabanin olusturulmasi ile saglik bakim kalitesinin iyilestirilmesinde 6nemli
bir ara¢ olarak diisiiniilebilir. Tiim bu siire¢ler i¢inde dikkat edilmesi gereken
en Onemli noktalar olan mahremiyet, veri gizliligi ve etik degerlerin gézden
kagirilmamasi gerekmektedir. Bu dogrultuda, dijitallesme siirecinde bireylerin
mahremiyetinin korunmasi ile ilgili yasal diizenlemelerle acik bir nokta
kalmayacak sekilde diizenlenmesi gerekmektedir.

Metaverse, dijital ikizler, viicut i¢i nanorobatlar hasta bakim kalitesini
yiikseltmeye ve tibbi konularda yer alan uzmanlik alanlarinda klinik sonuglarin
iyilestirilmesinde ve hastalik yiikiinlin azaltilmasinda etkin rol oynamaktadir.
Gelecek zaman dilimi igerisinde; bireysellestirilmis tedavi planlarimin
olusturulmasi, bireye yonelik hastaliklarin dogru tahmini, saglik senaryolarmnin
hazirlanarak komplikasyonlarin minimize edilmesi ve en Onemlisi tedavi
sonuglarinin en {ist seviye ¢ikarilabilmesi i¢in bireysellestirilmis hasta izleme,
takip ve iyilestirme simiilasyonlarin hazirlanmasi ¢okta uzak goziikmiiyor.
Dijital ¢ag sonrasi i¢in planlamalarin yapilmasi hem saglik sunuculari, hem
saglik profesyonelleri hem de saglik hizmeti kullanicilar igin gelecegin en
onemli yatirimi arasinda yer almaktadir.
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